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Bezpecnost a budoucnost

» Slibna myslenka Sémantického VWebu
» Softwarovi agenti
» ,,Neomezena” dostupnost ,,relevantnich® informaci

» Jak resit bezpecnost a zajistit soukromi uzivatelum?



Jak resSit bezpecnost?

» Silné kryptografické algoritmy pro zabezpeceni vlastni
komunikace

na urovni kanalu
zprav

» Vyuzit existujicich reseni, napr.

KERBEROS
Logic, Proof, Trust
PKI o
Secure Ontologies,
PGP Secure Semantic Interoperability
RDF Security Layer 3
XML Security,
SecureXML Schemas Layer 2
Secure TCP/IP, Secure Sockets, /
Secure HTML, Secure Agents Layer 1




Jak resSit bezpecnost? (pokr.)

»  Bezpecnostni system, ktery bude
Flexibilni
Sémanticky bohaty
Jednoduchy — automatizovatelny

»  Systémy pro spravu a budovani duvéry
Policy based
Reputation based
Social Networks based
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» Extensible Access Control Markup Language (XACML)
Jazyk pro popis politik
» The Platform for Privacy Preferences (P3P)

Definovano W3C pro popis zabezpeceni (privacy) stranek, tak
aby prohlizece sami rozhodovali, zda zabezpeceni koliduje s
uzivatelovymi preferencemi



Reputation based —

existujici mechanizmy

» Budovat duvéru mezi poskytovatelem dat, sluzeb a
klientem na zakladé historickych transakci

» V soucasné dobé vyuziva rada webovych portalu napr.
eBay, aukro.cz, ...



Social-network based — existujici
mechanizmy

» Vyuziti metod z oblasti socialnich siti pro budovani
duvéry

» Virtualni organizace

» Virtualni komunity

» Nova socialni stranka internetu (Friendster, MySpace,
LinkedIN,...)



Nase vysledky
» Systém SecGrid

Disertacni prace

R. Spanek, Self-organizing and Self-monitoring Security Model for
Dynamic Distributed Environments

» Reputacni systém pro hodnoceni kvality webovych
zdroju



SecGrid

» Model duvéry je zalozen vyhradné na clenstvi v urcité
skupiné uzivatelu

Hypergrafovy model




SecGrid

» Algoritmy pro transformaci obecného vstupu do
hypergrafoveho modelu

» G2H Algorithm (silné souvislé komponenty)
» G2H Algorithm (triady)
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» SD algoritmus pro spravu dynamiky > Sy rr——
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» Implementace v systemu MediGRID —— —

A cui G 6 wno
] pars 8 ruy Qwxvz
* . 0 #-+ .

e
! SHIFT SPACE ,

12



Reputacni systém pro hodnoceni kvality

zdroju

» ldea je vybudovat systém, ktery bude uzivateli
doporucovat data z duvéryhodnéjsiho zdroje

» Byl navrzen systém pravidel a koeficientu, které se
vyuzivaji pro vypocet reputace weboveho zdroje

» Vyuziva hypergrafovy model

» Zakladni koeficienty zahrnuiji:

Koeficient pro potvrzena data

Koeficient pro zdroje poskytujici nova data

Koeficient penalizujici nekonzistence ve zdroji
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Reputacni systém pro hodnoceni kvality
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» Experimentalni implementace pro weby s ,,aktualnimi
informacemi o sportovnich vysledcich
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Zaver

» Duvéra je velmi cenna a také velmi krehka

» Systémy vyuzivajici duvéry jako klice k rizeni pristupu k
datum ci sluzbam jsou vyuzivany stale Castéji a také ve
stale vétSim mnozstvi scénaru a prostredi

» Systém SecGRID byl navrzen tak, aby byl schopen

budovat a spravovat duvéru ve velkych a dynamickych
prostredich

» Reputacni systém pro webové zdroje se snazi uzivatelum
prinést zpusob, jak se rozhodovat, kterému zdroji vérit
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Dékuji za pozornost




