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Kryptografie

Kryptografie, neboli Sifrovani, je nauka o utajovani zprav tak,
aby jejich obsahu mohl porozumét jen vybrany adresat.
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Alice by rdda Bobovi poslala zpravu "Ahoj Bobe" tak, aby si obsah zpravy mohl pieéist pouze Bob. Konverzaci se
snazi odposlechnout zlomyslna Malice.
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Symetricka kryptografie

V symetrické Sifre se text Sifruje i desifruje pomoci jednoho
stejného klice, ktery zna odesilatel i pfijemce.
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Alice i Bob se pfedem dohodnou na tajném kli¢i. Pomoci tohoto kli¢e Alice svoji zpravu zasifruje a posle Bobovi.

Zasifrovana zprava je pro odposlouchavajici Malici nesrozumitelna. Bob nakonec zasifrovanou zpravu desifruje
pomoci stejného tajného klice.
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Priklad symetrické Sifry - Substitucni Sifra

Substitu¢ni Sifra spociva v nahrazeni kazdého znaku zpravy jinym
znakem podle néjakého pravidla.

o Priklad: Caesarova Sifra
e Kili¢: Cislo n od 1 do 25.

o Zasifrovani: Kazdé pismeno v textu se posune o n pozic v
abecedé dopredu.

@ Desifrovani: Kazdé pismeno v textu se posune o n pozic v
abecedé dozadu.

Alice s Bobem se dohodnou v tajnosti tfeba na kli¢i n = 5.
Pivodni zprava: "AHOJ BOBE"
Sifrovana zprava: "FMTO GTGJ"

Nepiilis bezpecna Sifra - jen 25 moznych klich.
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o Priklad: Substituéni tabulka

o KiIi¢: Tabulka nasledujiciho tvaru
[Pivodnt text: [A[B[C[D[E[FIG[A[TJ[K[L[M[N[O[P[Q[R[S[TIU[VIWIX[¥]Z]
[Sifrovang text: | QD[ | Z|L[PK[A[VIX[T]JJU[W[B[E]G[H[M|O[F[V|R[T|N]S]

o Zasifrovani: Kazdé pismeno v textu z horniho fadku se prepise
na odpovidajici pismeno z dolniho fadku.

Desifrovani: Presné opacny postup.

Pavodni zprava: "AHOJ BOBE"

Sifrovana zprava: "QABX DBDL"

Spousta kli¢i k dispozici (konkrétné 26!, tedy 26 faktorial).

Kryptoanalyza - uménfi desifrovani zprav i presto, Zze nezname
klic.

@ Substitucni Sifry jsou nachylné na tzv. frekvencni analyzu.
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Priklad symetrické Sifry - Permutacni Sifra

V permutacni Siffe nenahrazujeme pismena samotna, ale ménime
jejich poradi.
e HHEI]
Kli¢: Tabulka tvaru
@ Zasifrovani: Poradi kazdé nasledujici Ctvefice znaki
zprehazime podle tabulky v klici.

Desifrovani: Pfresné opacny postup.
Pivodni zprava: "AHOJ BOBE"
Sifrovana zprava: "JHAO EOBB"
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Moderni symetrické Sifry a jejich vyhody

@ Jedna z nejpouzivangjsich symetrickych Sifer - Advanced
Encryption Standard (AES). Jde o (velmi) chytrou
kombinaci substituénich a permutacnich Sifer. Standardné se
pouzivaji klice délek 128, 192 a 256 bitd.

@ Symetrické kryptosystémy, vcetné zminéného AES, jsou velmi
rychlé. Je mozno efektivné Sifrovat Siroky tok dat za béhu

nebo svizné zasifrovavat velké soubory, pfipadné cely obsah
disku.
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Hlavni problém symetrického Sifrovani

(v /) " Bezpecny kanal?
\ Kiie

e -

Alice potfebuje pred navazanim zasifrované komunikace néjakym
dokonale bezpecnym zpiisobem sdélit Bobovi tajny kli¢. V praxi
vétSinou takovy bezpecny kanal neexistuje!

Pokud by dokonale bezpe¢ny kanal existoval (pfedstavujte si hlavné komunikaci po internetu), nemuseli bychom se
Sifrovanim zabyvat v prvni fadé.

Michal Hrbek Asymetrické Sifrovan{



Reeni - Asymetricka kryptografie

V asymetrické kryptografii figuruji kli¢e dva - jeden privatni a
jeden vefejny. Pomoci vefejného klie se zprava zasifruje, ale jen
drzitel privatniho klice je schopen zpravu desifrovat.
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Vetejny kli¢ sd&li Bob Alici a v zasad& nevadi, Zze ho Malice miize odposlechnout. Privatni (tajny) kli¢ zna pouze
Bob a nesdéli ho vilbec nikomu. Alice Sifruje vefejnym klicem, ale deSifrovat takto utajenou zpravu mize jen Bob.

2zpravu
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Diffieho-Hellmanovo schéma
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Diffieho-Hellmanovo schéma je vlastné jen zdvojeny systém asymetrické Sifry z predchoziho obrazku. Aby spolu
mohli Alice a Bob komunikovat obousmérné, kazdy z nich si vytvofi sviij par vefejného a privatniho kli¢ce. Oba dva
pak své vefejné kli¢e poslou tomu druhému, &mz je potencidlné zvetejni i Malici. Své privatni kli¢e si nechaji pro
sebe a pouzivaji je na desifrovani zprav od svého protéjsku.
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Vyhody a nevyhody asymetrického Sifrovani

+ Zasadni vyhodou je, Ze pro navazani zabezpecené komunikace
neni tieba predani tajné informace nezasifrovanou zpravou.

— Malice ma pristup k vefejnému kli¢i. Mize tak Sifrovat svoje
zpravy, a pak se je snazit podvrhnout jako zpravy od
Alice/Boba.

+ (Nékteré) asymetrické algoritmy se daji vyuzit k robustnimu
systému digitalnich podpisii, coz efektivné Fesi predchozi
problém.

— Oproti symetrickym Sifram jsou ty asymetrické

Vv

Vv

-+ Asymetrické Sifrovani se da vyborné kombinovat se
symetrickym. Pomoci kanalu navazaného asymetrickou Sifrou
je mozno si bezpec¢né predat kli¢ k jiné symetrické Sifre,
pouzité pro naslednou rychlejsi zabezpecenou komunikaci.
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Jak ale asymetricka Sifra funguje?

Alice
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bez narokd na bezpecnost
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Jak Bob vytvori privatni a vetejny kli¢ tak, aby zpravy zasifrované
vefejnym klicem mohl precist jen on?
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Jednosmérné funkce

Za funkci asymetrické Sifry stoji teoreticky koncept z matematiky -
tzv. jednosmérna funkce.

—
A~ B
277

Jednosmérna funkce je pfitazeni f z mnoziny A do mnoziny B,
pro které je "'snadné' spocitat hodnotu f(a) pro kazdy prvek a,
ale je "extrémné tézké" nalézt pro hodnotu b néjaky vzor a, tak
aby f(a) = b.
Jak se daji pouzit v asymetrickém Sifrovani:

@ Bob zvoli a. Hodnota b = f(a) - vefejny klic.

@ Plvodni hodnota a - privatni kli¢, ktery je tézké odhalit.
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Kandidat jednosmérné funkce

Jednosmérné funkce se daji definovat matematicky "‘rigor6zné",
my si zde vSak vystaCime s touto nepresnou intuici. Je jednim z
velkych problémii souCasné matematiky rozhodnout, zda takové
presné definované jednosmérné funkce viibec existuji.

Vétsina matematik( vSak véfi, ze jednosmérné funkce existuji.
Néktefi "nadéjni kandidati" se dokonce pouzivaji v denni praxi!

Kandidat jednosmérné funkce

Definujeme funkci f, kterd dvéma prvodislim p, g priradi jejich
soucin: f(p,q)=p-q.

@ Prvodisla p a g - privatni tajemstvi.

@ Soucin N = p - g - zvefejnéna informace.
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Obtiznost faktorizace na prvocisla

Zkuste si: Rozlozte Cislo 1517 na soucin prvodisel.
Pravdépodobné pouzijete metodu podobnou Eratosthenové situ - budete postupné zkouset délitelnost &isly 2 az

/1517 a po cesté zahazovat nasobky jiz odzkousenych &isel. Pro velka &isla takovd metoda mizZe zabrat dlouho!

Pokud zvolime dostatecné nahodnym zpisobem dostatecné velka
prvocisla p a g, ani supersilny pocitac nedokaze v rozumném case
rozlozit soucin N = p - g zpét na prvocisla p a g.

7 v/

e Pro velka ¢isla (~100 cifer a vice) neexistuje efektivnéjsi
algoritmus faktorizace nezZ jisté, pomérné mirné, vylepSeni
staroddvného Eratosthenova sita.

o Nejvétsi rozlozené &islo (zvolené RSA-768) mélo 232
dekadickych cifer a zabralo obrovské siti pocitacl 2 roky
(Lenstra et al., 2009).

@ Doporuéend délka kli¢ce pro RSA je dnes 2048 bitd.

@ Béznému stolnimu poditaci by faktorizace takového cisla
zabrala nékolik statisicl nasobki stafi celého vesmiru.
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f ( Malice

Napad, jak zvolit privatni a verejny kli¢, bychom méli. Stile ale
nevime, jak Sifrovat zpravy. Nastésti na to jiz pred nami prisli t¥i
chytfi panové - Ron Rivest, Adi Shamir a Leonard Adleman.
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Kryptosystém RSA

Obrazek: Shamir, Rivest, Adleman
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Modularni aritmetika

V srdci Sifry RSA je matematika, presnéji feCeno, teorie Cisel.
@ Misto béZného pocitani s celymi Cisly se nam bude hodit
pocitat "modulo" néjaké zvolené Cislo N.
@ Zvolme si néjaké kladné Cislo N, zvané modulus.
@ Operace modulo N vraci zbytek po celoCiselném déleni
modulem N. Tedy napfiklad pro N = 13:
50 =11 (mod 13)
26 =0 (mod 13)
120 = 3 (mod 13)
Cti postupné: "50 davé zbytek 11 po déléni 13", "26 déva zbytek 0 po d&léni 13", "120 davé zbytek 3 po
déléni 13".

e Uhadnete? Kolik vychazi 43275320587 = ? (mod 10)7

Napovéda: Nemusite nic poéitat, stadi si uvédomit, co to znamend poditat zbytek po déleni desitkou.
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Rovnice v modularni aritmetice

Nasleduje trocha ilustrace toho, jak se da pocitat v modularni

aritmetice.
e VyFeSme rovnici: 5x =1 (mod 11)
X 0 1 2 3 4 5 6 7 8 9 10
5x 0 5 10 15 20 25 30 35 40 45 50
5x (mod 11) 0 5 10 4 9 3 8 2 7 1 6

Nalezli jsme feSeni x = 9. VSechna feSeni rovnice jsou tvaru
x =9+ 11k pro libovolné k.

@ VyfeSme rovnici: 6x =1 (mod 9)
X 0 1 2 3 4 5
6x 0 6 12 18 24 30 36 42 48

6x (mod 9) 0 6 3 0 6 3 0 6 3
Rovnice nema3 resSeni.

@ Povsimnéte si: Cisla 5 a 11 jsou nesoudélna, zatimco Cisla 6 a
9 maji nejvétsi spolecny délitel roven 3.

@ Reseni modularnich rovnic Gzce souvisi s délitelnosti a tvori
dilezitou soucast oboru zvaného teorie cisel.
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Eulerova funkce ¢

| Leonhard Euler, 1707 - 1783.
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Eulerova funkce ¢

Eulerova funkce a Eulerova véta tvori zaklad matematické
myslenky Sifry RSA.

@ Pro kladné &islo N definujeme hodnotu Eulerovy funkce
©(N) jako:

©(N) = pocet &isel mensich nez N, ktera jsou s N nesoudélna.

@ p(10) = 4, protoze 1,3,7,9 jsou viechna ¢isla mezi 1 a 10
nesoudélna s 10.

e ©(18) =6, protoze 1,5,7,11,13,17 jsou vSechna ¢isla mezi 1
a 18 nesoudélna s 18.

e Pokud je p prvoéislo, pak vzdy plati ¢(p) =p — 1.
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Eulerova véta

@ O néco tézsi: Pokud jsou p a g rtizna prvodisla, pak vzdy
plati ¢(pq) = (p — 1)(q — 1).

©(10) = p(2-5) =1-4 =4 ..alespori tady to sedi!

Eulerova véta (1763)

Mé&jme dvé nesoudélna kladna ¢isla a, N. Pak plati nasledujici
formulka:
M =1 (mod N).

Priklad: Zvolme N = 10 a a = 3. Pak mame:

M) =3*=9.9=81=1 (mod 10).

Michal Hrbek Asymetrické Sifrovan{



Zpatky k Sifrovani - kryptosystém RSA

Jak Bob vyrobi privatni a vefejny klic:

© Bob zvoli dostate¢né ndhodnym zplisobem dvé velika riizné
prvocisla p a q. Ptiklad: p =3,q =11

@ Bob spocita jejich soucin N = p - q. Priklad: N =3-11 =33

© Bob spodita hodnotu Eulerovy funkce p(N) = (p —1)(g — 1).
P¥iklad: ¢(N) =2-10=20

@ Bob si zvoli ¢&islo e v rozmezi 1 < e < ¢(N) takové, aby &isla
e a p(N) byla nesoudéina. Ptiklad: e = 3

© Bob nalezne &islo d jako feSeni modularni rovnice podobné,
jako jsme vidéli par slidi zpatky:

e-d=1 (mod p(N))

P¥iklad: Resenim rovnice 3d = 1 (mod 20) je 7, nebot
3-7=21=1 (mod 20).
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Zpatky k Sifrovani - kryptosystém RSA

Jak Bob vyrobi privatni a vefejny klic:

© Bob zvoli dostate¢né ndhodnym zplisobem dvé velika riizna
prvocisla p a g. Priklad: p=3,9g =11

@ Bob spocdita jejich souc¢in N = p - q. Priklad: N =3-11 =33

© Bob spodita hodnotu Eulerovy funkce p(N) = (p — 1)(g — 1).
P¥iklad: ¢(N) =2-10=20

@ Bob si zvoli &islo e v rozmezi 1 < e < p(N) takové, aby &isla
e a ¢(N) byla nesoudélna. Ptiklad: e = 3

© Bob nalezne &islo d jako feSeni modularni rovnice podobné,
jako jsme vidéli par slid zpatky:

e-d=1 (mod p(N))
Ptiklad: Regenim rovnice 3d = 1 (mod 20) je 7, nebot
3:7=21=1 (mod 20).

© Nakonec Bob zapomene vse kromé Cisel N,e,d.
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Kryptosystém RSA

Bob si ulozi dvojici ¢&isel (d, N) jako svij privatni kli¢ a zvefejni
dvojici ¢isel (e, N) jako vefejny kli€. Zbytek ¢isel z vypoltu miize
s klidem zapomenout.

Alice

£ (0 (eN)

At

b -

i (d.N)

I
Neumim si spoéitat
(e N) &islo d!
Malice

V nasem piikladu (d, N) = (7,33) a (e, N) = (3,33).
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Sifrovani a de&ifrovani v RSA

Zasifrovani:

O Alice nejprve text zpravy prepise predem dohodlou metodou
jako sérii Cisel. Priklad: (v praxi se déla trochu jinak)
"AHOJ BOBE"= "1,8,15,10,0,2,15,2,5"

@ Alice postupné kazdé Cislo m ze zpravy zasifruje pomoci
vefejného klice (e, N) nasledovné: m +— me® (mod N).

@ c = m® (mod N) je pak (jednim ¢islem) zasifrované zpravy.
Pt¥iklad: Za pouziti vefejného kli¢e (e, N) = (3, 33) pocitame:

5 |

I m [T ] 815100215 ]2]
[ c=m®(mod33) [[ 1 [ 17 [ o 10 0|8 ] 9 [8]26]
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Sifrovani a de&ifrovani v RSA

Desifrovant:
@ Bob prijme zasifrovanou zpravu sestavajici se z Cisel c.
V prikladu: "1,17,9,10,0,8,9, 8, 26"
@ Bob postupné kazdé Cislo ¢ ze zpravy desifruje pomoci
privatniho klice (d, N) nasledovné: ¢ — ¢ (mod N).
Pro¢ dostane Bob po desifrovani spravny vysledek? Pocitejme:

Zajima nas vysledek modulo N.
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Sifrovani a de&ifrovani v RSA

Zajima nas vysledek modulo N.

@ Vzpomenme si, ze ed =1 (mod p(N)), a tedy existuje &islo
k>0, ze
ed =k-p(N)+1

@ Dosadme:

med — mk-(p(N)+1 _ (map(N))k . m.
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Sifrovani a de&ifrovani v RSA

Cd _ mk'S@(N)+1 _ (map(N))k . m.

o Podle Eulerovy véty plati: m*(M) =1 (mod N).

@ Tedy miizeme zjednodusit:
(m* MYk m=1.m=m (mod N).

Dohromady mame c? = m (mod N), a tedy deSifrovanim
zasifrovaného textu skutecné ziskdme plvodni zpravu.

5&; Cr
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Sifrovani a de&ifrovani v RSA

@ Velmi pozorny ctenar si mohl vSimnout PODVODU!
@ Na predchozim slidu bylo: Podle Eulerovy véty plati:
m*(V) =1 (mod N).
Eulerova véta vsak pozaduje, aby ¢isla m a N byla nesoudélna,
vzpomenme si:

Eulerova véta (1763)

Méjme dvé nesoudélna kladna cisla a, N. Pak plati nasledujici
formulka:

#M =1 (mod N).

@ Mdizete si sami nalézt dvojici soudélnych cisel a a N, pro které
znéni Eulerovy véty skutecné neplatil

@ Algoritmus RSA je i presto v pofadku - pfipad, kdy ma N
maji spoleéného délitele nezplisobuje problém z jiného, méné
"koncepéniho" divodu, ktery zde zameteme pod koberec.
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Historie asymetrické kryptografie

@ Vznik Sifry RSA se datuje do roku 1977, avsak nejde o
historicky prvni navrh asymetrické Sifry. Kratce pred nimi s
trochu jinym konceptem prisli Whitfield Diffie a Martin
Hellman.

@ Dokonce jesté o par let dfive podobny navrh vynalezl James
Ellis. Pracoval vSak pro britskou tajnou sluzbu a informace o
jeho objevu byla zverejnéna az v 90. letech.

@ RSA je stéle nejpouzivanéjsi asymetrickou $ifrou, mimo jiné i
proto, ze se hodi i pro jiné aplikace, nez Sifrovani - napft.
zminéné schéma digitalnich podpisi.
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Bude Sifra RSA bezpec¢na i v budoucnu?

@ V soucasné dobé neexistuje rigorézni ditkaz matematické
bezpecnosti zadné asymetrické Sifry. Tento problém souvisi s
jednim ze sedmi z tzv. Problémd Milénia znamym pod
zkratkou P versus NP.

o Sifra RSA je vdak ohroZena i méné abstraktnim zptisobem. Vi
se, ze dostatecné funkéni a vykonny kvantovy pocitac
dokaze Sifru RSA prolomit. Pfesnéji feCeno, existuje efektivni
kvantovy algoritmus na faktorizaci Cisel na prvociselny
rozklad, tzv. Shoriiv algoritmus. Dostate¢né vykonné a
spolehlivé kvantové pocitace jsou vSak stale hudbou
budoucnosti.

o | tak jiz existuji modernéjsi asymetrické Sifry, které by mély
byt na kvantové atoky odolné.
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[ c=m¢ (mod n)

yptior c=Cipher Text
Enc
m=Message Text

e=Public Key

d=Private Key
Decryption n=P * Q (already Calculated)

Dékuji za Vas zajem!
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