N&vod na SSL VPN pfistup do sité UTIA AVCR v.v.i.

Coje SSLVPN ?

VPN pfistup je bezpecnd metoda vzdaleného pfistupu do mistnich (privatnich, uzavienych) LAN siti,
napft. do vnit¥ni sité UTIA z mista bydli$té&.

ProtoZe vSak nékteré sité nemaji obecnou konektivitu a neumoziuji pfistup stavajicimi metodami
(naptiklad kvli pouziti NAT, nebo kvdli restrikcim ze strany poskytovatele ptfipojeni), je nutné prenos
upravit tak, aby se tvafil jako bézny webovy provoz (surfovani...), ktery zpravidla povolen byva a
pravé to umi SSL VPN typ pfipojeni.

Jak se pftipojit ?

NeZ budete Cist dal je nutné mit vytvotreny ucet (uzivatelské jméno a heslo) pro pfistup do SSL VPN,
pokud tomu tak neni, kontaktujte Vypocetni stfedisko UTIA (tel. linka 2363. 2364) a (et Vam bude
zfizen.

Pozn.: Pokud chcete vyuzivat vsech funkci a vyhod tohoto pfipojeni je nutné mit administratorsky (root) ucet na pocitaci,

ktery k pfipojeni pouzivate. Obycejné jde o domdci pocitac ¢i Vas notebook, takze to nebude problém. Dale je tfeba mit na
pocitaci nainstalovanu néjakou verzi Java SE Runtime Environment (JRE), kterou Ize stdhnout ze stranek http://java.sun.com

1. Spustte prohlize¢ a do horniho ramecku s adresou www stranky zadejte:
http://udun.site.cas.cz (ENTER) (viz. obrazek), kde zadate uzivatelské jméno, heslo a
vyberete Vase oddéleni. Potom kliknéte na tlacitko Login.
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Welcome to the UTIA AVCR v.v.i

SSL VPN

£ | http:f fudun, site.cas.cz

Username | Please login to begin your secure session.

Password |

Department

2. Po prihlaseni se Vam objevi webova stranka kde jsou nabizeny rizné sluzby (vyzkousejte).
Tuto stranku si mlzZete prizplsobit podle vlastni potfeby pomoci Preferences, které mizete
najit v pravém hornim rohu (viz. obrdzek). Dale na hlavni strance uvidite v pravém hornim



rohu cas (timeout), po ktery bude Vase pfipojeni aktivni, po uplynuti tohoto ¢asového kvanta
musite prihlaseni zopakovat.
P Session @ i

fr
02:37:38

Home  Preferences Help | Sign Out

3. 0dhlaseni od SSL VPN provedete pomoci tlacitka Sign Out v pravém hornim rohu (viz.
obrazek).

4. Pomoci Preferences muzete také zménit své heslo (heslo musi obsahovat minimalné sedm
znakd a minimalné dvé Cislice), a ma vidy platnost 365 dni od posledni zmény (v pfipadé Ze
tak neucinite sami zafizeni Vas ke zméné vyzve po uplynuti této lhity samo (viz. obrazek).

? ‘ Preferences

Llser Home WI applications  Adwvanced

Change Mame

Full Marme: |Eiar1 Simpson| | [ save Changes ]

Change Password

Old Password: |

|
Mew Password: | |
|

Confirm Passwoard: | [ Change Password ]

5. Na hlavni strance mGZete také vyuzivat prohlizeni vnitfnich web stranek sité UTIA. Do kolonky
vepisete poZzadovanou adresu a kliknutim na tlacitko Browse stranky zobrazite (viz. obrazek).

HXFX.utiacas.cz | [ Eirn:uwse,\L (tips)
|
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Pozn.: Pokud chcete, mliZete si vytvaret vlastni zalozky na hlavni strané u vétsiny nabizenych sluzeb, staci kliknout
na symbol uvedeny na obrazku nize.
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6. Volitelné mulzete vyuZit funkci Network Connect, kterd pomoci spusténé Java aplikace pfipoji
Vas pocita¢ pfimo do sité UTIA (tato funkce vyZaduje administratorskd prava na Vasem
pocitaci), takze budete moci vyuzivat vsech sitovych sluzeb stejné, jako byste sedéli
v kancelafi na UTIA (napt.: pFipojeni sitovych disk(i, MATLAB, RDP, SSH, email, apod.). Tato
funkce se aktivuje stisknutim tlacitka Start (viz. obrazek).



Client Application Sessions |" |

£ Network Connect

Pozn.: po aktivaci pfipojeni se v dolnim pravém rohu objevi ikona Zlutého zamecku (u Windows XP a Windows
Vista a zfejmé podobné i u jinych OS), to je v poradku (viz. obrazek).
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Tato ikona symbolizuje, Ze pfipojeni je aktivni. Kliknuti pomoci levého tlacitka na mysi na tuto ikonu muzZete zjistit
podrobnéjsi informace o spojeni (viz obrazek nize).

+5 Network Connect -_||_|fg|
Seszzioh l
Connection: .
Status: Connected
Duration: 00:57:40
Bytez Sent: 310,019

Bytes Received: B.744 432

Azgigned IP: H %
Security: sl

Comprezzion; Dieflate
Tranzport Mode; S50

J Hide | Sign Out

Pokud budete mit dalsi dotazy obratte se na pracovniky Vypocetniho strediska UTIA AVCR

V.V.i.



