Nastaveni MS Windows XP (SP2) pro
pripojeni k eduroam na UTIA AVCR

Nezli za¢nete Cist tento navod, méli byste znat své ptihlaSovaci jméno a heslo pro sit’
Eduroam. Tyto informace Vam poskytne Vypocetni stfedisko UTIA AVCR.

Nasledujici navod struéné popisuje, jak nastavit pristup do bezdratové sit¢ pomoci protokolu
802.1X ve Windows XP SP2. Prvnim krokem je instalace ovladact bezdratové karty.
Doporucujeme pouzit co nejnovéjsi ovladace a postupovat podle navodu vyrobce karty nebo
ovladaci. Instalaci ovladac¢t se zde nebudeme podrobné¢ vénovat.

Priprava

Pokud jiz mate ovladace nainstalovany, je tfeba zkontrolovat, zda je nainstalovan i Protokol
sité Internet. Otevieme okno Sitova pfipojeni a vybereme vlastnosti ptislusného
Bezdratového ptipojeni k siti (pravé tlacitko mysi nad ikonou nebo jejim popisem a polozka
Vlastnosti). Vybereme zalozku Obecné a piesvédcime se, Ze polozky, které pripojeni pouziva,
obsahuji aktivovany Protokol sit¢ Internet. Pokud tomu tak neni, je tfeba jej nainstalovat
(tlacitko Nainstalovat, volba Protokol, tlacitko Ptidat, vyrobce Microsoft).
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Transmigsion Control Protocol/Intemet Protocol. Vychozi
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rizrymi propojenymi s itémi.
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[] Upozomit v pFipadé omezeného nebo Zadnsho phipojeni
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Nastaveni

Vse je ptipraveno a mlizeme nastavit ptistup do sit¢. Pokud jste v dosahu sité a je vetejné

vysilana mizete pouzit automatického nalezeni sité¢ dostupného z volby Zobrazit bezdratové
sité k dispozici (u ikony v Sitovych pfipojenich nebo na liste) a sit’ pripojit.

Bezdratove pripojeni k siti

Vybér bezdratove sité

Prace se siti

'E.r Aktualizovat seznam siti P Kepnuti na nékkerou z poloZek v nasledujicim seznamu se miZete pripojit k bezdratove
siti v dosahu nebo ziskat dalsi informace,

<M Mastavit bezdratovou sit eduroam

Podobné dkoly

i) Informace o
bezdratawsch sitich
Zménit poFadi
uprednostinyanych sit

5 Zménit upFestiuici
riastaveni

Tim se detekuje nastaveni Sifrovaciho mechanismu a ostatni polozky jsou nastaveny na
zékladni hodnoty, které tieba zménit. VyuZijte odkazu Zménit upresnujici nastaveni v levé
list¢ okna.

Pokud jméno (SSID) sité, do které se chcete piipojit, neni vefejné vysildno nebo nejste v
dosahu sité, je tieba sit’ nastavit manualné v zalozce bezdratové sit€ vlastnosti ptipojeni.



Obeché Bezdratowe Sftél UDFESI"I":E

Fonfigurowvat nastaveni bezdratové ité pomoci systénnu Windows

Sité k dizpozici:
Checete-li ze piipojit, odpaijit nebo zizkat daléi infarmace o
bezdratovich sitich v dozahu, klepnéte na nazledujici taditko.

[ Zobrazit bezdratove sité J

Upfednostfiovand sité:
Automaticky pripojit k. zitim, které jzou k digpozici, v uvedensm
pofadi:

1 eduroam [Automaticky) M akari
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Dialfi informace o konfiguraci bezdratové sité
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Pouzijte tlacitka Pridat a vlozte nazev sité do kolonky SSID na kart¢ Ptridruzeni. Jinak je
mozné vybrat ji ze seznamu siti a nakonfigurovat ji (tlac¢itko Konfigurovat). Pokud budeme
sit’ pouzivat ¢astéji, je vhodné si ji ulozit mezi Upfednostiiované sité (tlacitko Pridat) a
nakonfigurovat jeji profil trvale (tlac¢itko Vlastnosti).

eduroam Vlastnosti
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Sitowi ndzew [SSID) i edur

Elig bezdratowe sité

Tato =it wwZaduje kIié pro nasledujici pologky:
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Sifrovani dat:
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Fatvrzenisitoveho klide: | |
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Na kart¢ Pridruzeni zvolime metodu oveétovani v siti, Sifrovani dat a piipadné automatické
poskytovani kli¢e. Pokud jsme sit’ nalezli v seznamu a povelem ji nechali pfipojit, jsou zde jiz
nastaveny spravné hodnoty, piipadné zvolime nastaveni WPA+TKIP.

Piesuneme se na kartu Ovéfovani. Zde zvolime metodu PEAP-MsCHAPv2. Metoda PEAP-
MsCHAPv2 pouziva k ovéreni uzivatele jméno a heslo. Jsou i jiné moznosti, jako napiiklad
metody TTLS a LEAP, ale ty nejsou konfiguracni utilitou Windows XP podporovany.

eduroam ¥lastnosti

Ffidrugeni | Ow&fowvani | Pipojeni|

[] Dwé&fit jako potitad v piipadé. Ze informace o poditadi jzou k
dizpozici

[] Dwéfit jako haosta v pfipadé, #e informace o ufivatel nebo o
poditadi nejzou k dizpozici

[ (] 4 :] [ Storno ]

Zvolime Povolit v této siti ovérovani IEEE 802.1x a vybereme typ Protokol PEAP.
Nasledujici volby (Ovétit jako pocitac a Ovéfit jako hosta) deaktivujeme, t.j. nechame bez
oznaceni a pokracujeme k nastaveni vlastniho ovétovani (tlacitko Vlastnosti)



Chranéné vlastnosti protokolu EAP

Prao piripodent:
OwErit certiﬁk%&erueru

[ efipodit k témto serverdm:

Dfvéryhodneé korenove certifikaémi Grady:
[(]1ABA.ECCOM Root CA | » |
[] autoridad Certificadora de la Asoclacion Macional del Motaria— [
[] Autoridad Certificadora del Colegio Nacional de Correduria P
] Baltimore EZ by DST
|:| Belgacam E-Trust Primary CA
I:l CEW HET Securefet CA Class A

|:| CEMY HET SecureMet CA Class B
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[[IrMezobrazovat vyzvu k ovéfeni novych server@ nebo
didvérvhodnych certifikadnich Gfada

VYyberte zplsob ovareni:
|ZabezpeEené heslo (EARP-MSCHAP w2) ~* | Konfigurowat. ..

[ lPowalit rychié obnoveni pripoisni
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Zde nastavime ovetovani certifikatli serveru, proto byl instalovan certifikat autority. Ve
spodni ¢asti dialogu zvolime zptisob ovéieni Zabezpecené heslo (EAP-MsCHAPv2) a
tlacitkem Konfigurovat vyvolame dialog vlastnosti protokolu EAP-MsCHAPv2, kde zrusime
volbu automatického pouziti ptihlasovaciho jména.

Ylastnosti protokolu EAP MSCHAPv2 [X'

Pro pfipajent:

] Automaticky pouZit pihlaZovaci jméno, heslo a
pripadné doménu systému Windows

|_ oK ﬂ[ Stomo ]

Sit’ je nastavena a potvrzenim jednotlivych dialogl se vratime do okna Sitova ptfipojeni. Zde
se volbou Zobrazit bezdratové sité k dispozici presvéd¢ime, zda je nakonfigurovana sit’ v
dosahu a zvolime Pfipojit. V pfipad¢, ze se k siti pfipojujeme na daném systému poprvé nebo
bylo zménéno heslo, objevi se nad spodni listou vyzva k zadani jména a hesla.

9] Bezdritové pFipojeni k siti

Klepnutim zde wwberete certifikat a dalsi povEreni pro pripojeni

k siti.eduroarn




Jednoduché klepnuti mysi vyvola dialog Zadani povéteni. Uzivatelské jméno zadejte ve tvaru
jmeno@domena (pokud jste zaméstnancem UTIA AVCR, je doména utia.cas.cz) a vypliite
heslo. Polozku ptihlasovaci doména nechte prazdnou.

-
fadejte povEreni

LiZivatelske : : -
T uzivatelske jmenao |
iméno: | _] mdomena

Hesla: | I |
Pihlagoyaci | |
doména:

[ ok J [ Storno ]

Po uspésném piihlaseni WinXP ulozi uzivatelské jméno a heslo, takze je pti dalsim ptipojeni
nemusite znovu zadéavat. Po stisknuti tlac¢itka OK se objevi dialog s vyzvou k ovéteni
certifikatu.

Owerit certifikat se&veru

Kofenowy certifikacni Ufad certifikatu tohoto servery je:

GTE CyberTrust Global Root
Pokud je to spravny certifikat, klepnutim na taditko OK se pfipojte a
tato zprava ji nebude zobrazovana, Klephutim na thaditko Storno
prerusite spojen.

[Eul:urazit certifikat serveru J
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To je vie, pokud budete mit problémy mizZete se obratit na VS-UTIA.



Poznamky k manualu:

Ulozeni uzivatelského jména a hesla se d¢je automaticky a neni mozné tomu zabranit. Pokud
nechcete mit prihlasovaci udaje trvale ulozeny, at’ uz z bezpeénostnich diivodii nebo proto, Ze
pocita¢ pouziva vice lidi, musite udaje vymazat z registru:

o Kliknéte na Start a zvolte Spustit...

e Do okénka Otevrit: napiste regedit a kliknéte na OK

e Vyhledejte kli¢
HKEY_CURRENT_USER\Software\Microsoft\ EAPOL\UserEaplInfo a kliknéte
na néj

« V menu Upravy kliknéte na Odstranit

e Kliknutim na Ano potvrd’te odstranéni klice

o Ukoncete Editor registru

Postup ptipojovani se promita do ikony a popisu prislusného ptipojeni v okné Sitova
ptipojeni a v levé spodni ¢asti okna miizeme vyvolat podrobnosti o ptipojeni (IP adresa).
Probéehlo-li pfipojeni Gspesné, ovéiime fungovani sité naptiklad v internetovém prohlizeci
nebo v konzoli piikazem ping

™ Sitova pripojeni [:|[E||‘X|
Soubor  Upravy Zobrazit Oblibené Nastroje  Upfesnit  Napovéda -.‘EF
Q- & F /':-‘ Hedat ||~ Slodky | [iif]~

Adresa "t_-"l;, Sitova pripojent V| Prejit

#| LAN nebo vysokorychlostni Internet

Dalsi mista
Bluetooth Metwork
Sitovy kabel byl odpajen.

Owvladad panely R
E' __ 3 Blustooth LAN Access Server ...

W) Mista v siti
(5} Dokumenty ; = Pfipojeni k mistni siti

- b Y Pfipojeno
d Tento pociiac | Ll Intel(R} PROS1000 MT Mobile ...

erdratove pripojeni k siti
‘fipojeno
L [ntel(R) PRO/Wireless LAN 21...

Podrobnosti

Bezdratové pripojeni k siti

Pipojeno Telefonické

Adresa IP: 195,113,205, 240 |

Maska podsité: 255,255, 255,192 | Y- .
Pfifazeno serverem DHCP :1)%1 Odpajeno
Pristupovy bod ek E" Bluetooth Modem

Sit’ eduroam
Sifrovani: Zapnuto
Sila signalu: Vynikajicl




