Nastaveni MS Windows XP pro pripojeni k eduroam

Nasledujici navod struéné popisuje, jak nastavit piistup do bezdratové sité pomoci protokolu 802.1X ve
Windows XP (Ceské verzi). Prvnim krokem je instalace ovladact bezdratové karty. Doporucujeme
pouzit co nejnovejsi ovladace a postupovat podle ndvodu vyrobcee karty nebo ovladacii. Instalaci
ovladaci se zde nebudeme podrobné¢ vénovat. V naprosté vétsin€ notebookli prodanych v poslednich
dvou letech a fadné nainstalovanych neni tfeba tomuto kroku vénovat zvlaStni pozornost.

Upozoriiuji, ze vétSina stolnich pocitact neni vybavena kartou pro bezdratovy piijem a nizeuvedena
nastaveni na nich tedy nelze provadét.

Priprava

Pokud jiz mate ovladace nainstalovany, je tieba zkontrolovat, zda je nainstalovéan i Protokol sit¢ Internet.
Pokud se bézné prihlasujete do sit¢ ASUCH, mate tento protokol jiZ naistalovan.

V opac¢nim ptipad¢€ otevieme okno Sit'ova ptipojeni a vybereme vlastnosti prislusného Bezdratového
pripojeni k siti (pravé tlac¢itko mysi nad ikonou nebo jejim popisem a polozka Vlastnosti). Vybereme
zalozku Obecné a piesvédCime se, Ze polozky, které pfipojeni pouziva, obsahuji aktivovany Protokol sité
Internet. Pokud tomu tak neni, je tfeba jej nainstalovat (tlacitko Nainstalovat, volba Protokol, tlac¢itko
Pridat, vyrobce Microsoft).

L. Bezdratové pripojeni k siti - vlastnosti @E|
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Transmission Cortrol Protocol/Intemet Protocol. Vichozi
protokol pro rozlehlé sité, ktery umoznuje komuniliaci mezi
rizrymi propojenymi & it&mi.

Po phipojeni zobrazit ikonu v oznamovaci oblasti
[] Upozomit v pFipadé omezeného nebo Fadného pfipojeni
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Pro komunikaci protokolem 802.1X je potieba suplikant. V ptipadé¢ Windows XP (od verze SP1)
muzeme pouzit zabudovany suplikant AEGIS firmy Meetinghouse [http://www.mtghouse.com].
Presvécte se ovSem, Ze vase Windows XP maji nainstalovan Service Pack 2 a pokud mozno vSechny

Zéplaty (Lze pouzit i jiné suplikanty, ale jejich nastaveni je mimo ramec tohoto zakladniho navodu, kde se snazime vyuzit maximum prostfedka
poskytovanych samotnymi Windows, byt se jejich kvalita mize zdat v nékterych piipadech sporna.)

Certifikaty

Poslednim krokem pted vlastnim nastavenim je instalace certifikatu ptislusné certifikacni autority.

V naSem piipadé jde o certifikaty Cesnet a dca. Oba jsou k dospozici v adresafi S:\eduroam. Instalace
probiha poklepem na zastupce souboru. Objevi se nové dialogové okno, ve kterém je specifikovan prave
instalovany certifikat.
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| Informace o certifikatu

Tento certifikat je urfen k nasledujicimu GEelu:
«Zechny zdsady wystavowvani certifilatd

*Zasady viech aplikaci

Yystaveno proCESNET CA

¥ystavitel: CESMET CA

Platnost od 17. 6. 2005 do 17, 6, 2025

[ Mainstalovat certifikat. .. ] Prohfaseni vystavitels

Volbou Nainstalovat certifikat a pak tlacitkem Dalsi se dostaneme k volbé tloziste certifikatu.
Zde je tieba misto automatické volby pomoci tlacitka Prochazet vybrat Duvéryhodné korenové

certifika¢ni urady.

| Privodce importem certifikatu

UloZiEtE certifikatd

UloZiEkE certifikatil jsou oblasti systému, ke jsou uloZery cartifikity,

(%) WEechny certifikaty urnistit v nasleduiici GloZiski

UlloSiEee certifikati:

Systém Windows miZe automaticky vybrat GloZiEte certifikati, neba miZete zadat
urniskeni certifikatu,

() sukamaticky webrat dloZists certifikati na zakladé tvpu certifikatu

| Diliryhodné koenave certifikaén fady
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Po volb¢ Dalsi v pfistim dialogovém okné tlacitkem Dokondéit se certifikat nainstaluje do potfebného

uloziste.

Totéz provedeme i s druhym certifikatem (dca).




Nastaveni

Vse je pfipraveno a miizeme nastavit pristup do sit€. Pokud jste v dosahu sité (coz pro instalaci
doporucujeme) a sit’ je vefejné vysilana miizete pouzit automatického nalezeni sit¢ dostupného z volby
Zobrazit bezdratové sité k dispozici (Start — Ovladaci panely - Sitova pfipojeni nebo v ikoné na liste) a
sit’ pfipojit.

i Bezdratove pripojeni k siti
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Tim se detekuje nastaveni Sifrovaciho mechanismu a ostatni polozky jsou nastaveny na zakladni
hodnoty, které tfeba zménit. Vyuzijte odkazu Zménit uptesiujici nastaveni v levé 1isté okna.

Pokud jméno (SSID) sité, do které se chcete ptipojit, neni vefejné vysilano nebo nejste v dosahu sité,je
tieba sit’ nastavit manualné v zalozce bezdratové sité vlastnosti pfipojeni.
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K.onfigurovat nastaveni bezdratons sitE pomoci spstému Windows ‘

Sité k dizpozici:
Cheete-li ze pfipojit, odpojit nebo zizkat dalii informace o
bezdratovich sitich v dosahu, klepnéte na nasledujici taditko,

[ Zobrazit bezdratong zité

Upfednostfiované sité:
Automaticky pripojit k sitim, které jsou k dispozici, v uvedeném
poradi:

I 1 eduroam [Automaticky] Mahor

Fiidat.. || Odebrat | | Wlastpost |

Dal#i informace o konfiguraci beedrdtove sité
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Pouzijte tlacitka PFridat a vlozte nazev sité eduroam do kolonky SSID na karté Pfidruzeni. Jinak je
mozné vybrat ji ze seznamu siti a nakonfigurovat ji (tlacitko Konfigurovat). Pokud budeme sit’ pouzivat
Castéji, je vhodné si ji ulozit mezi Upfednostnované sité (tlacitko Pfidat) a nakonfigurovat jeji profil
trvale (tlacitko Vlastnosti).

eduroam Vlastnosti E]El

FfiduZeri | Dwifovani | Pfipojen’

S ity nazey |5510) | edaar |

Kl bezdiatove sité

Tata &t wyZaduje klié pro nasledujici poloZky:

Owéfzni v 2t

Bifrovani dat:
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Na karté PridruZeni zvolime metodu ovéfovani v siti, Sifrovani dat a pfipadné automatické poskytovani
klice. Pokud jsme sit’ nalezli v seznamu a povelem ji nechali ptipojit, jsou zde jiz nastaveny spravné
hodnoty. V eduroamu jsou pouzivana dv¢ zékladni nastaveni WPA +TKIP nebo Oteviené + WEP + Kli¢
je poskytovan automaticky .Miize se vam tedy stat, ze Vami navstivena sit’ podporuje pouze slabsi
metodu Oteviené + WEP a ve vasi domaci siti pouzivate silnéjsi. Pak se systém nedokaze ptipojit a je
tieba konfiguraci zménit. To 1ze provést pomoci autodetekéniho mechanismu piipojeni sité -viz zacatek
sekce nastaveni. Pfesuneme se na kartu Ovétovani. Pro ilustraci jsme zvolili metodu PEAP-MsCHAPv?2.
Metoda TLS (Karta SmartCard nebo jiny certifikat) vyzaduje i klientsky certifikat, zatimco metoda
PEAP-MsCHAPv2 pouziva k ovéieni uzivatele jméno a heslo. Jsou 1 jiné moznosti, jako naptiklad
metody TTLS a LEAP, ale ty nejsou konfiguracni utilitou Windows XP podporovéany a budeme se jim
veénovat pfi popisu u konkrétnich karet a utilit.
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VEshnsti

[[] Ow&it jako poditat v pfipadé. Ze informace o poéitadi j:ou k
digpozici

[] Ow&‘it jako hosta v piipadg, 22 informace o uéivateli nebo o
pocitaci nezou k dispozici
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Zvolime Povolit v této siti ovérovani IEEE 802.1x a vybereme typ Protokol PEAP. Néasledujici volby
(Overit jako pocitac a Overit jako hosta) deaktivujeme, t.j. nechame bez oznaceni a pokracujeme k
nastaveni vlastniho ovéfovani (tlacitko Vlastnosti)

Chranéne vlastnosti protokolu EAP

Pro pfipojeni:

Owert certifikat serveru

Pripaiit k fSmkn serverin:
| radmsl.asuch. cas. cz, radms 2z amch.cas.cz !

DivEryhodné kofenowvé certifikacn UFady:

CESMET Ca ~
[] Cless 1 Primary ca

[] Cless 1 Public Primary Certification autharity

[] Cless 1 Public Primary Certification Autharity

[ cless 2 Frimary ©a

[] Cless 2 Public Primary Certification Authority

dca ¥
P .

Mezobrazowvat wizvu k ovéfeni aowych server( nebo
dirvéryhodrych certifikaénich (fadd

YWyberte zplsob overeni:

|2abezpe-§ené hesla (EAP MSCHAR +2) ~ | [Eonfigurovat. ..

[ ]Povolit rychle obnoveni pripojeni

L K ] [ akarno ]

Zde nastavime ovétovani certifikatii serveru, proto byl instalovan certifikat autority. Dlrazné
doporucujeme ovérovani povolit protoze je to nezbytnd podminka ochrany vaseho ptihlasovaciho jména
a hesla, o moznych rizicich se miizete dozvédet vice na strance “Prace s certifikaty v eduroamu®. V
textovém poli specifikujete doménova jména vasich domacich radiusi.

V naSem pfipad¢: radiusl.asuch.cas.cz;radius2.asuch.cas.cz

Jmana serveri jsou odd¢lena stfednikem bez mezery



Ve spodni ¢asti dialogu zvolime zptsob ovéteni Zabezpecené heslo (EAP-MsCHAPvV2) a tlac¢itkem
Konfigurovat vyvolame dialog vlastnosti protokolu EAP-MsCHAPv2, kde zrusime volbu
automatického pouziti pfihlaSovaciho jména.

Pro pfipojeni:

|:| Automaticky poufit piihlafovaci )méro, heslo a
pFipacné doménu systému Windows
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Sit’ je nastavena a potvrzenim jednotlivych dialogl se vratime do okna Sitova pfipojeni. Zde se volbou
Zobrazit bezdratové sit¢ k dispozici presvédcime, zda je nakonfigurovana sit’ v dosahu a zvolime
Ptipojit. V ptipadé, ze se k siti pfipojujeme na daném systému poprvé nebo bylo zménéno heslo, objevi
se nad spodni liStou vyzva k zadani jména a hesla.

591 Bezdratové pFipojeni k siti

Kleprutim zde wwberete certifikat a dals povérent pro pfipojent
k. siti.eduroam

Jednoduché klepnuti mysi vyvolé dialog Zadani povéteni.
Uzivatelské jméno zadejte ve tvaru jmeno@ueb.cz (za jméno pouzijte své uzivatelské jméno v siti
ASUCH) a vyplnite heslo pouzivané pti ptihlasovani do sit¢ ASUCH.
Polozku Prihlasovaci doména nechte prazdnou. Potvrd'te tlacitkem OK a spojeni bylo mélo byt
navazano (pripadné¢ s malou prodlevou trvajici nékolik desiterk vtefin).

fadejte povereni [Zl

Uzivatelske : .

) | uzivatelske_jmeno@domena.cz |
jméno; |

Heslo: | ITTIT YT |
Priblagowvaci | |
doména:

814 ] [ Skarno

Po spésném piihlaseni WinXP ulozi uzivatelské jméno a heslo, takze je pfi dalsim pfipojeni nemusite znovu zadavat. Toto se déje automaticky a neni
mozné tomu zabranit. Pokud nechcete mit ptihlaSovaci udaje trvale ulozeny, at’ uz z bezpe¢nostnich diivodi nebo proto, ze pocita¢ pouziva vice lidi, musite
udaje vymazat z registru nasledujicim zptisobem (v bézné praxi to v8ak neni tfeba):

Kliknéte na Start a zvolte Spustit...

Do okénka Otevtit: napiste regedit a kliknéte na OK

Vyhledejte kli¢ HKEY CURRENT_USER\Software\Microsoft\EAPOL\UserEapInfo a kliknéte na néj

V menu Upravy klikn&te na Odstranit

Kliknutim na Ano potvrd'te odstranéni klice

Ukoncete Editor registru

Postup piipojovani se promita do ikony a popisu pfislusného piipojeni v okné <a href="#sitpripoj”’>Sit'ova pfipojeni</a>a v levé spodni ¢asti okna mtizeme
vyvolat podrobnosti o ptipojeni (IP adresa). Prob&hlo-li ptfipojeni Gispé$né,ovéiime fungovani sité napiiklad v internetovém prohlize¢i nebo v konzoli
pfikazem ping



% Sitova pripojeni

Soubor  Upravy Zobrazit Oblbené

Mastroje  Upfesnit  Napovéda :#

- R - | |‘}3 leedat [L:‘ Slosky v

Adresa |ﬂ3, Sitova pfipojeni

v | B pieiit

Dalsi mista

B- Ovladad panely
W Mista v siti

(£} Dokumenty

% Tento poéitaé

Podrobnosti

Bezdratové pfFipojeni k siti

Pfipojeno

Adresa IP: 195,.113,205.240
Maska podsité; 255.255.255,192
Pfifazeno serverem DHCP
Ffistupovy bod

Sit' eduroam

Sifrovani: Zapnuto

Sila signalu: vynikajia

Fad

£

#| LAN nebo vysokorychlostni Internet

[ Bluetooth Netwark
Sitovy kabel byl odpojen.

il E Bluetooth LAN Access Server ...

Pripajeni k mistni sit
Ffipojeno
T8, Intel(R) PRO/1000 MT Mobile ...

ripojeni k sit

RO Wireless LAM 21..,

Telefonicke

= BlustoothConnection
Odpojeno
L B Bluetooth Modem




