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PREDSEDA VLADY

vyhlasuje

dplné znéni zdkona &. 227/2000 Sb.,
o elektronickém podpisu a 0 zméné nékterych dalsich zdkonu (zdkon o elektronickém podpisu),
jak vyplyva ze zmén provedenych zdkonem ¢&. 226/2002 Sb., zikonem ¢&. 517/2002 Sb.
a zakonem ¢. 440/2004 Sb.

ZAKON
o elektronickém podpisu

Parlament se usnesl na tomto zdkoné Ceské repu-

bliky:

CAST PRVNI

ELEKTRONICKY PODPIS
§1
Ugel zakona

Tento zikon upravuje v souladu s privem Evrop-

skych spoledenstvi’) pouzivdni elektronického pod-
pisu, elektronické znacky, poskytovéani certifikaénich
sluzeb a squvisejicich sluzeb poskytovateli usazenymi
na dzemi Ceské repubhky, kontrolu povinnosti stano-
venych timto zdkonem a sankce za poruseni povinnosti
stanovenych timto zdkonem.

b)

§2
Vymezeni nékterych pojma
Pro udéely tohoto zdkona se rozumi
elektronickym podpisem udaje v elektronické po-
dobg, které jsou pfipojené k datové zprdvé nebo
jsou s ni logicky spojené a které slouzi jako me-
toda k jednoznaénému ovéteni identity podepsané
osoby ve vztahu k datové zprive,
zaruCenym elektronickym podpisem elektronicky
podpis, ktery spliiuje ndsledujici pozadavky
1. je jednoznalné spojen s podepisujici osobou,
2. umoziuje identifikaci podepisujici osoby ve
vztahu k datové zprivé,
3. byl vytvofen a piipojen k datové zpravé po-

moci prostiedkt, které podepisujici osoba
muze udrZet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfi-

©)

d)

f)

g)

pojen takovym zplisobem, Ze je moZno zjistit
jakoukoliv nislednou zménu dat,

elektronickou znackou ddaje v elektronické podo-
bé, které jsou pfipojené k datové zpravé nebo jsou
s nf logicky spojené a které spliiuji ndsledujici po-
zadavky

1. jsou jednoznalné spojené s oznalujici osobou
a umozniuji jeji identifikaci prostfednictvim
kvalifikovaného systémového certifikdtu,

2. byly vytvofeny a pfipojeny k datové zprivé
pomoci prostiedku pro vytvifeni elektronic-
kych znalek, které oznalujici osoba muZe
udrzet pod svou vyhradni kontrolou,

3. jsou k datové zpravé, ke které se vztahuji, pfi-
pojeny takovym zptsobem, Ze je moZné zjistit
jakoukoli ndslednou zménu dat,

datovou zprdvou elektronickd data, kterd lze pte-
ndset prostfedky pro elektronickou komunikaci
a uchovdvat na zdznamovych médiich, pouZiva-
nych pfi zpracovini{ a ptenosu dat elektronickou
formou,

podepisujici osobou fyzickd osoba, kterd je drzi-
telem prostiedku pro vytvdfeni elektronick}?ch
podpist a jednd jménem svym nebo jménem jiné
tyzické ¢ pravnlcke osoby,

oznalujici osobou fyzickd osoba, pravnickd osoba
nebo organizaéni slozka stdtu, kterd drz{ prostie-
dek pro vytvifeni elektronickych znaéek a ozna-
Cuje datovou zpravu elektronickou znackou,

drzitelem certifikdtu fyzickd osoba, prdvnickd
osoba nebo organizaéni slozka stdtu, kterd poza-
dala o vyddni kvalifikovaného certifikitu nebo
kvalifikovaného systémového certifikdtu pro sebe
nebo pro podepisujici nebo oznalujici osobu
a které byl certifikdt vyddn,

!y Smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zdsaddch Spole&enstvi pro elektronické

podpisy.
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h)

)

k)

)

m)

p)

q)

poskytovatelem certifikaénich sluzeb fyzickd
osoba, pravnickd osoba nebo organizacni slozka
statu, kterd vyddvd certifikdty a vede jejich evi-
denm pfipadné poskytuje dalsi sluzby spojené
s elektronlckyml podpisy,

kvalifikovanym poskytovatelem certifikaénich
sluzeb poskytovatel certifikacnich sluzeb, ktery
vyddvd kvalifikované certifikity nebo kvalifiko-
vané systémové certifikity nebo kvalifikovand ¢a-
sovi razitka nebo prostfedky pro bezpecné vytvi-
feni elektronickych podpisu (dile jen ,kvalifiko-
vané certifikacni sluzby“) a splnil ohlasovaci po-
vinnost podle § 6,

akreditovanym poskytovatelem certifikagnich slu-
zeb poskytovatel certifikaénich sluzeb, jemuz byla
udélena akreditace podle tohoto zdkona,

certifikdtem datovd zprdva, kterd je vyddna posky-
tovatelem certifikaénich sluzeb, spojuje data pro
ovéfovini elektronickych podplsu s podepisujici
osobou a umoZiiuje ovéfit jeji identitu, nebo spo-
juje data pro ovéfovin{ elektromckych znadek
s oznalujici osobou a umoziiuje ovérit jeji iden-
titu,

kvalifikovanym certifikdtem certifikdt, ktery md
nilezitosti podle § 12 a byl vydan kvalifikovanym
poskytovatelem certifikacnich sluzeb,

kvalifikovanym systémovym certifikdtem certifi-
kdt, ktery md ndlezitosti podle § 12a a byl vydédn
kvalifikovanym  poskytovatelem  certitika¢nich
sluzeb,

daty pro vytvéfeni elektronickych podpist jedi-
ne¢nd data, kterd podepisujici osoba pouzivd k vy-
tvéfeni elektronického podpisu,

daty pro ovéfovini elektronickych podpist jedi-
necnd data, kterd se pouzivaji pro ovéfeni elektro-
nického podpisu,

daty pro vytvéfeni elektronickych znalek jedi-
necnd data, kterd oznacujici osoba pouzivd k vy-
tvéfeni elektronickych znacek,

daty pro ovéfovéni elektronickych znalek jedi-
ne¢nd data, kterd se pouZivaji pro ovéfeni elektro-
nickych znacek,

kvalifikovanym &asovym razitkem datovd zprdva,
kterou vydal kvalifikovany poskytovatel certifi-
kaénich sluzeb a kterd davéryhodnym zplisobem
spojuje data v elektronické podobé s Casovym
okamzikem, a zarucuje, Ze uvedend data v elektro-
nické podobé existovala pfed danym casovym
okamzikem,

prostiedkem pro vytvafeni elektronickych pod-
pisit technické zafizeni nebo _programové vyba-
veni, které se pouzivd k vytvédfeni elektronickych
podpisy,

prostfedkem pro ovéfovdni elektronickych pod-
pist technické zafizeni nebo programové vyba-

veni, které se pouzivd k ovéfovini elektronickych
podpist,

u) prostiedkem pro bezpeéné vytvéfeni elektronic-
kych podpist prostiedek pro vytvifeni elektro-
nického podpisu, ktery splfiuje pozadavky stano-
vené timto zikonem,

v) prostfedkem pro bezpelné ovéfovani elektronic-
kych podpist prostiedek pro ovéfovini podpisu,
ktery spliiuje poZzadavky stanovené timto zdko-
nem,

ndstrojem elektronického podpisu technické zafi-
zeni nebo programové vybaveni, nebo jejich sou-
asti, pouzivané pro zajisténi certifikalnich sluzeb
nebo pro vytvifeni nebo ovéfovini elektronic-
kych podpist,

x) prostfedkem pro vytvifeni elektronickych znacek
zafizeni, které pouzivd oznalujici osoba pro vy-
tvafeni elektronickych znacek a které spliiuje dalsi
naleZitosti stanovené timto zdkonem,

y) elektronickou podatelnou pracovisté orgdnu ve-
fejné moci uréené pro prijem a odesildni datovych
Zprav,

z) akreditaci osvédleni, Ze poskytovatel certifikad-
nich sluzeb spliiuje podminky stanovené timto za-
konem pro vykon ¢innosti akreditovaného posky-
tovatele certifikaénich sluzeb.

§3
Soulad s pozadavky na podpis

(1) Datovd zprdva je podepsina, pokud je opa-
tfena elektronick}?m podpisem. Pokud se neprokize
opak md se za to, Ze se podeplsu ici osoba pred pode-
psdnim datové zprivy s jejim obsahem sezndmila.

(2) Pouziti zaruCeného elektronického podpisu
zaloZeného na kvalifikovaném certifikdtu a _vytvore-
ného pomoci prostredku pro bezpeléné vytvdfenf pod-
pisu umozfiuje ovéfit, Ze datovou zprivu podepsala
osoba uvedend na tomto kvalifikovaném certifikdtu.

§ 3a

(1) Pouziti elektronické znalky zaloZené na kva-
lifikovaném systémovém certifikitu a vytvofené po-
moci prostfedku pro vytvifeni elektronickych znacek
umoznuje ovéfit, ze datovou zprivu oznalila touto
elektronickou znac¢kou oznacujici osoba.

(2) Pokud oznalujici osoba oznaéila datovou
zprivu, md se za to, ze tak ulinila automatizované
bez pfimého ovéfeni obsahu datové zprivy a vyjidtila
tim svou vuli.

§ 4

Soulad s originilem

Pouziti zaru€eného elektronického podpisu nebo
elektronické znacky zarucuje, Ze dojde-li k poruSent
obsahu datové zpravy od okamziku, kdy byla pode-
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psdna nebo oznadena, toto poruseni bude moZno zjis-
tit.

§5

Povinnosti podepisujici osoby

(1) Podepisujici osoba je povinna

a) zachdzet s prostfedky, jakoZ 1 s daty pro vytvdfen{

zaruCeného elektronického podpisu s nileZitou
péci tak, aby nemohlo dojit k jejich neoprivné-
nému pouziti,

b) uvédomit neprodlené poskytovatele certifika¢nich
sluzeb, ktery vydal kvalifikovany certifikdt, o tom,
Se hrozi nebezpedi zneuZiti jejich dat pro vytva-
feni zaruCeného elektronického podpisu.

(2) Za skodu zplsobenou porusenim povinnosti

podle odstavce 1 odpovidd Rodeplsullm osoba podle
zvlaStnich pravnich pfedpis.™) Odpovédnosti se vSak
zprosti, pokud prokdZe, Ze ten, komu vznikla $koda,
neprovedl veskeré ukony potiebné k tomu, aby si ové-
fil, Ze zaruéeny elektronicky podpis je platny a jeho
kvalifikovany certifikdt nebyl zneplatnén.

§ 5a

Povinnosti oznaéujici osoby
(1) Oznalujici osoba je povinna

a) zachdzet s prostfedkem, jakoZ i s daty pro vytvi-
feni elektronickych znalek s ndlezitou pédi tak,
aby nemohlo dojit k jejich neoprdvnénému pou-
Ziti,

b) uvédomit neprodlené poskytovatele certifikaénich
sluzeb, ktery vydal kvalifikovany systémovy cer-
tfikdt, o tom, Ze hrozi nebezpedi zneuziti jejich
dat pro vytviteni elektronickych znalek.

(2) Oznalujici osoba je povinna zajistit, aby pro-
stiedek pro vytvdfeni elektronickych znacdek, ktery
pouzivd, spliioval pozadavky stanovené timto ziko-
nem.

(3) Za skodu zplisobenou porusenim povinnosti
podle odstavce 1 odpovidd oznacujici osoba, i kdyz
skodu nezavinila, podle zvldstnich prdvnich pfedpi-

) odpovednost za vady podle zvldstnich predplsu
t1rn nenf dotéena.'®) Odpovédnosti se viak zprosti, po-
kud prokize, ze ten, komu vznikla skoda, neprovedl
veskeré tikony potfebné k tomu, aby si ovéfil, ze elek-
tronickd znacka je platnd a jeji kvalifikovany systé-
movy certifikdt nebyl zneplatnén.

§ 5b

Povinnosti drzitele certifikatu

Drzitel certifikdtu je povinen bez zbyte¢ného od-
kladu podévat pfesné, pravdivé a diplné informace po-
skytovateli certifikaénich sluzeb ve vztahu ke kvalifi-
kovanému certifikdtu a ve vztahu ke kvalifikovanému
systémovému certifikdtu.

§6

Kvalifikovany poskytovatel certifikacnich sluzeb

(1) Kvalifikovany poskytovatel certifikacnich slu-
zZeb je povinen

a) zajistit, aby se kazdy mohl ujistit o jeho identité
a jeho kvalifikovaném systémovém certifikdtu, na
jehoZ zikladé oznaluje vydané kvalifikované cer-
tifikdty nebo kvalifikované systémové certifikdty
a seznamy certifikdtt, které byly zneplatnény,
nebo kvalifikovand ¢asova razitka,

b) zajistit, aby poskytovdni kvalifikovanych certifi-
ka¢nich sluzeb vykondvaly osoby s odbornymi
znalostmi a kvalifikaci nezbytnou pro poskyto-
vani kvalifikované certifikacni sluzby a obeznd-
mené s piislusnymi bezpecnostnimi postupy,

c) pouzivat bezpelné systémy a bezpetné ndstroje
elektronického podpisu, zajistit dostatednou bez-
penost postupu, které tyto systémy a ndstroje
podporuji, a zajistit dostatecnou kryptografickou
bezpecnost techto ndstroj; systémy a ndstroje
jsou povazovany za bezpecne, pokud odp0v1da11
pozadavkim stanovenym timto zikonem a prova-
déci vyhldskou, nebo pokud spliiuji pozadavky
technickych norem uvedenych v rozhodnuti Ko-
mise vydaném na zikladé ¢linku 3 (5) smérnice
1999/93/ES,

d) pouZivat bezpeéné systémy pro uchovavini kvali-
tikovanych certifikdtt a kvalifikovanych systémo-
vych certifikiti nebo kvalifikovanych ¢asovych
razitek v ovéfitelné podobé takovym zpusobem,
aby zdznamy nebo jejich zmény mohly provadét
pouze povérené osoby, aby bylo mozno kontro-
lovat spravnost zaznamt a aby jakékoliv technické
nebo programové zmény porusujict tyto bezpe¢-
nostni pozadavky byly zjevné,

e) mit po celou dobu své ¢innosti k dispozici dosta-
te¢né finanéni zdroje nebo jiné finandni zajistén{
na provoz v souladu s pozadavky uvedenymi
v tomto zdkoné a s ohledem na riziko vzniku od-
povédnosti za $kodu,

f) pfed uzavienim smlouvy o poskytovani kvalifiko-
vanych certifikaénich sluzeb s osobou, kterd zddd
o poskytovéan{ sluzeb podle tohoto zikona, infor-
movat tuto osobu pisemné o pfesnych podmin-

12) Zdkon &. 40/1964 Sb., ob&ansky zdkonik, ve znéni pozdgjsich predpist.
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kich pro vyuzivani kvalifikovanych certifikaénich
sluzeb, v¢etné ptipadnych omezenf pro jejich pou-
ziti, a o podminkdch reklamaci a feSeni vzniklych
sporll a o tom, zda je, & neni akreditovdn Minis-
terstvem informatiky (déle jen ,,ministerstvo®) po-
dle § 10; tyto informace lze pfedat elektronicky.

(2) Neni-li poskytovatel certifikacnich sluzeb
akreditovin ministerstvem, je povinen ohldsit minister-
stvu nejméné 30 dnti pted zahdjenim poskytovini kva-
lifikované certifikacni sluzby, Ze ji bude poskytovat,
a okamzik, kdy jeji poskytovani zahdji. Zdroven predd
ministerstvu k overenl svij kvalifikovany systémovy
certifikdt uvedeny v odstavci 1 pism. a).

(3) Pokud byla kvalifikovanému poskytovateli
certifikaénich sluzeb, ktery ziskal akreditaci podle
§ 10 tohoto zikona, akreditace ministerstvem odnata,
je povinen bez prodleni informovat o této skute¢nosti
subjekty, kterym poskytuje své kvalifikované certifi-
kaéni sluzby, a dal3{ dotéené osoby.

(4) Kvalifikovany poskytovatel certifikagnich slu-
zeb poskytuje sluzby podle tohoto zdkona na zdkladé
smlouvy. Smlouva mus{ byt pisemna.

(5) Kvalifikovany poskytovatel certifikacnich slu-

zeb uchovidvd informace a dokumentaci souvisejici

s poskytovanymi kvalifikovanymi certifikaénimi sluz-
bami podle tohoto zdkona, zeyména

a) smlouvu o poskytovdni kvalifikované certifikaén{

sluzby, v€etné Zadosti o poskytovini sluzby,

b) vydany kvalifikovany certifikdt, vydany kvalifiko-
vany systémovy certifikdt nebo vydané kvalifiko-
vané ¢asové razitko,

c) kopie predloZenych osobnich dokladd podepisu-
jici osoby nebo dokladi, na jejichZ zdkladé byla
ovéfena 1dentita oznadujici osoby,

d) potvrzeni o prevzeti kvalifikovaného certifikdtu
nebo kvalifikovaného systémového certifikdtu
drZitelem, pfipadné jeho souhlas se zvefejnénim
kvalifikovaného certifikdtu v seznamu vydanych
kvalifikovanych certifikdtd,

e) prohldseni drzitele certifikitu o tom, Ze mu byly
poskytnuty informace podle odstavce 1 pism. f),

f) dokumenty a zdznamy souvisejici s Zivotnim cy-
klem vydaného kvalitikovaného certifikitu nebo
kvalifikovaného systémového certifikdtu, jejichz
naleZitosti upfesni provadéci vyhldska.

(6) Veskeré informace a dokumentaci o poskyto-
vanych sluzbich podle tohoto zdkona uchovévd kvali-
fikovany poskytovatel certifikacnich sluzeb po dobu
nejméné 10 let. Kvalifikovany poskytovatel je povinen
zajistit uchovdvané informace a dokumentaci pied
ztritou, zneuZitim, zni¢enim nebo poskozenim za

podminek, které uptesni providéci vyhlaska. Informa-
ce a dokumentaci podle véty prvni muze kvalifikovany
poskytovatel certifikaénich sluzeb pofizovat a uchova-
vat v elektronické podobé. Pokud tento zdkon nesta-
novi jinak, postupuje se pfi nakldddni s 1nformacem1
a dokumentam podle zvldstniho privniho predpisu.?)

(7) Zaméstnanci kvalifikovaného poskytovatele
certifikaénich sluzeb, pfipadné jiné fyzické osoby,
které prlchazeJl do styku s osobnimi ddaji a daty pro
vytvdfenf elektronickych podpisti podepisujicich osob
a_elektronickych znacek oznacujicich osob, jsou po-
vinni zachovavat ml&enlivost o techto udajlch a datech
a o bezpelnostnich opatfenich, jejichZz zvefejnéni by
ohrozilo zabezpeleni téchto ddaji a dat. Povinnost
ml&enlivosti trvd i po skonleni pracovniho nebo jiného
obdobného poméru nebo po provedeni pfislusnych
praci; uvedené osoby miZze zbavit mlcenlivosti ten,
v jehoZ zdjmu tuto povinnost maji, nebo soud.

§ 6a

Povinnosti kvalifikovaného poskytovatele
certifikacnich sluzeb p¥i vydavani kvalifikovanych
certifikat a kvalifikovanych systémovych
certifikatu

(1) Kvalifikovany poskytovatel certifika¢nich slu-
Zeb, ktery vyddvd kvalifikované certifikdty nebo kva-
lifikované systémové cert1f1katy (ddle jen ,certifikdty
vydané jako kvalifikované®), je povinen

a) zajistit, aby certifikdty jim vydané jako kvalifiko-
vané obsahovaly vSechny néleZitosti stanovené
timto zdkonem,

b) zajistit, aby tudaje uvedené v certifikdtech jim vy-
danych jako kvalifikované byly pfesné, pravdivé
a uplné,

c) pred vyddnim certifikdtu jako kvalifikovaného

ezpecné ovéfit odpovidajicimi prostiedky iden-
titu podepisujici osoby nebo identitu oznalujici
osoby, pfipadné i jeji zvldstn{ znaky, vyzaduje-li
to ucel takového certifikitu,

d) zjistit, zda v okamziku podini Zddosti o vydin{
certifikdtu jako kvalifikovaného méla podepisujici
osoba data pro vytvéfeni elektronickych podpist
odpovidajici datim pro ovéfovini elektronickych
podpistt nebo oznalujici osoba data pro vytvireni
elektronickych znalek odpovidajici datum pro
ovéfovdni elektronickych znacek, kterd obsahuje
Zadost o vyddni certifikdtu,

e) zajistit provozovani bezpeéného a vefejné ptistup-
ného seznamu certifikdtd vydanych jako kvalifi-
kované, k jejichZ zvefejnéni dal drzitel certifikdtu
souhlas v souladu s § 6 odst. 5 pism. d), a zajistit
dostupnost tohoto seznamu i ddlkovym pifistupem

%) Zikon & 97/1974 Sb., o archivnictvi, ve znéni pozdgjsich predpist.
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a udaje v seznamu obsaZené pii kazdé zméné bez
zbyteéného odkladu aktualizovat,

f) zajistit provozovani bezpecného a vefejné pfistup-
ného seznamu certifikdtd vydanych jako kvalifi-
kované, které byly zneplatnény, a to i ddlkovym
pristupem,

g) zajistit, aby datum a ¢as s uvedenim hodiny, mi-
nuty a sekundy, kdy je certifikdt vydany jako kva-
lifikovany vyddn nebo zneplatnén, mohly byt
presné urceny,

h) pfijmout odpovidajici opatfeni proti zneuZiti a pa-
déldni certifikdtd vydanych jako kvalifikované,

1) poskytovat na vyzdddn{ tfetim osobdm podstatné
informace o podminkdch pro vyuZivdni certifikdta
vydanych Jako kvalifikované, véetné omezen{ pro
jejich pouziti, a informace o tom, zda je, ¢i nenf
akreditovdn ministerstvem; tyto informace lze po-
skytovat elektronicky.

(2) Pokud kvalifikovany poskytovatel certifikac-
nich sluzeb, ktery vyddvd certifikity jako kvalifiko-
vané, vytvafi pro podepisujici osobu data pro vytvdfeni
elektromckych podpist nebo pro oznacujici osobu
data pro vytvéfeni elektronickych znadek,

a) musi zajistit utajeni téchto dat pted jejich preda-
nim, nesmi tato data kopirovat a uchovavat je déle,
nez je nezbytné,

b) musi zarudit, ze tato data odpovidaji datim pro
ovéfovani elektronickych podpist nebo datim
pro ovéfovini elektronickych znacek.

(3) Kvalifikovany poskytovatel certifika¢nich slu-

zeb, ktery vyddva certifikdty jako kvalifikované, musi

neprodlené zneplatnit certifikdt, pokud o to drZitel,
podepisujici osoba nebo oznalujici osoba pozidd, nebo
pokud ho uvédomi, Ze hrozi nebezpedi zneuziti jejich
dat pro vytviteni elektronickych podpisti nebo elek-
tronickych znalek, nebo v pfipadé, Ze byl certifikdt
vyddn na zdkladé nepravdivych nebo chybnych ddaja.

(4) Kvalifikovany poskytovatel certifikaénich slu-
7eb musi rovnéZ neprodlené zneplatnit certifikit vy-
dany jako kvalifikovany, dozvi-li se prokazatelné, ze
podepisujici nebo oznacujici osoba zemfela nebo za-
nikla nebo ji soud zpusobllostl k privnim ukonum
zbavil nebo omezil,*) nebo pokud tdaje, na jejichz
zékladé byl certifikdt vydédn, pozbyly pravdwosu

§ 6b

Povinnosti kvalifikovaného poskytovatele
certifikacnich sluzeb pfi vydavani kvalifikovanych
Casovych razitek

(1) Kvalifikovany poskytovatel certifikaénich slu-

zeb, ktery vyddvd kvalifikovand Casovd razitka, je po-
vinen

a) zajistit, aby &asovd razitka jim vyddvand jako kva-
lifikkovand obsahovala vSechny nileZitosti stano-
vené timto zikonem,

b) zajistit, aby ¢asovy ddaj vloZeny do kvalifikova-
ného ¢asového razitka odpovidal hodnoté koordi-
novaného svétového Casu pii vytvireni kvalifiko-
vaného casového razitka,

c) zajistit, aby data v elektronické podobé, kterd jsou
pfedmétem Zzddosti o vyddni kvalifikovaného ca-
sového razitka, jednoznaéné odpovidala datim
v elektronické podobé obsaZzenym ve vydaném
kvalifikovaném &asovém razitku,

d) pfijmout odpovidajici opatfeni proti padélini kva-
lifikovanych Casovych razitek,

e) poskytovat na vyzdddni tfetim osobdm podstatné
informace o podminkdch pro vyuZivini kvalifiko-
vanych Casovych razitek, véetné omezeni pro je-
jich pouziti a informace o tom, zda je, ¢i neni
akreditovdn ministerstvem; tyto informace lze po-
skytovat elektronicky.

(2) Kvalifikovany poskytovatel certifika¢nich slu-
7eb vydd kvalifikované Casové razitko neprodlené po
piijeti Zidosti o jeho vydani.

§7

Odpovédnost za skodu

(1) Za skodu zptisobenou porusenim povinnosti
stanovenych timto zdkonem odpovidd kvalifikovany
poskytovatel certlflkacmch sluzeb podle zvldstnich
pravnich predpisa.'?)

(2) Kvalifikovany poskytovatel certifika¢nich slu-
zeb neodpovidd za skodu vyplyvajici z pouZiti certifi-
kitu vydaného jako kvalifikovany, ktera vznikla v da-
sledku nedodrzeni omezeni pro jeho pouziti podle § 12
odst. 1 pism. 1) aj) a § 12a pism. h).

§8
Ochrana osobnich udaja

Ochrana osobnich udaju se fidi zvld§tnim prévnim
predpisem.’)

§9

Akreditace a dozor

(1) Udélovéani akreditaci k ptsobeni jako akredi-
tovany poskytovatel certifikacnich sluzeb, jakoz i do-
zor nad dodrZovdnim tohoto zdkona nilezi minister-
stvu.

23) § 10 zdkona & 40/1964 Sb., ob&ansky zdkonik, ve znéni pozdéjsich predpist.

3) Zikon &. 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych zdkont.



Strana 9508

Sbirka zdkont &. 486 / 2004

Cistka 167

(2) Ministerstvo

a) udéluje a odnimd akreditace k ptsobeni jako akre-
dltovany poskytovatel certifikatnich sluzeb sub-
jektam pusobicim na tzemi Ceské republiky,

b) vykondvd dozor nad &innosti akreditovanych po-
skytovateld certifikaénich sluzeb a kvalifikova-
nych poskytovatela certifikacnich sluzeb, uklddd
jim opatfeni k ndpravé a pokuty za poruseni po-
vinnosti podle tohoto zdkona,

c) vede evidenci udélenych akreditaci a jejich zmén
a evidenci kvalifikovanych poskytovatelu certifi-
kaénich sluzeb,

d) vede evidenci vydanych kvalifikovanych systémo-
vych certifikdtt, které pouzivd kvalifikovany po-
skytovatel certifikaénich sluzeb podle § 6 odst. 1
pism. a) a které byly podle § 6 odst. 2 ovéfeny
ministerstvem,

e) prubézné uvetejiiuje prehled udélenych akreditact,
prehled kvalifikovanych poskytovatelt certifikaé-
nich sluzeb a jejich kvalitikovanych sluzeb a kva-
lifikované systémové certifikdty podle pismena d),
a to 1 zpusobem umoziiujicim dilkovy pfistup,

f) vyhodnocuje shodu ndstroji elektronického pod-
pisu s pozadavky stanovenymi timto zdkonem
a provadéci vyhlaskou,

g) plni dalsi povinnosti stanovené timto zdikonem.

(3) Zaulelem vykonu dozoru je akreditovany po-
skytovatel certifikaénich sluzeb a kvalifikovany posky-
tovatel certifikacnich sluZeb povinen povéfenym za-
méstnancim ministerstva umoznit v nezbytné nutném
rozsahu vstup do obchodnich a provoznich prostor, na
pozadéani predlozit veskerou dokumentaci, zdznamy,
doklady, pisemnosti a jiné podklady souvisejici s jeho
¢innosti, umoznit jim v nezbytné nutné mite pfistup
do svého informaéniho systému a poskytnout informa-
ce a veskerou potfebnou soucinnost.

(4) Neni-li timto zdkonem stanoveno jinak, po-
stupuje ministerstvo pfi Vykonu dozoru podle zvlast-
niho pravniho predpisu.*)

(5) Kvalifikovanému poskytovateh certifikaénich
sluzeb, ktery nesplnil povinnost sou¢innosti podle od-

stavce 3, lze ulozit pofddkovou pokutu do vyse
1 000 000 Ke.

§ 10

Podminky udéleni akreditace pro poskytovani
certifikacnich sluzeb

(1) Kazdy poskytovatel certifikacnich sluzeb
muze pozidat ministerstvo o udéleni akreditace pro
vykon éinnosti akreditovaného poskytovatele certifi-

ka¢nich sluzeb. Podam 7adosti o akreditaci podléhd
spravnimu poplatku.”)

(2) V zidosti o akreditaci podle odstavce 1 musi
zadatel dolozit

a) v pfipad¢ pravnické osoby obchodnf firmu nebo
ndzev, sidlo, popfipadé adresu organizaéni slozky
zahraniéni osoby na uzemi Ceské republiky,
a identifikalni &islo Zadatele, bylo-li pfidéleno;
v ptipadé fyzické osoby jméno, poptipadé jména,
ptijment, pfipadné dodatek, misto usazeni, misto
podnikdni, pokud je odlisné od mista usazend,
a identifikaln{ &islo Zadatele, bylo-li pfidéleno,

b) doklad o oprévnéni k podnikatelské ¢innosti
a u osoby zapsané do obchodniho rejstiiku také
vypis z obchodniho rejstitku ne star$i nez 3 mé-
sice,

c) vypis z rejstitku tresti podnikatele — fyzické oso-

y nebo statutarmch predstaviteld pravnické oso-
by v prlpade ze zadatelem je pravnickd osoba, ne
starsi nez 3 mésice,

d) vécné, persondlni a organizalni pfedpoklady pro
¢innost kvalifikovaného poskytovatele certifikad-
nich sluZeb podle § 6, 6a a 6b tohoto zdkona,

e) udaj o tom, které kvalifikované certifikalni sluzby
hodld Zadatel poskytovat,

f) doklad o zaplaceni spravniho poplatku.

(3) Jestlize zddost neobsahuje vSechny pozado-
vané udaje, ministerstvo fizeni preru$i a vyzve Zada-
tele, aby ji ve stanovené lhtité doplnil. Jestlize tak Za-
datel v této lhiité neudini, ministerstvo Fizeni zastavi.
Spravni poplatek se v takovém ptipadé nevraci.

(4) Spliuje-li Zadatel vSechny podminky pfede-
psané timto zakonem pro udéleni akreditace, vydd mi-
nisterstvo rozhodnuti, jimZ? mu akreditaci udéli.
V opaéném piipadé Zddost o udéleni akreditace za-
mitne.

§ 10a

Podminky pro rozsifeni sluzeb akreditovaného
poskytovatele certifikacnich sluzeb

(1) Akreditovany poskytovatel certifikacnich slu-
Zeb muZe rozsifit poskytovani kvalifikovanych certifi-
kaénich sluzeb o vyddvéni kvalifikovanych certifikdta,
kvalifikovanych systémovych certifikdtt, kvalifikova-
nych Casovych razitek nebo o vyddvani prostiedka pro
bezpetné vytvireni elektronickych podpisti podle to-
hoto zikona (déle jen ,rozsifované sluzby®).

(2) Akreditovany poskytovatel certifika¢nich slu-
zZeb je povinen rozsifeni podle odstavce 1 ozndmit mi-

*) Zdkon & 552/1991 Sb., o stdtni kontrole, ve znéni pozdéjsich predpist.

%) Zikon ¢&. 368/1992 Sb., o sprivnich poplatcich, ve znéni pozdéjsich predpist.
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nisterstvu tak, aby ministerstvo ozndmeni obdrzelo
alespoil 4 mésice pred zahdjenim poskytovdni{ sluzby.

(3) V ozndmeni musi akreditovany poskytovatel
certifikacnich sluzeb doloZit vécné, persondlni a orga-
nizaéni pfedpoklady pro zajisténi rozsifovanych slu-
zeb.

(4) Nedolozi-li akreditovany poskytovatel certifi-
ka¢nich sluZeb skute¢nosti podle odstavece 3, anebo
jsou-li tyto skutecnosti netiplné nebo nepfesné, minis-
terstvo na to akreditovaného poskytovatele certifikad-
nich sluZeb upozorni s tim, Ze nebudou-li tyto vady ve
lhuté, kterou k tomu urdi, odstranény, rozhodnutim
roz§ifovani sluzeb zakdZze.

(5) Ministerstvo ozndmené rozsiteni zakdZe, po-
kud akreditovany poskytovatel certifikaénich sluzeb
nesplnil vS§echny podminky pfedepsané timto zikonem
pro poskytovini rozsifovanych sluzeb.

(6) O zdkazu rozsifeni poskytovani kvalifikova-
nych certifikaénich sluzeb vydd ministerstvo rozhod-
nuti nejpozdéji do 90 dnt od okamziku, kdy obdrzelo

oznameni.

§ 11

(1) V oblasti orgdnd vefejné moci je moZné za
ucelem podpisu pouzivat pouze zarucené elektronické
podpisy a kvalifikované certifikdty vyddvané akredito-
vanymi poskytovateh certifikaénich sluzeb (déle jen
suzndvany elektronicky podpis“). To plati i pro Vykon
vefejné moci vidi fyzickym a pravnickym osobdm.
Pokud je uzndvany elektronicky podpis uzivin v ob-
lasti orgdnt vefejné moci, musi kvalifikovany certifikdt
obsahovat takové tdaje, aby osoba byla jednoznalné
identifikovatelnd. Strukturu tdaji, na zdkladé kterych
je mozné osobu jednoznaéné identifikovat, stanovi mi-
nisterstvo provddécim privnim pfedpisem.

(2) Pisemnosti orgdnt vefejné moci v elektronické
podobé oznalené elektronickou znackou zaloZenou na
kvalifikovaném systémovém certifikdtu vydaném akre-
ditovanym poskytovatelem certifikacnich sluzeb nebo

podepsané uzndvanym elektronickym podpisem maji

stejné pravni ucinky jako vefejné listiny vydané témito
orgdny.

(3) Orgin vefejné moci prijimd a odesild datové
zprdvy podle odstavce 1 prostfednictvim elektronické
podatelny.

§ 12
Nalezitosti kvalifikovaného certifikitu

(1) Kvalifikovany certifikit musi obsahovat

a) oznaleni, ze je vyddn jako kvalifikovany certifikdt
podle tohoto zdkona,

b) v pfipadé pravnické osoby obchodni firmu nebo

nizev a stat, ve kterém je kvalifikovany poskyto—
vatel usazen; v ptipadé fyzické osoby jméno, po-

ptipadé jména, pffjmeni, piipadné dodatek, a stit,
ve kterém je kvalifikovany poskytovatel usazen,

¢) jméno, poptipadé jména, a pfijmeni podepisujici
osoby nebo pseudonym s pfislu§snym oznalenim,
Ze se jednd o pseudonym,

d) zvldstni znaky podepisujici osoby, vyZzaduje-li to
ucel kvalifikovaného certifikdtu,

e) data pro ovéfovani podpisu, kterd odpovidajf da-
tam pro vytvafeni podpisu, jeZ jsou pod kontro-
lou podepisujici osoby,

f) elektronickou znacku poskytovatele certifikaé-
nich sluZzeb zaloZenou na kvalifikovaném systé-
movém certifikdtu poskytovatele, ktery kvalifiko-
vany certifikdt vydavd,

g) Cislo kvalifikovaného certifikdtu unikdtni u daného
poskytovatele certifikaénich sluzeb,

h) poddtek a konec platnosti kvalifikovaného certifi-
katu,

1) pfipadné udaje o tom, zda se pouzivini kvalifiko-
vaného certifikitu omezuje podle povahy a roz-
sahu jen pro uréité pouziti,

j) pfipadné omezeni hodnot transakei, pro néz lze
kvalifikovany certifikdt pouZit.

(2) Omezeni pro pouziti kvalifikovaného certifi-
kdtu podle odstavce 1 pism. 1) a j) musi byt zjevnd
tfetim strandm.

(3) Dalsi osobni ddaje smi kvahflkovany certifikdt
obsahovat jen se svolemm podepisujici osoby.

§ 12a
Nalezitosti kvalifikovaného systémového certifikitu

Kvalifikovany systémovy certifikit musi obsaho-
vat

a) oznaleni, Ze je vydin jako kvalifikovany systé-
movy certifikdt podle tohoto zdkona,

b) v pfipadé privnické osoby obchodni firmu nebo
ndzev a stat, ve kterém je kvalifikovany poskyto-
vatel usazen; v ptipadé fyzické osoby jméno, po-
ptipadé jména, pffjmeni, pfipadné dodatek, a stit,
ve kterém je kvalifikovany poskytovatel usazen,

¢) jednoznatnou identifikaci oznacujici osoby, pfi-
padné prostiedku pro vytvdfeni elektronickych
znadek,

d) data pro ovéfovdni elektronickych znacek, kterd
odpovidaji datim pro vytvdfeni elektronickych
znacek, jeZ jsou pod kontrolou oznacujici osoby,

e) elektronickou znacku poskytovatele certifikaé-
nich sluzeb zaloZenou na kvalifikovaném systé-
movém certifikitu poskytovatele, ktery kvalifiko-
vany systémovy certifikdt vyddvi,

f) &islo  kvalifikovaného systémového certifikdtu
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unikdtn{ u daného kvalifikovaného poskytovatele
certifikaénich sluZeb,

g) pocitek a konec platnosti kvalifikovaného systé-
mového certifikitu,

h) omezeni pro pouziti kvalifikovaného systémo-
vého certifikdtu, pfi¢emZ tato omezeni musi byt
zjevna tfetim stranam.

§ 12b

Nalezitosti kvalifikovaného ¢asového razitka

Kvalifikované asové razitko musi obsahovat

a) &islo kvalifikovaného &asového razitka unikitni

u daného kvalifikovaného poskytovatele certifi-
kaénich sluzeb,

b) oznaleni pravidel, podle kterych kvalifikovany
poskytovatel certifikaénich sluZeb kvalifikované
Casové razitko vydal,

c) v ptipadé privnické osoby obchodni{ firmu nebo
ndzev a stit, ve kterém je kvalifikovany poskyto-
vatel usazen; v ptipadé fyzické osoby jméno, po-
ptipadé jména, pifjmeni, pfipadné dodatek, a stdt,
ve kterém je kvalifikovany poskytovatel usazen,

d) hodnotu fasu, kterd odpovidd koordinovanému
svétovému Casu pii vytvareni kvalifikovaného &a-
sového razitka,

e) data v elektronické podobé, pro kterd bylo kvali-
fikované ¢asové razitko vydano,

f) elektronickou znacku kvalifikovaného poskytova-
tele certifikaénich sluzeb, ktery kvalifikované ¢a-
sové razitko vydal.

§ 13

Povinnosti kvalifikovaného poskytovatele
certifikac¢nich sluzeb pfi ukonéeni ¢innosti

(1) Kvalifikovany poskytovatel certifikaénich slu-
Zeb musi zdmér ukoncit svou ¢innost ohldsit minister-
stvu nejméné 3 mésice pfed plinovanym datem ukon-
Ceni Cinnosti a musi vynaloZit veskeré mozné usil{
k tomu, aby evidence vedend podle § 6 odst. 5 byla
pfevzata jinym kvalifikovanym poskytovatelem certi-
tika¢nich sluzeb. Kvalifikovany poskytovatel certifi-
kaénich sluzeb dile musi prokazatelné informovat kaz-
dou podepisujici osobu, oznalujici osobu a drzitele,
kterym poskytuje své certifika¢n sluzby, o svém zd-
méru ukonCit svoji ¢innost nejméné 2 mésice pied pld-
novanym datem ukonleni ¢innosti.

(2) Nemuze-li kvalifikovany poskytovatel certifi-
kaénich sluzeb zajistit, aby evidenci vedenou podle § 6
odst. 5 prevzal jiny kvalifikovany poskytovatel certifi-
kacnich sluzeb, je povinen to ne]pozdejl 30 dnti pfed
plinovanym datem ukonen{ &nnosti ministerstvu

ohldsit. V takovém ptipadé ministerstvo pfevezme evi-
denci a ozndmf to dotéenym subjektim.

(3) Ustanoveni odstavell 1 a 2 se pouZiji pfimé-
fené také v ptipadé, kdyz kvalifikovany poskytovatel
certifikaénich sluzeb zanikne, zemfe nebo ptestane vy-
kondvat svoji ¢innost, aniz splni ohlaSovaci povinnost
podle odstavce 1.

§ 14
Opatfeni k nidpravé

(1) Zjisti-li ministerstvo, Ze akreditovany posky-
tovatel certifikaénich sluzeb nebo kvalifikovany po-
skytovatel certifikaénich sluZeb porusuje povinnosti
stanovené timto zikonem, uloZi mu, aby ve stanovené
lhaté zjednal ndpravu a piipadné urdi, jakd opatfeni
k odstranéni nedostatkii je tento poskytovatel certifi-
kaénich sluzeb povinen pfijmout.

(2) V ptipadé, Ze se akreditovany poskytovatel
certifikaénich sluzeb dopusti zdvazngjstho poruseni
povinnosti stanovenych timto zikonem nebo ve stano-
vené lhaté neodstrani nedostatky zjisténé minister-
stvem, je ministerstvo oprdvnéno mu udélenou akredi-
taci odejmout.

(3) Rozhodne-li ministerstvo o odnéti akreditace,
muze soulasné rozhodnout o zneplatnéni certifikdt
vydanych jako kvalifikované poskytovatelem certifi-
kaénich sluZeb v dobé platnosti akreditace.

§ 15

Zruseni kvalifikovaného certifikitu nebo
kvalifikovaného systémového certifikdtu

Ministerstvo muZze nafidit kvalifikovanému po-
skytovateh certifikaénich sluzeb jako predbézné opa-
tfeni’) zneplatnénf certifikdtu Vydaneho jako kvalifiko-
vany, pokud existuje divodné podezrem ze certifikdt
byl padélén nebo pokud byl vyddn na zdklad¢ neprav-
divych ddaji. Rozhodnut{ o zneplatnéni certifikitu vy-
daného jako kvalifikovan}? muze byt vyddno také v pii-
pade, kdy bylo zjisténo, Ze podepisujici nebo oznacu-
jici osoba pouZivd prostredek pro vytvifeni podpisu
nebo prostredek pro vytvdfeni elektronickych znacek,
ktery vykazuje bezpecnostni nedostatky, které by
umoZnily padélni zaru¢enych elektronickych podpist
nebo elektronickych znacek nebo zménu podepisova-
nych nebo oznadovanych ddajt.

§ 16

Uznavani zahrani¢nich kvalifikovanych certifikdta

(1) Certifikdt, ktery je vyddn poskytovatelem cer-
tifikacnich sluzeb usazenym v nékterém z &lenskych

7) § 43 zikona & 71/1967 Sb., o spravnim ¥izen{ (spravni ¥ad), ve znéni pozdéjsich predpist.
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statd Evropské unie jako kvalifikovany, je kvalifikova-
nym certifikitem ve smyslu tohoto zidkona.

(2) Certifikdt, ktery je Vydan ]ako kvahflkovany
ve smyslu tohoto “zékona v jiném nez &lenském stdtu
Evropské wunie, je kvalifikovanym certifikdtem ve
smyslu tohoto zikona, pokud

a) poskytovatel certifikaénich sluzeb splnu]e pod-
minky prava Evropskych spolecenstvi') a byl
akreditovin k puasobeni jako akreditovany posky-
tovatel certifikacnich sluzeb v nékterém z ¢len-
skych stdtl Evropské unie, nebo

b) poskytovatel certifikaénich sluzeb usazeny v né-
kterém z ¢lenskych stitd Evropské unie, ktery
splnu]e _podminky prdva Evropskych spolecen—
stvi,') pfevezme odpovednost za platnost a sprav-
nost certifikdtu ve stejném rozsahu jako u svych
kvalifikovanych certifikdtt, nebo

c) to vyplyvd z mezindrodni smlouvy.

§ 17

Prostfedky pro bezpecné vytvareni a ovéfovani
elektronickych podpisu

(1) Prostfedek pro bezpelné vytvareni podpisu
musi za pomoci odpovidajicich technickych a progra-
movych prostfedka a postupti minimdlné zajistit, ze

a) data pro vytvdfeni podpisu se mohou Vyskytnout

pouze jednou a Ze jejich utajent je ndleZité zajis-
téno,

b) data pro vytvdfeni podpisu nelze pfi ndleZitém
zajiSténi odvodit ze znalosti zpisobu jejich vytvi-
feni a Ze pOdplS e chrdnén prou padelam s VyuZzi-
tim existujici dostupne technologie,

c) data pro vytvdfeni podpisu mohou byt podepisu-

jici osobou spolehlivé chrdnéna proti zneuzitf tfetf

osobou.

@) Prostredky pro bezpetné vytviteni podpisu
nesmi ménit data, kterd se podepisuji, ani zabrafiovat
tomu, aby tato data byla pfedlozena podepisujici osobé
pfed vlastnim procesem podepisovini.

(3) Prosttedky pro bezpelné vytvdfeni elektro-
nickych podpist musi byt pfed svym pouzitim bez-
pecnym zplsobem vyddny a data pro vytviteni elek-
tronickych podpist musi byt divéryhodnym zptso-
Sem v téchto prostfedcich vytvofena nebo do nich pfi-

dna.

4) Prostiedek pro bezpecné ovéfovani podpisu
musi za pomoci 0dpov1dapclch technickych a progra-
movych prostiedkd a postupt minimdlné zajistit, aby

a) data pouZivand pro ovéfeni podpisu odpovidala
datim zobrazenym osobé provddéjici ovéfeni,

b) podpis byl spolehlivé ovéfen a vysledek tohoto
ovéreni byl fddné zobrazen,

c) ovéfujici osoba mohla spolehlivé zjistit obsah po-
depsanych dat,

d) pravost a platnost certifikdtu pfi ovéfovdni pod-
pisu byly spolehlivé zjistény,

e) vysledek ovéfeni a totoZnost podepisujici osoby
byly ¥ddné zobrazeny,

f) bylo jasné uvedeno pouziti pseudonymu,

g) bylo mozné zjistit veskeré zmény ovlivitujici bez-
pecnost.

§ 17a
Prosttedky pro vytvareni elektronickych znaéek

(1) Prostfedek pro vytvéfeni elektronickych zna-
Cek musi za pomoci odpov1da]1c1ch technickych a pro-
gramovych prostfedki a postupt minimdlné zajistit, Ze

a) data pro vytvifeni elektronickych znacek j jsou do-
statecnym  zplisobem utajena a jsou oznacujici
osobou spolehlivé chrdnéna proti zneuziti treti
osobou,

b) oznacujici osoba je informovdna, Ze zahajuje pou-
zivdn{ tohoto prostfedku.

(2) Prostfedek pro vytvéfeni elektronickych zna-
Cek musi byt nastaven tak, aby i bez dalsi kontroly
oznalujici osoby oznalil privé a pouze ty datové
zprévy, které oznacujici osoba k oznaleni zvoli.

(3) Prostfedek pro vytvéfeni elektronickych zna-
Cek musi byt chrdnén proti neoprdvnéné zméné a musi
zaruovat, Ze jakdkoli jeho zména bude patrnd ozna-
Cujici osobé.

§ 18
Spravni delikty pravnickych osob

(1) Kvalifikovanému poskytovateli certifikaénich
sluzeb, ktery

a) nezajisti, aby se kazdy mohl ujistit o jeho identité
a jeho kvalitikovaném systémovém certifikdtu po-
dle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifi-
ka¢nich sluzeb vykondvaly osoby s odbornymi
znalostmi a kvalifikaci nezbytnymi pro poskyto-
vané kvalifikované certifikacni sluzby a obeznd-
mené s piisluinymi bezpecnostnimi postupy,

¢) nezajisténim dostatecné bezpenosti pouzivanych
systému a ndstroju elektronického podpisu a po-
stupy, které tyto systémy a ndstroje podporuji po-
dle § 6 odst. 1 pism. ¢) a d), ohrozi bezpecnost
poskytovanych  kvalifikovanych  certifika¢nich
sluzeb,

d) nedisponuje dostate¢nymi finanénimi zdroji nebo
jinym finanénim zajisténim na provoz podle § 6
odst. 1 pism. e), a tim ohrozi bezpe¢nost posky-
tovanych kvalifikovanych certifikaénich sluzeb,
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e) nesplni informalni povinnost podle § 6 odst. 1
pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlaSovaci povinnost podle § 6 odst. 2,
veetné pfeddni kvalifikovaného systémového cer-
tifikdtu k ovéfeni, nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikaéni sluzby na zdkladé jiné nez
pisemné smlouvy,

h) neuchovivd informace a dokumentaci podle § 6
odst. 5,

1) neuchovdvd veskeré informace a dokumentaci po-
dle § 6 odst. 6 po dobu nejméné 10 let, nebo

j) nezajisti uchovdvané informace a dokumentaci
pred ztrdtou, zneuZitim, znienim nebo poskoze-
nim podle § 6 odst. 6,

se uloz{ pokuta do vySe 10 000 000 K¢&.

(2) Kvalifikovanému poskytovateli certifikaénich
sluzeb, ktery vyddvd kvalifikované certifikity nebo
kvalifikované systémové certifikdty a ktery

a) nezajisti, aby certifikdty jim vydané jako kvalifi-
kované obsahovaly vSechny naileZitosti stanovené
timto zdkonem,

b) nezajisti, aby tdaje uvedené v certifikdtech vyda-
nych jako kvalifikované byly pfesné, pravdivé
a uplné,

¢) neovéfi identitu osoby podle § 6a odst. 1 pism. ¢),

d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani bezpetného a vefejné pfi-
stupného seznamu certifikatd vydanych jako kva-
lifikované a nezajisti jeho dostupnost a aktualizaci
podle § 6a odst. 1 pism. e),

f) nezajisti provozovini bezpetného a vefejné pfi-
stupného seznamu certifikdtd vydanych jako kva-
liftikované, které byly zneplatnény, a to 1 dilkovym
pfistupem,

g) nezajisti, aby datum a &as s uvedenim hodiny, mi-
nuty a sekundy, kdy je certifikdt vydany jako kva-
lifikovany vyddn nebo zneplatnén, mohly byt
pfesné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuZit{
a padéldni certifikdtt vydanych jako kvalifikované
ohrozi bezpe¢nost poskytovanych kvalifikova-
nych certifikadnich sluZeb,

1) nesplni informacni povinnost podle § 6a odst. 1
pism. 1),

j) nezajisti soulad a utajeni dat podle § 6a odst. 2,
pokud tato data pro podepisujici nebo oznacujici
osobu vytvéfi,

k) kopiruje a uchovdvd data podle § 6a odst. 2, po-
kud tato data pro podepisujici nebo oznalujici
osobu vytvéfi, nebo

1) nezneplatni certifikdt podle § 6a odst. 3 a 4,
se uloz{ pokuta do vyse 10 000 000 K¢&.

(3) Kvalifikovanému poskytovateli certifikaénich

sluzeb, ktery vyddvd kvalifikovand Casovd razitka
a ktery

a) nezajisti, aby Casovd razitka jim vyddvand jako
kvalifikovand obsahovala v§echny néleZitosti sta-
novené v § 12b,

b) nezajisti, aby asovy tdaj vloZeny do kvalifikova-
ného &asového razitka odpovidal hodnoté koordi-
novaného svétového Casu pii vytvareni kvalifiko-
vaného Casového razitka,

¢) nezajisti, aby data v elektronické podobé, kterd
jsou pfedmétem zddosti o vyddn{ kvalifikovaného
Casového razitka, odpovidala datim v elektronické
podobé obsaZzenym ve vydaném kvalifikovaném
Casovém razitku,

d) nepfijme odpovidajici opatfeni proti padélini kva-
lifikovanych Casovych razitek, a tim ohrozi bez-
penost poskytovanych kvalifikovanych certifi-
kaénich sluzeb,

e) nesplni informaéni povinnost podle § 6b odst. 1
pism. e), nebo

f) nevydd kvalifikované casové razitko neprodlené
po pfijeti Zddosti o jeho vyddni,
se uloz{ pokuta do vySe 10 000 000 K¢&.

(4) Kvalifikovanému poskytovateli certifikaénich
sluzeb, ktery vyddvd prostiedky pro bezpeéné vytvi-
fenf elektronickych podpist a ktery

a) nevydd prostfedky pro bezpeéné vytviteni elek-

tronickych podpist bezpeéné podle § 17 odst. 3,

nebo

b) nevytvofi v téchto prostfedcich nebo nepfidd do
téchto prostfedkd data pro vytvdfeni elektronic-
kych podpist davéryhodnym zptsobem podle
§ 17 odst. 3,

se uloz{ pokuta do vySe 10 000 000 K¢&.

(5) Akreditovanému poskytovateli certifikaénich
sluzeb, ktery nesplni oznamovaci povinnost podle
§ 10a odst. 2, se uloZi pokuta do vyse 10 000 000 K&.

(6) Akreditovanému poskytovateli certifikaénich
sluzeb, ktery porusi zdkaz vydany ministerstvem podle
§ 10a odst. 5, se ulozi pokuta do vyse 10 000 000 K&.

§ 18a
Prestupky

(1) Kvalifikovany poskytovatel certifikaénich slu-
7eb se dopusti pfestupku tim, Ze
a) nezajisti, aby se kazdy mohl ujistit o jeho identité
a jeho kvalifikovaném systémovém certifikdtu po-
dle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovdni kvalifikovanych certifi-
ka¢nich sluzeb vykondvaly osoby s odbornymi
znalostmi a kvalifikaci nezbytnymi pro poskyto-
vané kvalifikované certifikacni sluzby a obeznd-
mené s piisluSnymi bezpecnostnimi postupy,
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c) nezajisténim dostatecné bezpelnosti pouZivanych
systému a néstroju elektronického podpisu a po-
stupu, které tyto systémy a ndstroje podporuji po-
dle § 6 odst. 1 pism. c) a pism. d), ohrozi bezpec-
nost poskytovanych kvalifikovanych certifikaé-
nich sluzeb,

d) nedisponuje dostate¢nymi finanénimi zdroji nebo
jinym finanénim zaji§ténim na provoz podle § 6
odst. 1 pism. e), a tim ohroz{ bezpe¢nost posky-
tovanych kvalifikovanych certifikaénich sluzeb,

e) nesplni informalni povinnost podle § 6 odst. 1
pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlasovaci povinnost podle § 6 odst. 2,
vletné preddni kvalifikovaného systémového cer-
tifikdtu k ovéfeni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikaéni sluzby na zikladé jiné nez
pisemné smlouvy,

h) neuchovivi informace a dokumentaci podle § 6
odst. 5,

1) neuchovdvd veskeré informace a dokumentaci po-
dle § 6 odst. 6 po dobu nejméné 10 let, nebo

j) nezajisti uchovdvané informace a dokumentaci
pred ztritou, zneuZitim, znienim nebo poskoze-
nim podle § 6 odst. 6.

(2) Kvalifikovany poskytovatel certifikaénich slu-
zeb, ktery vydavd kvalifikované certifikdty nebo kva-
lifikované systémové certifikdty, se dopusti pfestupku
tim, Ze

a) nezajisti, aby certifikdty jim vydané jako kvalifi-
kované obsahovaly vSechny naileZitosti stanovené
timto zdkonem,

b) nezajisti, aby udaje uvedené v certifikdtech vyda-
nych jako kvalifikované byly piesné, pravdivé
a uplné,

¢) neovéfi identitu osoby podle § 6a odst. 1 pism. ¢),

d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovini bezpefného a vefejné pti-
stupného seznamu certifikdtd vydanych jako kva-
lifikované a nezajisti jeho dostupnost a aktualizaci
podle § 6a odst. 1 pism. e),

f) nezajisti provozovini bezpefného a vefejné pii-
stupného seznamu certifikdtd vydanych jako kva-
lifikované, které byly zneplatnény, a to 1 ddlkovym
pristupem,

g) nezajisti, aby datum a &as s uvedenim hodiny, mi-
nuty a sekundy, kdy je certifikdt vydany jako kva-
lifikovany vyddn nebo zneplatnén, mohly byt
presné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuziti
a padéldnf certifikdtd vydanych jako kvalifikované
ohrozi bezpecnost poskytovanych kvalifikova-
nych certifika¢nich sluzeb,

1) nespln{ informalni povinnost podle § 6a odst. 1
pism. 1),

j) nezajisti soulad a utajeni dat podle § 6a odst. 2,
pokud tato data pro podepisujici nebo oznacujict
osobu vytvéfi,

k) kopiruje a uchovdvd data podle § 6a odst. 2, po-
kud tato data pro podepisujici nebo oznalujici
osobu vytvéfi, nebo

1) nezneplatni certifikdt podle § 6a odst. 3 a 4.

(3) Kvalifikovany poskytovatel certifikagnich slu-
zeb, ktery vyddvd kvalifikovand ¢asovd razitka, se do-
pusti pfestupku tim, Ze

a) nezajisti, aby Casovd razitka jim vyddvand jako
kvalifikovand obsahovala vSechny nileZitosti sta-
novené v § 12b,

b) nezajisti, aby asovy tudaj vloZeny do kvalifikova-
ného ¢asového razitka odpovidal hodnoté koordi-
novaného svétového Casu pii vytvireni kvalifiko-
vaného casového razitka,

c) nezajisti, aby data v elektronické podobé, kterd
jsou pfedmétem Zddosti o vydani kvalifikovaného
¢asového razitka, odpovidala datim v elektronické
podobé obsazenym ve vydaném kvalifikovaném
Casovém razitku,

d) nepfijme odpovidajici opatfeni proti padélini kva-
lifikovanych Casovych razitek, a tim ohrozi bez-
pecnost poskytovanych kvalifikovanych certifi-
kaénich sluzeb,

e) nesplni informaéni povinnost podle § 6b odst. 1
pism. e), nebo

f) nevydd kvalifikované Casové razitko neprodlené
po pfijeti Zddosti o jeho vyddni.

(4) Kvalifikovany poskytovatel certifikaénich slu-
zeb, ktery vyddvd prostfedky pro bezpecné vytvireni
elektronickych podpist, se dopusti pfestupku tim, Ze

a) nevydd prostfedky pro bezpecné vytviteni elek-
tronickych podpist bezpeéné podle § 17 odst. 3,
nebo

b) nevytvofi v téchto prostiedcich nebo neptidd do
téchto prostfedkd data pro vytvifeni elektronic-
kych podpist divéryhodnym zptsobem podle

§ 17 odst. 3.

(5) Fyzickd osoba se dopusti pfestupku tim, Ze
porusi povinnost mléenlivosti podle § 6 odst. 7.

(6) Za prestupky podle odstavct 1 az 4 1ze ulozit
pokutu do vyse 10 000 000 Ké&.

(7) Za prestupek podle odstavce 5 lze uloZit po-
kutu do vyse 250 000 Ké.

§ 19
Spoleénd ustanoveni

(1) Pravnickd osoba za spravni delikt neodpovidi,
jestlize prokdze, Ze vynalozila veskeré usili, které bylo
mozno pozadovat, aby porusSeni pravni povinnosti za-
brénila.
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(2) Pti urleni vyméry pokuty pravnické osobé se
ptihlédne k zdvaznosti spravniho deliktu, zejména ke
zpusobu jeho spdchdni a jeho ndsledkiim a k okolnos-
tem, za nichZ bylo spachdno.

(3) Odpovédnost pravnicke osoby za spravni de-
likt zanikd, jestlize spravni orgin o ném nezahdjil ¥i-
zeni do 1 roku ode dne, kdy se o ném dozvédél, nej-
pozdéji viak do 3 let ode dne, kdy byl spachdn.

(4) Sprdvni delikty podle tohoto zdkona v prvnim
stupni projedndvd ministerstvo.

(5) Na odpovédnost za jedndni, k némuz doslo
pfi podnlkam fyzické osoby®) nebo v piimé souvislosti
s nim, se vztahuji ustanoveni zdkona o odpovédnosti
a postihu pravnické osoby.

(6) Pokuty vybird a vymdhd mistné pfislusny
uzemni finanéni drad. Vynos z pokut je pifjmem stit-
niho rozpodtu.

§ 20
Zmocnovaci ustanoveni

(1) Ministerstvo = stanovi providdécim prdvnim
predpisem zpusob splnéni informaéni povinnosti podle
§ 6 odst. 1 pism. a) a f) a odst. 3, kvalifika¢ni poza-
davky podle § 6 odst. 1 pism. b), poiadavky na bez-
pecné systémy a bezpelné ndstroje podle § 6 odst. 1
pism. ¢) a d), zpisob uchovdvin{ informaci a dokumen-

tace podle § 6 odst. 5 a 6 a zpusob, jakym se splnéni

téchto pozadavkl dokldda.

(2) Ministerstvo stanovi provddécim prdvnim
piedpisem zpisob ovéfeni souladu dat podle § 6a
odst. 1 pism. d), zplisob zajiSténi bezpetnosti seznam
podle § 6a odst. 1 pism. €) a f), ureni data a &asu podle
§ 6a odst. 1 pism. g), ndleZitosti opatfeni podle § 6a
odst. 1 pism. h), zptsob splnén{ informaéni povinnosti
podle § 6a odst. 1 pism. 1), zptisob ochrany a zajistén{

souladu dat podle § 6a odst. 2, zpsob zneplatnéni

certifikdti podle § 6a odst. 3 a 4 a zpusob, jakym se
splnén{ téchto pozadavkt dokldda.

(3) Ministerstvo stanovi provddécim prdvnim

pfedpisem zplsob zajisténi pfesnosti éasu pfi vytvdfeni

kvalifikovaného ¢asového razitka podle § 6b odst. 1
pism. b), zptsob zajisténi souladu dat podle § 6b
odst. 1 pism. c), ndlezitosti opatieni podle § 6b odst. 1
pism. d), zptsob splnéni informaéni povinnosti podle
§ 6b odst. 1 pism. €) a zpUsob, jakym se splnéni téchto
pozadavkua doklddd.

(4) Ministerstvo stanovi provadécim prévnfm
predpisem strukturu udaju, na zakladé kterych je moz-
né osobu jednozna¢né identifikovat, a postupy organi
vefejné m0c1 uplatiiované pfi pfijimédni a odesildni da-
tovych zprdv prostfednictvim elektronické podatelny
podle § 11 odst. 3.

(5) Ministerstvo stanovi provédécfm pravnim
piedpisem zplsob zajiSténi postupt, které musi pod-
porovat prostiedky pro bezpecne vytvéfeni a ovéfovani
elektronickych podpist pfi ochrané dat pro vytvifent
elektronickych podpist podle § 17 a prostiedky pro
vytvateni elektronickych znalek pfi ochrané dat pro
vytvateni elektronickych znacek podle § 17a, a zptsob,
jakym se splnéni téchto pozadavkt dokldda.

CAST DEVATA
UCINNOST

§ 28

Tento zdkon nabyvd udinnosti prvnim dnem tfe-
tiho kalenddfnitho mésice po dni jeho vyhldsSeni.

Zikon &. 226/2002 Sb., kterym se méni zikon
& 141/1961 Sb., o trestnim fizeni soudnim (trestni
fdd), ve znéni pozdéjsich pfedpisd, zdkon & 99/1963
Sb., oblansky soudni ¥dd, ve znéni pozdéjsich pted-
pist, zdkon & 337/1992 Sb., o spravé dani a poplatkd,
ve znéni pozdéjsich predpist, zdkon & 71/1967 Sb.,
o sprévnim fizeni (sprdvni ¥dd), ve znéni pozdéjsich
predpist, a zdkon & 227/2000 Sb., o elektronickém
podpisu a o zméné nékterych dalsich zdkont (zdikon
o elektronickém podpisu), nabyl ulinnosti prvnim
dnem kalenddinitho mésice ndsledujiciho po dni vyhld-
Seni (1. Cervence 2002).

Zikon & 517/2002 Sb., kterym se provadéji né-
kterd opatfeni v soustavé ustfednich orginu stdtn{
spravy a méni nékteré zdkony, nabyl d¢innosti dnem
1. ledna 2003.

Zikon &. 440/2004 Sb., kterym se méni zdkon
¢. 227/2000 Sb., o elektronickém podpisu a o zméné
nékterych dalsich zdkont (zdkon o elektronickém
podpisu), ve znéni pozdé&sich predpist, nabyl ulin-
nosti dnem jeho vyhldSeni (26. Cervence 2004).

Predseda vlidy:
JUDr. Gross v. .

8) § 2 odst. 2 zdkona & 513/1991 Sb., obchodni zdkonik, ve znéni pozdgsich pFedpist.



