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VYHLASKA
ze dne 13. Cervna 2012

o struktufre udaju, na zdkladé kterych je moZné jednoznaéné identifikovat podepisujici osobu,

a postupech pro ovérovani platnosti zaruceného elektronického podpisu, elektronické znacky,

kvalifikovaného certifikitu, kvalifikovaného systémového certifikitu a kvalifikovaného éasového razitka

(vyhldska o ovéfovani platnosti zaruéeného elektronického podpisu)

Ministerstvo vnitra stanovi podle § 20 odst. 4 za-
kona & 227/2000 Sb., o elektronickém podpisu
a 0 zméné nékterych dalsich zdkonu (zikon o elektro-
nickém podpisu), ve znéni zdkona ¢. 517/2002 Sb., za-
kona &. 440/2004 Sb., zidkona ¢&. 424/2010 Sb. a zidkona
¢. 167/2012 Sb.:

§1
Struktura ddaju, na zdkladé kterych je moziné
jednoznaéné identifikovat podepisujici osobu

Udaj, ktery umoziiuje jednoznatnou identifi-
kaci podepisujici osoby, se uvadi ve struktute deseti-
mistného &isla v desitkové soustavé v rozsahu
1 100 100 100 az 4 294 967 295.

§2
Ovéfeni platnosti zaruéeného elektronického
podpisu nebo elektronické znacky

Platnost zaruéeného elektronického podpisu, kte-
rym je podepsdna datovd zpriva, nebo elektronické
znacky, kterou je oznalena datovd zprdva, se ovéfuje
podle standardu kryptografického asymetrického algo-
ritmu uvedeného v piiloze & 1 k této vyhldsce a stan-
dardu kryptografické hashovaci funkce uvedeného
v priloze ¢&. 2 k této vyhldsce, které odpovidaji schématu
pouzitému pfi vytvareni zarueného elektronického
podpisu nebo elektronické znacky.

Ovéfeni platnosti kvalifikovaného certifikitu
nebo kvalifikovaného systémového certifikitu
§3

(1) Okamzikem, ke kterému je ovéfovina platnost
kvalifikovaného certifikdtu nebo kvalifikovaného systé-
mového certifikitu, je okamZik doruceni datové
zprévy, pfipadné nejCasnéjsi Casovy okamzik, ve kte-
rém jiz prokazatelné existoval zaruleny elektronicky
podpis nebo elektronickd znacka zalozené na certifi-
kitu, jehoz platnost je ovéfovana.

(2) Neni-li kvalifikovany certifikdt nebo kvalifiko-
vany systémovy certifikit v okamziku podle odstavce 1
platny, a je-li k datové zpravé podepsané elektronickym
podpisem nebo oznadené elektronickou znackou pii-

pojeno platné kvalifikované Casové razitko, ovéfuje se
platnost kvalifikovaného certifikitu nebo kvalifikova-
ného systémového certifikitu k ¢asovému adaji uvede-
nému v kvalifikovaném casovém razitku.

(3) Okamzikem, ke kterému je ovéfovina platnost
kvalifikovaného systémového certifikdtu, na kterém je
zaloZena elektronickd znacka oznalujici kvalifikované
Casové razitko, je okamzik dorudeni datové zpravy, pfi-
padné nejasnéjsi Casovy okamzik, ve kterém jiz pro-
kazatelné existovalo kvalifikované ¢asové razitko.

(4) Neni-li kvalifikovany systémovy certifikdt, na
kterém je zaloZena elektronickd znacka oznalujici kva-
lifikované Casové razitko, v okamziku, ke kterému je
ovéfovéna jeho platnost, platny, a bylo-li k ovéfova-
nému kvalifikovanému ¢asovému razitku nebo k datové
zpravé opatfené ovéfovanym kvalifikovanym ¢asovym
razitkem nisledné pfipojeno v dobé platnosti tohoto
kvalifikovaného systémového certifikdtu dalsi kvalifi-
kované Casové razitko oznacéené elektronickou znackou
zaloZenou na kvalifikovaném systémovém certifikitu,
ktery byl v okamziku podle odstavce 3 platny, ovéfuje
se platnost kvalifikovaného systémového certifikitu, na
kterém je zaloZena elektronickd znacka oznacujici ové-
fované kvalifikované ¢asové razitko k ¢asovému ddaji
uvedenému v nésledné pfipojeném kvalifikovaném Za-
sovém razitku.

(5) Je-li k ovéfovanému kvalifikovanému ¢aso-
vému razitku nebo k datové zprivé opatfené ovéfova-
nym kvalifikovanym Casovym razitkem pfipojeno vice
dalsich kvalifikovanych ¢asovych razitek, lze postupem
uvedenym v odstavci 4 ovéfit platnost kvalifikovaného
¢asového razitka k ¢asovému tdaji uvedenému v kvali-
fikovaném Casovém razitku pfipojeném nédsledné po
ovéfovaném kvalifikovaném ¢asovém razitku.

§4
(1) Ovéfeni platnosti kvalifikovaného certifikdtu
nebo kvalifikovaného systémového certifikitu zahrnuje

a) ovéfeni, zda je kvalifikovany certifikdt nebo kvali-
fikovany systémovy certifikit v intervalu doby
platnosti,

b) ovéfeni platnosti elektronické znacky oznacujici



Castka 75

Sbirka zidkont ¢ 212 / 2012

Strana 3021

kvalifikovany certifikit nebo kvalifikovany systé-
movy certifikdt,

c) ovéfeni, zda kvalifikovany certifikit nebo kvalifi-
kovany systémovy certifikit nebyl zneplatnén,
a ovéfeni elektronické znacky, kterou kvalifiko-
vany poskytovatel certifikaénich sluzeb (ddle jen
»poskytovatel“) oznacil seznam zneplatnénych
certifikditd nebo informaci o stavu certifikitu,
a kvalifikovaného systémového certifikdtu posky-
tovatele,

d) ovéfeni platnosti vech kvalifikovanych systémo-
vych certifikdtd a elektronickych znacek oznaduji-
cich kvalifikované systémové certifikdty v certifi-
kaéni cesté a

e) ovéfeni, zda byl certifikit vydin jako kvalifiko-
vany certifikdt nebo jako kvalifikovany systémovy
certifikat.

(2) Ovéfeni, zda kvalifikovany certifikit nebo
kvalifikovany systémovy certifikit nebyl v okamziku,
ke kterému je ovéfovina jeho platnost, zneplatnén, se
provadi v souladu s certifika¢ni politikou poskytova-
tele, ktery certifikdt vydal. Je-li k ovéfeni uzit seznam
zneplatnénych certifikdt, pro ovéfeni je rozhodnym
seznamem posledni seznam, ktery byl vydan ve lhtité
24 hodin od okamziku, ke kterému je platnost certifi-
kitu ovéfovana, pfipadné kazdy ndsledujici seznam vy-
dany pred koncem intervalu platnosti ovéfovaného cer-
tifikdtu. Pokud lhtta 24 hodin presahuje interval plat-
nosti ovéfovaného certifikitu, jsou rozhodnymi se-
znamy vSechny seznamy vydané od posledniho
seznamu vydaného v intervalu platnosti certifikdtu po
posledni seznam, ktery byl vydén ve lhaité 24 hodin od
okamzZiku, ke kterému je platnost certifikitu ovéfovana.

(3) Certifikacni cestou se rozumi hierarchicky
uspofddand posloupnost certifikdtli, kterd zahrnuje
ovéfovany kvalifikovany certifikit nebo ovéfovany
kvalifikovany systémovy certifikdt a kvalifikovany sy-
stémovy certifikdt poskytovatele, na némz je zaloZena
elektronickd znacka ovéfovaného kvalifikovaného cer-
tifikdtu nebo ovéfovaného kvalifikovaného systémo-
vého certifikitu, kazdy dalsi kvalifikovany systémovy
certifikdt poskytovatele, na kterém je zaloZena elektro-
nickd znacka kvalifikovaného systémového certifikdtu
poskytovatele, ktery byl naposledy zahrnut do certifi-

kalni cesty, a koné{ kvalifikovanym systémovym certi-
fikitem poskytovatele oznafenym elektronickou znac-
kou, kterd je zaloZena na ném samém.

(4) Ovéfeni, zda certifikit, na kterém je zaloZen
zaruleny elektronicky podpis nebo elektronicka
znacka, byl vyddn jako kvalifikovany certifikdt nebo
jako kvalifikovany systémovy certifikdt, se provadi
ovéfenim kvalifikovaného systémového certifikitu po-
skytovatele, na kterém je zaloZena elektronickd znacka
ovéfovaného certifikdtu, v evidenci vydanych kvalifiko-
vanych systémovych certifikdtd, které pouzivd posky-
tovatel, vedené Ministerstvem vnitra. Pokud byl certi-
fikdt vyddn poskytovatelem certifikaénich sluzeb usa-
zenym v jiném stitu, povazuje se za kvalifikovany, byl-
-li vyddn v rdmci sluzby vydéavani kvalifikovanych cer-
ufikitd vedené v seznamu divéryhodnych certifikal-
nich sluzeb jako sluzba, pro jejiz poskytovani je posky-
tovatel certifikalnich sluZzeb akreditovin, nebo jako
sluzba, nad jejimZ poskytovinim je vykondvin dohled
podle piimo pouzitelného predpisu Evropské unie').

§5

Ovéfeni platnosti kvalifikovaného ¢asového razitka

(1) Ovéfeni platnosti kvalifikovaného ¢&asového
razitka zahrnuje
a) ovéfeni vazby mezi datovou zprivou a pfipojenym
kvalifikovanym Casovym razitkem,

b) ovéfeni platnosti elektronické znacky oznacujici
kvalifikované Casové razitko a

c) ovéfeni platnosti kvalifikovaného systémového
certifikitu, na kterém je zaloZena elektronickd
znacka oznalujici kvalifikované asové razitko.

(2) Ovéfeni vazby mezi datovou zprivou a pfipo-
jenym kvalifikovanym &asovym razitkem se provadi
podle standardu kryptografické hashovaci funkce od-
povidajici funkci pouzité pfi vypoétu otisku datové
zpravy uvedeného v kvalifikovaném Casovém razitku.

§6
Uéinnost

Tato vyhlaska nabyvd Géinnosti dnem 1. &ervence
2012.

Ministr:

Kubice v. r.

!y Rozhodnuti Komise Evropskych spoleenstvi 2009/767/ES ze dne 16. fijna 2009, kterym se stanovuji opatfeni pro usnad-
néni uzit{ postupll s vyuzitim elektronickych prostfedkii prostfednictvim ,jednotnych kontaktnich mist“ podle smérnice
Evropského parlamentu a Rady 2006/123/ES o sluzbich na vnitfnim trhu.
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Priloha ¢&. 1 k vyhlasce ¢. 212/2012 Sb.

Standardy kryptografickych asymetrickych algoritmi

Index asymetrického Zkréaceny nazev kryptografického Standardy
algoritmu asymetrického algoritmu

1.01 rsa [1]

1.02 dsa [2]

1.03 ecdsa-Fp [2.3]

1.04 ecdsa-F2m [2.3]

1.05 ecgdsa-Fp [4]

106 - cxbaPm [l '
Standardy:

[1] ISO/IEC 14888-3: Information technology — Security techniques — Digital signatures with
appendix — Part 3: Certificate-based mechanisms.

[2] NIST: FIPS Publication 186-2: Digital Signature Standard (DSS).

[3] Public Key Cryptography for the Financial Services Industry: The Elliptic Curve Digital
Signature Algorithm (ECDSA), ANSI X9.62-1998.

[4] ISO/IEC FCD 15946-2: Information technology — Security techniques — Cryptographic
techniques based on elliptic curves — Part 2: Digital signatures.



