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Anotace prispévku:

Bezpecnost jako zakladni kdAmen fungovani autonomnich vozidel

Prednaska "Bezpecnost jako zakladni kamen fungovani autonomnich vozidel“ se bude zabyvat nastavenim systémového prostfedni
autonomni mobility, aby bylo pro vS§echny u€astniky dlouhodobé diivéryhodné a byla zajiSténa integrita a nepopiratelnost prenasenych
zprav. Jako pfiklad bude uvedeno fungovani bezpecnostniho feSeni v ramci kooperativnich systémd, které se rozsifuji v ramci celé EU
a zajistuji komunikaci mezi vozidly a mezi vozidly a dopravni infrastrukturou.

Doc. Ing. Zdenék Lokaj, Ph.D. je expertem na dopravni telematiku, kooperativni systémy v silni¢ni dopravé a bezpecnost na Fakulté
dopravni CVUT v Praze, kde pravidelné& prednasi a vede vyzkumné projekty. Kariéru zaginal ve spole¢nosti Accenture, kde se zamé&roval
na informacni systémy pro oblast dopravnich systému. Nasledné pracoval pro spole¢nost Microsoft, kde mél na starosti dodavku sluzeb
zaékaznikim v oblasti vyroby a energetiky. V roce 2009 se vratil do akademické sféry a vede vyzkumné a vyvojové projekty v oboru
dopravni telematiky, elektronické identifikace a dopravnich systéma v silniéni dopravé, zejména kooperativnich systému a bezpecénosti.
Je ¢lenem prezidia Sdruzeni pro dopravni telematiku a soudnim znalcem v oborech kybernetika, spoje a doprava.

Vyuziti forenzni analyzy v autonomnich systémech

Kooperativni ITS systémy (C-ITS) na pozemnich komunikacich a ve méstech predstavuji slozité komunikaéni systém obsahujici rozli¢né
entity. Tyto systémy jsou a budou cilem kybernetickych utokl. K analyze, zajisténi podkladl k pfipadné eskalaci incidentu slouzi forenzni
analyza. Forenzni analyzy ma za cil incident analyzovat a odhalit jeho ,pfibéh* pomoci spolehlivych informaci. Pfispévek se zabyva
obecnymi pozadavky, metodami a zasazenim forenzni analyzy pfi feSeni kybernetického incidentu. Dlraz je kladen také na interpretaci
vysledkd.

Ing. Zdenék Martinasek, Ph.D. je akademickym a vyzkumnym pracovnikem na Fakulté elektroniky a komunikacnich technologii
Vysokého ugeni technického v Brn&, kde na Ustavu telekomunikaci vystudoval obor Telekomunikaéni a informaéni technika. Jeho
hlavnim zaméfenim je oblast kryptoanalyzy proudovym postrannim kanalem. V dnesni dobé&, proudova analyza pFedstavuje velice
efektivni a Uspésny zpusob utoku na dosud bezpecéné kryptografické algoritmy (napf. AES a RSA) a kryptografické zafizeni (typicky
Cipové karty). Na Ustavu je zapojen do vyuky pfedmétd Bezpecnost v ICT2 (garant pfedmétu), Bezpecnost v ICT3, Zaklady kryptografie,
Kryptografie v informatice a Navrh a sprava bezpecnosti pocitacovych siti. Je autorem vice jak 50 odbornych &lankl tykajici se

zabezpeceni komunikacnich technologii, je rovnéz fesitelem vice jak desitky grantovych projektd aplikovaného vyzkumu zamérenych na
aplikovanou kryptografii a kybernetickou bezpec¢nost (MVCR, TACR, MPO aj.).

Pro¢ jen senzory nestaci?

Prispévek na zakladé jednoduchého a dnes jiz bézné pouzivaného autonomniho systému — adaptivniho tempomatu — vysvétli, pro€ neni
vhodné (a mozZna ani mozné) pro autonomni fizeni spoléhat pouze na informace, které si vozidlo zméFi samo na zakladé vlastnich
senzorl. Jak se z nékolika poslednich experimentd ukazuje, pro zajisténi plynulého a bezpeéného provozu je komunikace mezi vozidly
nezbytna. Vozidlo totiz musi reagovat je$té dfive, nez viibec jeho senzory zméfi néjakou zménu ve vztahu k ostatnim G€astnikim
provozu. To klade velké naroky na frekvenci sdileni informaci s okolim a zejména na divéryhodnost takovych zprav. Dale bude ukazano,
jak dnedni komunikace V2X tyto naroky splfiuje.

Ing. Ivo Herman, Ph.D. vystudoval Fakultu Elektrotechniky a komunikaénich technologii na VUT v Brné. Nasledné v roce 2017 ziskal
doktorat na Fakulté Elektrotechnické CVUT za préci v oblasti autonomniho Fizeni konvojl vozidel. V ramci dizertadni prace se zabyval
zejména moznosti fidit konvoj jak bez komunikace mezi vozidly, tak s jejim vyuzitim. Vysledky z této oblasti publikoval v nékolika
mezinarodnich odbornych €asopisech a konferencich.

V soucasné dobé vede ve spole€nosti Herman Elektronika vyvoj a vyzkum v oblasti komunikace mezi vozidly (V2X). Spole€nost
v poslednich letech realizovala mnoho projektl s vyuzitim V2X, a to jak pro spravce dopravni infrastruktury ¢i slozky IZS, tak i pro
dopravni podniky.

Hlavni technické prekazky ve vyvoji a testovani autonomnich vozidel a jejich pravni dopady

Prispévek seznamuje s nejvyznamnéjSi prekazkou, s niz se autonomni vozidla béhem testovani potykaji, jiz je problém spravné
klasifikace detekovanych objektl. V silni€énim prostfedi se nachazi cela fada jevU, na které vozidlo reagovat nemusi, ale také jevy, na
néz je reakce bezpodmineéné nutna. Senzorika vozl zpravidla toto v8e detekuje, na fidicim systému poté je vyhodnotit, do které z
kategorii dany jev ¢i objekt spada. Jedna se tak o balancovani na pomezi definice vhodnych kategorii a eliminace faleSné pozitivnich a
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faleSné negativnich vysledkl. To ma kromé zjevné technického hlediska i aspekt filozoficky a pravni, nebot’ tyto kategorizace a chyby v
pfifazeni detekovanych objektd mohou vést az k djmam na Zivoté.

Ing. Marek Vanzura, Ph.D. je vedoucim Oblasti autonomniho Fizeni v Centru dopravniho vyzkumu, kde se vénuje vyzkumu dopadu
automatizovanych a autonomnich vozidel na bezpecnost silni¢niho provozu. V ramci feSenych projektl se mimo jiné zabyva vlivem
dalkového fizeni (teleoperace) na situacni povédomi fidi€e, dale zkouma tvorbu, roli a vlivy pfesnych digitalnich (HD) map v kontextu
autonomnich vozidel a v neposledni fadé koordinuje zapojeni Ceské republiky do evropského projektu SHOW, v jehoZ rdmci jsou na
uzemi mésta Brna testovana autonomni vozidla.

Interakce chodec - autonomni vozidlo jako nastroj prevence vzniku krizovych situaci v silniénim provozu

Jednim z divodil automatizace dopravy je zvy$eni bezpe&nosti v silniénim provozu. V roce 2019 se v Ceské republice stalo 107 572
dopravnich nehod. Z uvedeného poctu bylo s G¢asti chodce 3265, s U€asti cyklisty 4034 nehod. Zavinéno chodcem bylo 1079 a cyklistou
2646 nehod. 120 osob bylo pfi téchto nehodach usmrceno a 633 osob bylo téZce zranéno. S pfichodem autonomnich silni¢nich vozidel
(AV) je nutné zajistit bezpecnost nejen jizdy vozidla samotného, jeho posadky, ale i jeho okoli, tj. zejména dal§ich u¢astnikl provozu. To
je v podminkach smiSeného provozu, tedy v prostiedi, kde AV v daném €ase sdili prostor s ostatnimi ucastniky provozu, velmi sloZitou
Ulohou. Nejohrozenéjsi skupinou jsou chodci, pfipadné cyklisté. Proto je pfi vyvoji a nasledné homologaci AV a jejich systémU( nezbytné
vénovat pozornost pravé témto specifickym skupinam. Jednou z otazek, kterou je tfeba fesit, je jejich vzajemna interakce s AV,
v sou¢asné dobé zejména na urovni komunikace vnéjsi uzivatel (¢lovék — chodec, cyklista) versus vozidlo. Tato komunikace, pokud ma
byt efektivni a vést k bezpeénému a plynulému silni€énimu provozu, musi probihat pfi oboustranném porozuméni vzajemnych sdéleni a
spravné interpretaci zamyS$lenych akci obéma stranami.

Ing. Petr Achs pusobi jako RIS3 developer Usteckého kraje pro oblast autonomni mobility. Tématem autonomni mobility se zabyva od
roku 2017, kdy prevzal projekt anotac¢niho stfediska, realizovaného ve spolupraci spole¢nosti VALEO AUTOKLIMATIZACE k.s. s
Univerzitou J. E. Purkyné v Usti nad Labem, zabyvajiciho se zpracovanim dat v ramci vyvoje pokrogilych asistenénich systémd fidice a
autonomnich systému0 se zaméfenim na detekci a percepci objektl v okolnim prostfedi vozidla. Tento projekt fidil do konce roku 2019.
V ramci Inovaéniho centra Usteckého kraje (ICUK) se v sougasné dob& zaméfuje na rozvoj zaméru U SMART zény — polygonu pro
vyzkum a vyvoj autonomnich systéma v otevieném, pfevazné méstském prostiedi, a na téma udrzitelné mobility.

Prostiedi CR pro rozvoj autonomniho Fizeni

Prisp&vek ,Prostfedi CR pro rozvoj autonomniho Fizeni“ se vénuje aktualnimu vyvoji v oblasti testovani a vyzkumnych aktivit a souvisejici
politiky Ministerstva dopravy pro jejich podporu. Pfedstaveny budou aktivity v oblasti autonomniho fizeni a vyhled pro nejbliZzSi obdobi
v&etné rozvoje pfeshraniéni spoluprace.

PhDr. Tereza Cizkova pracuje na Ministerstvu dopravy v Odboru ITS a kosmickych aktivit, v ramci kterého vede tym autonomni mobility.
Dr. Cizkova se také vénuje rozvoji vyzkumu, vyvoje a inovaci v dopravé véetn& mezinarodni spoluprace. Zastupuje CR v evropské
platformé pro kooperativni, datové propojenou, automatizovanou a autonomni mobilitu a také v programovém vyboru Horizontu
2020/Horizontu Evropa.

Autonomni systémy ve svétle maximy prevence Skod

PFispévek se zabyva obecnymi postulaty zasady generalni prevenéni povinnosti se zfetelem k rozvoji automatizovanych systéma. Diraz
je kladen na specifickou povahu generalni prevence z teoretického hlediska ve vztahu k funkcionalitdm novych technologii, v€éetné
obecného preventivniho plisobeni na v8echny potencialni adresaty, a to jak tvlrce algoritmd, vyrobce &idel ¢i provozovatele, tak i
samotné narusitele téchto pravidel, zvyklosti ¢i standard(. Vyznamnou souéasti pfispévku je rovnéz pfipomenuti vyznamu judikatury v
¢eském pravnim Fadu, jejiz vyznam stale stoupa a zpravidla urCuje, pfipadné nepfimo predikuje budouci podobu i rozsah samotné
regulace; Vyznam rozhodovaci praxe (judikatury) je totiz kli€ovy nejenom pro souvisejici interpretacni a aplikaéni praxi soudd ale i pro
samotnou normotvornou ¢innost (legislativu). Judikatura tak zpravidla tyto obecné pravni normy dotvafi a jednak zakonodarce resp.
legislativce inspiruje k jejich zménam &i diléim modifikacim.

JUDr. Jan Matejka, Ph.D. je feditelem Ustavu statu a prava Akademie vé&d CR kde se od r. 2000 vénuje problematice pracovniho prava
a obecného vztahu prava a novych technologii zejména pak Internetu. Dale také pedagogicky pusobi na Matematicko-fyzikalni fakulté
Univerzity Karlovy kde je garantem pfedmétu Pravni aspekty zabezpeleni dat a externé na Pravnické fakulté Univerzity Karlovy. Je
autorem vice jak stovky odbornych a popularizujicich praci o pravu informacnich a komunikaénich technologii je rovnéz feSitelem desitky
grantovych projekttl zakladniho i aplikovaného vyzkumu. V roce 2009 mu byla Akademickou radou Akademie véd CR udé&lena Prémie
Otto Wichterleho, ktera se udéluje mladym védeckym pracovnikiim do 35 let. Vystudoval Fakultu pravnickou Zapadoceské Univerzity v
Plzni a uskutecnil fadu zahrani¢nich studijm’ch pobytl (zejména na Manchester Metropolitan University nebo na Universite d'ete

Granada). Je také ¢lenem Rozkladové komise Ufadu pro ochranu osobnich Udaju a ¢lenem Védecké rady Pravnické fakulty Univerzity
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Karlovy. Od r. 2019 je ¢lenem Vyboru pro Al koordinujiciho cile Narodni strategie umélé inteligence v Ceské republice. Plisobi rovnéz
jako samostatny advokat.

Moznosti budouci pravni tpravy prevenéni povinnosti pro autonomni vozidla

PFispévek nastini a zhodnoti mozné sméry budouci pravni Upravy prevenéni povinnosti ve vztahu k zajiSténi technického fungovani
Castecné autonomnich vozidel v€etné explicitniho zavedeni novych povinnosti v ramci soukromopravni povinnosti zakro€it na ochranu
jiného.

Mgr. Alzbéta Krausova, Ph.D., LL.M. je védeckou pracovnici v Oddéleni soukromého prava Ustavu statu a prava AV CR, v. v. i., externi
lektorkou na Fakult& informatiky CVUT a Pravnické fakulté UK, lenkou Expertni skupiny na nové technologie a odpovédnost pii Evropské
komisi a €lenkou sité expertd ONE Al pfi OECD. Jeji vyzkum se specializuje na pravni aspekty umélé inteligence, robotiky, brain-
computer interface a propojovani organického Zivota a technologii.

Casteéné autonomni vozidla a odpovédnost za $kodu

Organizace SAE rozeznava Sest stupfit automatizace vozidel. O ¢aste¢né autonomnim vozidle mizeme hovofit u stupné €. 3, kdy je ve
vozidle pfitomen fidig, ale vozidlo se a urgitych okolnosti Fidi samo. Ridi& je povinen prevzit kontrolu nad vozidlem, je-li k tomu vyzvan.
Interakce mezi fidi¢em a vozidlem a prebirani kontroly maze zpUsobit fadu problematickych moment, které mohou vyustit ve vznik
Skody. Prispévek se bude vénovat problematickym momentiim pfi fizeni ¢asteéné autonomniho vozidla. Nejprve se bude vénovat
kontrole nad vozidlem, jejim pfevzetim kontroly a pfipadnym €innostem, které by mohly byt dovolené, pokud nebude vozidlo kontrolovat
sam fidi¢. Poté se zaméfime na otazky odpovédnosti za Skodu u téchto vozidel. Pfispévek se bude zabyvat tim, jaké jsou podminky
odpovédnosti fidi€e a provozovatele vozidla, pfipadné i jeho vyrobce.

JUDr. Mgr. Eva Fialova, LL.M., Ph.D. je vyzkumnou pracovnici na Ustavu statu a prava Akademie v&d. Zaméfuje se na pravo ICT,
ochranu osobnich Udaju a pravni aspekty umélé inteligence. Doktorsky titul ziskala na Pravnické fakulté Masarykovy univerzity. Pravo
informagnich technologii studovala na Amsterdamské univerzité na Institutu pro informagni pravo (IVIR). Na Ustavu statu a prava
organizuje pravidelna kolokvia na témata prava a novych technologii. Publikuje v odbornych ¢asopisech a je ¢lenkou expertnich skupin
k témto tématdm.

Softwarové smlouvy a odpovédnost za zavazky

PFispévek poskytuje pfehled o bézné pouzivanych typech inominatnich smluv pouzitych k ochrané prav smiuvnich stran a definici
funkcionality software. Zabyva se tim, jak takové smlouvy budou pouzitelné na autonomni technologie a zdali by nas mély ¢ekat zmény
v oblasti softwarového prava pro dosazeni vysoké urovné zabezpeceni autonomnich technologii. PFispévek zohledruje informace
z druhého zasedani Al Alliance Assembly, které probéhlo 6. fijna 2020 a vyvoj na pudé Evropské komise.

Mgr. Veronika Zolneréikova je odbornice na pravo informaénich a komunika&nich technologii. V&decka pracovnice na Ustavu statu a
prava Akademie v&d Ceské republiky. Odborna pracovnice na centru C4E Masarykovy univerzity. V souéasnosti realizuje sv(ij Ph.D.
vyzkum na téma Pravni aspekty umélé inteligence na Ustavu prava a technologii Pravnické fakulty MU. Pravu novych technologii se
vénovala i v ramci pfedchozi praxe na legislativnim odboru Ministerstva spravedinosti. Zku$enosti se softwarovym pravem ma zejména
z advokatni praxe v Legal Partners, advokatni kancelafi s.r.o. Softwarové pravo v soucasnosti vyu¢uje na Masarykové univerzité a na
Vysokém uceni technickém.

Navrhy reSeni pojisténi autonomnich vozidel na piidé Evropské unie

PFispévek shrnuje dosavadni vysledky diskuse na urovni organt Evropské unie (zejména na pGdé Evropského parlamentu a jeho
poradnich organu, na plidé Komise a ji utvofenych pracovnich skupin véetné agentur jako je organ EIOPA) a evropskou asociaci hajici
zajmy pojistoven (Insurance Europe) nad moZnou podobou pojisténi odpovédnosti za Ujmu zplsobenou provozem autonomniho vozidla
nebo vyrobcem autonomniho vozidla, resp. navrhovaného systému povinného pojisténi umeélé inteligence.

Mgr. Robert Simek pusobi na pozici Senior legal counsel ve spoleénosti YOUPLUS Insurance International AG. Je autorem fady
odbornych €lankd, vystupuje na odbornych konferencich a poskytuje odborna $koleni v oblasti distribuce pojisténi. Svou profesni drahu
zahdjil v DIRECT pojistovné, a. s., ve které pUsobil na pravnim oddéleni a compliance, a také v oddéleni vyvoje produktt nabizenych
on-line. Dale plsobil v sekci dohledu nad finanénim trhem v odboru dohledu odborné péce, kde mél na starosti vykon dohledu na dalku
v sektoru pojistovnictvi a podilel se na tvorbé dohledovych Ufednich sdéleni a benchmark. Byl €lenem stalého pracovniho vyboru EIOPA
v oblasti ochrany spotfebitele a finan€nich inovaci, ktery mj. pfipravuje odborna stanoviska pro Evropskou komisi tykajici se distribuce
pojisténi a zajisténi, a také vydava vykladova stanoviska k otdzkam regulace a dohledu distribuce pojisténi a zajisténi. Zu€astnil se také
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pracovni staze pod zastitou NAIC (National Association of Insurance Commissioners) zaméfenou na oblast regulace a dohledu v sektoru
pojistovnictvi ve Spojenych statech americkych.

Subjekty pojisténi odpovédnosti za $kodu zplsobené autonomnimi vozidly
Prispévek na téma ,Subjekty pojisténi odpovédnosti za Skodu zpusobené autonomnimi vozidly“ se bude nejprve zabyvat tim, u jakych
subjektl Ize (typicky) oCekavat vznik povinnosti nahradit Skodu zpusobenou autonomnimi vozidly. Nasledné bude feSena otazka
idealniho nastaveni povinného (popf. i dobrovolného) pojisténi této odpovédnosti.

Mgr. Bc. Adam Forst plsobi jako advokat v advokatni kancelafi HAVEL & PARTNERS. V ramci své praxe se zaméfuje pfedevsim na
soudni spory v oblasti nahrady Skody a pojiStovnictvi. Této oblasti se vénuje i akademicky, a to pfedevsim v ramci pfednaskové Cinnosti

Use case pojisténi Skod zplisobenych pronajimanym automatizovanym / autonomnim vozidlem

Cilem tohoto pFispévku bude formulace zakladnich souvislosti a z nich vyplyvajicich metodickych a smluvné-pravnich, jakoz i
regulatornich, doporuéeni ohledné pojisténi $kod zpusobenych automatizovanym a autonomnim vozidlem na zdravi a Zivoté osob a na
majetku tfetich osob, jakoz i na vozidle samotném. Tyto souvislosti budou zaméfeny na use case (pfipad uZiti) v oblasti
automatizovanych a autonomnich vozidel z hlediska predpokladanych modell provozovani téchto vozidel na tzv. SAE urovni
automatizace 4 az 5, a to nikoli na vlastnické bazi, ale na zakladé leasingu, najmu ¢i pachtu vozidla nebo flotily vozidel, popfipadé
obdobnych smluvné-zavazkovych forem. Pozornost bude vénovana pfedevsim situaci soubéhu odpovédnosti pojistitele resp.
zajistitelem s odpovédnosti provozovatele vozidla a s odpovédnosti vyrobce vozidla popF. jeho nové instalovanych soucastek za
situace, kdy z principu pasazér vozidla odpovidat nemize, nebot nebyl v pribéhu Skodového déje fidicem. Budou také nacrtnuty
hlavni sméry mozného regresniho naroku mezi pojistitelem a dal$imi aktéry a moznosti zprosténi odpovédnosti aktérl.

JUDr. Ing. Libor Kyncl, Ph.D. je samostatnym advokatem zaméFfenym na poskytovani pravnich sluzeb v oblasti finan¢niho prava,
pojistovnického prava, evropského prava, obchodniho prava, danového prava a dafnoveé compliance, to vSe s ohledem na
technologické pravo a ekonomicko-manazerské souvislosti pravni tpravy. S Ustavem statu a prava Akademie véd CR spolupracuje na
vyzkumu pravni Upravy v projektu Civilni odpovédnost za $kodu zplsobenou provozem autonomnich vozidel. V sou€asnosti ptisobi na
Provozné-ekonomické fakulté Mendelovy univerzity v Brné. Kromé studia prava absolvoval bakalafské studium Aplikované informatiky,
inzenyrské studium Ekonomické informatiky a rigorézni fizeni a doktorské studium v oblasti Finanéniho prava a finan¢nich véd. Je
spoluautorem monografii, u¢ebnic a autorem ¢lankd a kapitol v knihach. Jiz 10 let pfednasi mimo jiné v anglickém jazyce, absolvoval
¢etné vyménné pobyty na zahrani¢nich univerzitach.

Autonomni vozidla: Budouci vyvoj povinného ruceni
Prispévek se zabyva moznostmi kontinuity stavajici praxe pojisténi odpovédnosti z provozu motorového vozidla v rezimu autonomniho
fizeni a zménami, které Ize v tomto odvétvi pojisténi s nastupem autonomnich prvka fizeni o¢ekavat.

RNDr. Petr Jedli¢ka, Ph.D. plsobi na pozici vedouciho tymu pojistnych matematikd a datovych analytikti Ceské kancelare pojistiteld a
Ceské asociace pojistoven. Zabyva se zejména pojistné matematickou agendou Garanéniho Fondu Ceské kancelare pojistiteld,
statistickymi analyzami, komparacemi a dalSimi vystupy z celotrznich dat povinného ru€eni pro ¢lenské pojistovny a dalSi subjekty. Petr
Jedligka je certifikovany ¢len Ceské spolednosti aktuaril s 16letou praxi v oblasti povinného rugeni, rezervovani $kod, datové analyzy
pojisténi vozidel a jejich prezentaci.



