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Cistka 171

496
VYHLASKA

ze dne 29. Cervence 2004

o elektronickych podatelnich

Ministerstvo informatiky stanovi podle § 20
odst. 4 zdkona ¢&. 227/2000 Sb., o elektronickém pod-
pisu a 0 zméné nékterych dalsich zédkont (zdkon o elek-
tronickém podpisu), ve znéni zdkona &. 226/2002 Sb.,
zdkona &. 517/2002 Sb. a zdkona &. 440/2004 Sb., (déle
jen ,zdkon“):

§1

Pfedmét dpravy

Tato vyhldska stanovi postupy orgdni vefejné
moci uplatiiované pfi pfijimdni a odesilani datovych
zprév prostfednictvim elektronické podatelny a struk-
turu udaja kvalifikovaného certifikdtu, na zdkladé kte-
rych je mozné podepisujici osobu pii pfijimdni dato-
vych zprdv prostfednictvim elektronické podatelny
jednoznaéné identifikovat.

§2

Ptijeti a doruceni datové zpravy

(1) Nestanovi-li tato vyhldska jinak, je pfijatd da-
tovd zprdva povazovdna za dorucenou orgdnu vefejné
moci, pokud je dostupnd elektronické podatelne pro-
vozované podle zvldstniho pravniho ptedpisu').

(2) Pokud je u pfijaté datové zprivy zjistén vy-
skyt chybného formdtu nebo poéitatového programu,
jez jsou zpiisobilé pfivodit Skodu na informacnim sy-
stému nebo na informacich zpracovdvanych orgdnem
vetejné moci (dile jen ,$kodlivy kéd“), maZze byt da-
tovd zpriva uloZena jen mimo elektronickou po-
datelnu, a to za predpokladu, Ze neni ohroZena bez-
pecnost informaéniho systému orgdnu vefejné moci ani
bezpecnost zpracovdvanych informaci. Takovd datovd
zprava neni dostupnd elektronické podatelné.

(3) Dorucend datovd zprdva se uklddd do dlozisté
dorulenych datovych zprdv ve tvaru, ve kterém byla
pfijata. Je-li k datové zpravé pfipojen kvalifikovany
certifikdt a zaruleny elektronicky podpis zalozeny na
tomto certifikdtu vydaném akreditovanym poskytova-
telem certifikacnich sluzeb (dile jen ,uzndvany elek-
tronicky podpis“) nebo kvalifikovany systémovy cer-
tifikdt a elektronickd znacka zaloZend na tomto certi-

fikdtu vydaném akreditovanym poskytovatelem certi-
fikaénich sluzeb (ddle jen ,uzndvand elektronickd
znacka®), uklddaji se spolu se zprivou.

(4) Dorucend datovd zprdva se v elektronické
podatelné

a) eviduje a dile se gredévé v souladu se zvldstnimi
prdvnimi predp1s ) upravujicimi evidenci dorude-
nych pisemnosti a dalsi nakldddni s nimi s tim, Ze
Cas doruleni datové zprdvy je zaznamendn s pres-
nosti na sekundu, a

b) oznacuje identifikdtorem elektronické podatelny,
ktery md charakter podaciho razitka.

(5) Doruceni datové zprdvy se potvrzuje odesila-
teli neprodlené zaslinim datové zprdvy v souladu
s ustanovenim § 3, pokud je orgdn vefejné moci scho-
pen z ptijaté datové zprivy zjistit elektronickou adresu
odesilatele. Souédsti zpravy o potvrzeni dorudeni je

a) uzndvany elektromcky pOdplS opravneneho za-
méstnance orgdnu vefejné moci nebo uznivand
elektronickd znacka orgdnu vefejné moci,

b) datum a &as s uvedenim hodiny, minuty a sekundy,
kdy byla datovd zprdva dorucena, a

¢) charakteristika dorucené datové zprdvy umoziiu-
jici jeji identifikaci.
(6) U dorulené datové zprivy elektronickd po-
datelna zjistuje, zda
a) datovd zprava odpovfdé technickym parametrim,

které orgdn vefejné moc1 zvetejnil podle zvldst-
niho pravniho predpisu’),

b) je piipojen uzndvany elektronicky podpis nebo
uzndvand elektronickd znacka, pfipadné zda j
ptipojeno kvalifikované ¢asové razitko, pokud
zvld$tni pravni pfedpis stanovi povinnost pripojit
jej k datové zprave,

c) zaruleny elektronicky podpis je platny a jeho kva-
lifikovany certifikdt nebyl zneplatnén (§ 5 odst. 2
zdkona) nebo elektronickd znacka je platnd a jeji
kvalifikovany systémovy certifikdt nebyl zneplat-
nén (§ 5a odst. 3 zdkona), ptipadné zda je platné
kvalifikované Casové razitko, pokud zvldStn{

') Natizen{ vlidy ¢. 495/2004 Sb., kterym se provad{ zdkon & 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych
dalsich zdkonu (zdkon o elektronickém podpisu), ve znéni pozdéjsich pfedpisu.
%) Naptiklad zdkon & 97/1974 Sb., o archivnictvi, ve znéni zdkona & 343/1992 Sb., zdkona & 27/2000 Sb., zdkona &. 120/2001

Sb., zikona & 107/2002 Sb. a zikona & 320/2002 Sb.
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¢j k da-

prévni pfedpis stanovi povinnost pfipojit j
tové zpravé,

d) je pfipojen kvalifikovany certifikdt nebo kvalifi-

ovany systémovy certifikit podle pismene b)

nebo zda je uveden akreditovany poskytovatel
certlflkacnlch sluzeb, ktery certifikdt vydal a vede
jeho evidenci, a

e) kvalifikovany certifikdt obsahuje udaje, na jejichz
zdkladé€ je mozné osobu, kterd podepsala datovou
zpravu, jednoznaéné identifikovat.

(7) Pokud elektronickd podatelna zjisti, Ze kvali-
tikovany certifikdt nebo kvalifikovany systémovy cer-

ufikde podle odstavce 6 pism. ¢) byly v dobé doruden{

datové zpravy neplatné, a pokud lze usuzovat, Ze za-
ruceny elektronicky podpis nebo elektronickd znacka
byly vytvofeny v dobé platnosti tohoto certifikitu,
orgdn vefejné moci za ucelem zjisténi platnosti elek-
tronické znalky nebo zaruceného elektronického pod-
pisu
a) ovéfi, zda je pfipojeno platné kvalifikované casové
razitko podepsané nebo oznacené datové zprivy
a zda toto razitko bylo vytvofeno pfed okamzi-
kem zneplatnéni certifikdtu datové zprivy a zda je
platné, nebo
b) uvédomi podepsanou osobu, neni-li pfipojeno
platné kvalifikované ¢asové razitko, Ze nemd moz-
nost provést veskeré ikony potfebné k tomu, aby
ovéfil, Ze zaruCeny elektronicky podpis nebo elek-
tronickd znac¢ka jsou platné a jejich kvalifikovany
certifikdt nebo kvalifikovany systémovy certifikat
nebyly zneplatnény pfed vytvofenim zaruceného
elektronického podpisu nebo elektronické znacky.

(8) Ukony potiebné k ovéfeni, Ze zaruceny elek-
tronicky podpis je platny a jeho kvalifikovany certifi-
kdt nebylpzneplatnén nebo Ze elektronickd znacka je
platnd a jeji kvalifikovany systémovy certifikdt nebyl
zneplatnén nebo Ze kvalifikované Casové razitko je
platné podle odstavce 6 pism. c), jsou uvedeny v ptiloze
k této vyhldsce.

(9) O vysledku zjisténi skuteénosti uvedenych

v odstavcich 6 a 7 se pii doruceni do identifikdtoru
elektronické podatelny zaznamendvaji ddaje, které
tyto skuteénosti doklddaji.

§3

Odeslani datové zpravy

(1) Odesiland datovd zpridva se v elektronické
podatelné uklddd do dlozi§té vypravenych datovych
zprdv ve tvaru, ve kterém byla odesldna. Je-li k datové
zprdvé piipojen uzndvany elektronicky podpis oprav-
néného zaméstnance orginu vefejné moci a jeho kva-
lifikovany certifikit nebo uzndvand elektromcka
znacka orgdnu vefejné moci a jeji kvalifikovany systé-
movy certifikdt, uklddaji se spolu s datovou zprivou.

(2) Pred odeslinim z orgdnu vefejné moci pro-
chdzi datovd zprdva kontrolou vyskytu Skodlivého

kédu.

(3) Odesiland datovd zpridva se v elektronické
podatelné eviduje v souladu s vnitinimi predpisy
organu vefejné moci upravujicimi evidenci vypravova-
nych pisemnosti s tim, Ze as odesldni datové zprivy je
zaznamendn s presnosti na sekundu.

§ 4
Udaj, na zdkladé kterého je mozné osobu
jednoznaéné identifikovat

Udaj, na jeho? zdkladé je mozné osobu jedno-
zna¢né identifikovat, se uvadi ve struktufe desetimist-
ného &isla v desitkové soustavé v rozsahu 1 100 100 100
az 4 294 967 295 a je spravovédn udstfednim orginem
stdtni spravy. ]eho hodnota neni zaménitelnd s rodnym
islem a nesmi byt osobnim udajem podle zvldstntho
pravniho predpisu’).

§5
Utéinnost

Tato vyhldska nabyvd déinnosti dnem 1. ledna
2005.

Ministr:

Mlynaf v. r.

%) § 4 pism. a) zdkona & 101/2000 Sb., o ochran& osobnich ddajt a o zméné nékterych zdkond.
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Priloha k vyhlasce & 496/2004 Sb.

Ukony poti‘ebné k ovéieni, ze zaruceny elektronicky podpis a elektronicka znacka jsou
platné a jejich kvalifikovany certifikat nebo kvalifikovany systémovy certifikat nebyly
zneplatnény, a k ovéfeni platnosti kvalifikovaného ¢asového razitka

1. Ovéfeni zaru¢eného elektronického podpisu a elektronické znacky

Ovéfeni zaruCeného elektronického podpisu podepisujici osoby nebo elektronické znagky
oznacujici osoby datové zpravy se provadi podle standardd asymetrickych kryptografickych
algoritmli a kryptografickych hasovacich funkci odpovidajicich schématim pouZitym pfi
vytvafeni zaruCeného elektronického podpisu. Parametrem asymetrického kryptografického
algoritmu jsou data pro ovéfovani elektronickych podpist odpovidajici datim pro vytvéaieni
elektronickych podpisi, k nimz byl vydan kvalifikovany certifikat, nebo data pro ovéfovani
elektronickych znacek odpovidajici datim pro vytvafeni elektronickych znaek, k nimz byl
vydan kvalifikovany systémovy certifikat. Standardy kryptografickych asymetrickych
algoritmt a kryptografickych haSovacich funkei jsou uvedeny v tabulce ¢&. 1 a 2 této pfilohy.
Oveéfeni se provadi zpravidla pomoci aplikace bez zasahu ovétujici osoby.

2. Ovéfeni platnosti certifikatu

a) Ovéfeni intervalu doby platnosti

Ovefeni, zda v dobé doruCeni datové zpravy byl kvalifikovany certifikat podepisujici
osoby nebo kvalifikovany systémovy certifikat oznadujici osoby v intervalu doby
platnosti. Ovéfeni se provadi zpravidla pomoci aplikace bez zasahu ovéfujici osoby.

b) Ovéreni elektronické znacky certifikatu

Ovéreni elektronické znacky, kterou kvalifikovany poskytovatel oznacil kvalifikovany
certifikat podepisujici osoby nebo kvalifikovany systémovy certifikat oznaCujici osoby,
obdobné jako se ovefuje elektronicka znaCka datové zpravy podle bodu 1. Ovéfeni se
provadi zpravidla pomoci aplikace bez zasahu ovéfujici osoby.

c) Oveéfeni, zda certifikat nebyl zneplatnén

Ovéfeni, zda se kvalifikovany certifikat podepisujici osoby nebo kvalifikovany
systémovy certifikat oznacujici osoby nenachazeji v seznamu zneplatnénych certifikath
s Casem zneplatnéni, ktery predchazi cCasu doruceni datové zpravy. Rozhodnym
seznamem zneplatnénych certifikati je pro tyto uely seznam, jehoZ platnost za¢ina
bezprostiedné po ¢ase doruceni datové zpravy. Ovéfeni provadi ovéfujici osoba, aplikace
jej zpravidla neprovadi.

d) Overeni elektronické znacky seznamu zneplatnénych certifikat

Ovéfeni elektronické znacky, kterou kvalifikovany poskytovatel oznacil seznam
zneplatnénych certifikatl, se provadi obdobné jako se ovéfuje elektronicka znacka datové
zpravy podle bodu 1.
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e) Certifika¢ni cesta

Elektronicka znacka kvalifikovaného certifikatu podepisujici osoby nebo kvalifikovaného
systémového certifikatu oznacujici osoby je zaloZena na kvalifikovaném systémovém
certifikatu poskytovatele. I ten miZe byt oznacen elektronickou znackou poskytovatele,
ktera je zaloZena na dal3im kvalifikovaném systémovém certifikatu poskytovatele. Tento
vztah mezi certifikaty se oznacuje pojmem certifikaéni cesta. Pro ovéfeni platnosti
certifikdtu oznacujici nebo podepisujici osoby je nutné provést ovéfeni platnosti viech
certifikatd v certifikacni cesté¢ podle pism. a) az d) tohoto bodu. Certifikani cesta je
vyznacena v kazdém vydaném certifikatu.

3. Ovéfeni kvalifikovaného &asového razitka

Ovéfeni elektronické znaCky kvalifikovaného Casového razitka obdobnég, jako se ovéfuje
elektronicka znacka datové zpravy podle bodu 1.

Ovéfeni platnosti kvalifikovaného systémového certifikatu, na kterém je zaloZena

elektronicka znacka kvalifikovaného Casového razitka, obdobn& jako se ovéfuje platnost
certifikatu podle bodu 2.

Tabulka ¢. 1

Index asymetrického algoritmu | Zkratka kryptografického asymetrického algoritmu Normativni odkazy
1.01 rsa [1]
1.02 dsa 2]
1.03 ecdsa-Fp [2,3]
1.04 ecdsa-F2m 2,3]
1.05 ecgdsa-Fp [4]
1.06 ecgdsa-F2m [4]

Normativni dokumenty:

[1] ISO/IEC 14888-3: Information technology - Security techniques - Digital signatures with
appendix - Part 3: Certificate-based mechanisms.

[2] NIST: FIPS Publication 186-2: Digital Signature Standard (DSS).

[3] Public Key Cryptography for the Financial Services Industry: The Elliptic Curve Digital
Signature Algorithm (ECDSA), ANSI X9.62-1998.

[4] ISO/IEC FCD 15946-2: Information technology - Security techniques - Cryptographic
techniques based on elliptic curves - Part 2: Digital signatures.

Tabulka ¢. 2

Index hashovaci funkce Zkratka kryptografické hashovaci funkce Normativni odkazy
2.01 shat [5,6]
2.02 ripemd160 [5]

Normativni dokumenty:

[5] ISO/TEC 10118-3: Information technology - Security techniques - Hash functions - Part 3:
Dedicated hash functions.

[6] NIST: FIPS Publication 180-1: Secure Hash Standard (SHS-1).



