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VYHLASKA
ze dne 23. &ervna 2009

o stanoveni podrobnosti uzivini a provozovani informac¢niho systému datovych schranek

Ministerstvo vnitra stanovi podle § 9 odst. 3 a 4,
§ 20 odst. 3 a § 21 zdkona & 300/2008 Sb., o elektro-
nickych tkonech a autorizované konverzi dokument,
ve znéni zdkona ¢. 190/2009 Sb.:

§1
Nilezitosti pfistupovych tidaju pro pfihlasovini do
datové schrianky

(1) Pristupové udaje pro prihlasovini do datové
schrinky tvofi uzivatelské jméno a bezpecnostni heslo.

(2) Uzivatelské jméno je pro kazdou osobu jedi-
necné.

(3) Uzivatelské jméno je fetézec nejméné 6 a ne]
vyse 12 znaka Vzmkly automatizovanym generovanim.

(4) Bezpelnostni heslo je fetézec nejméné 8 a nej-
vySe 32 znakt. Vzdy se jednd o kombinaci pismen,
Cislic a specidlnich znaka.

(5) Pfipustné znaky pro tvorbu uZivatelského
jména a bezpelnostniho hesla jsou uvedeny v pfiloze
¢ 1 k této vyhlasce.

(6) Bezpelnostni heslo nesmi byt shodné s uZiva-
telskym jménem, se kterym tvofi pfistupové ddaje

§2
Elektronické prostfedky pro prihlaSovani
do datové schranky

(1) Pro pfihlasovani do datové schrinky lze pou-
zit elektronicky prostfedek, ktery je kryptografickym
prostfedkem

a) obsahujicim soukromy kryptograficky kli¢ a ve-
fejny kryptograficky kli¢, které jsou vytvofeny
a uzivdny s vyuzitim nékterého z algoritmt uve-
denych v bodu I pfilohy &. 2 k této vyhldsce,

b) obsahujicim certifikdt slouzici k autentizaci uZiva-
tele (déle jen ,autentizalni certifikdt®), ktery je vy-
tvofen a uZzivan s vyuzitim nékteré z hashovacich
funkci uvedenych v bodu II piilohy & 2 k této
vyhld$ce a s vyuzitim algoritmi podle pismene a),

¢) umoziujicim vytvofeni, uloZeni a pouZiti soukro-
mého kryptografického klice a vefejného krypto-
grafického klice a autentizaéniho certifikitu ve for-
miétu podle technické normy uvedené v bodu III

pism. a) prilohy & 2 k této vyhldsce; autentizaéni

certifikdt obsahuje

1. udaje umoznujici identifikovat osobu, kterd se
ptihlaSuje do informacniho systému datovych
schranek,

2. obchodni firmu nebo nizev poskytovatele cer-
tifikaénich sluZeb, ktery autentizaéni certifikdt
vydal, jedni-li se o prdvnickou osobu, nebo
jméno, popiipadé jména, pfijment, pfipadné od-
lidujici dodatek, jednd-li se o fyzickou osobu,
a stat, ve kterém je poskytovatel certifikatnich
sluZeb usazen,

3. &slo autentizainiho certifikdtu unikdtni u da-
ného poskytovatele certifikacnich sluzeb a

4. tdaje o podlitku a konci platnosti autentizaé-
niho certifikitu,

d) neumoziujicim prenos soukromého kryptografic-
kého klice podle pismene a) z tohoto elektronic-
kého prostredku,

e) podporujicim pouzitl nékterého z algoritmt uve-
denych v bodu I pfilohy ¢&. 2 k této vyhldsce a né-
které z hashovacich funkci uvedenych v bodu II
pfilohy ¢&. 2 k této vyhldsce,

f) jehoz pouziti je podminéno zaddnim bezpecnost-
niho kédu (PIN) a

g) u néhoZ neni znimo zvySené riziko ohroZujici
provoz informaéniho systému datovych schrinek.

(2) Autentizaéni certifikit podle odstavce 1
pism. b) vydévd akreditovany poskytovatel certifikad-
nich sluzeb.

§3
Technické podminky a bezpecnostni zasady
pro pristup do datové schranky

(1) Pfihlasuje-li se osoba opravnénd k pfistupu do
datové schrinky prostfednictvim elektronického pro-
stiedku podle § 2, sprivce informaéniho systému dato-
vych schrinek neumozni pfihldseni bez soucasného za-
dan{ uZivatelského jména a bezpecnostniho hesla podle
§ 1. Uzivd-li osoba opriavnéna k pfistupu do datové
schranky k ptihlasovani elektronicky prostfedek podle
§ 2, spravce informalniho systému datovych schrinek
této osobé neumozni pfihliSeni pouze pfistupovymi
udaji podle § 1.

(2) Je-li pti prihlasovini do datové schrinky pro-
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stfednictvim pfistupovych tdaju podle § 1 bezpro-
stfedné po sobé po pité chybné zaddno bezpenostni
heslo, spravce informaéniho systému datovych schri-
nek neumozni pfihldseni do datové schrinky prostred-
nictvim stejného uzivatelského jména po dobu 1 ho-
diny od okamziku pdtého chybného zaddni bezpec-
nostniho hesla. Sprivce informaéniho systému dato-
vych schrinek soucasné zasle na elektronickou adresu
zvolenou osobou, pro niz byla datovd schrinka zfi-
zena, nebo administritorem, sdéleni, ze doslo k pokusu
o neoprivnéné piihldseni do datové schrinky a Ze se
osobé opravnéné k piistupu do datové schrinky do-
porucuje, aby bez prodleni provedla zménu bezpec-
nostniho hesla. Véta prvni a druhd se nepouzije, pfi-
hlaguje-li se osoba oprivnénd k pfistupu do datové
schranky prostfednictvim elektronického prostfedku

podle § 2.

(3) Neprovede-li osoba oprévnénd k pfistupu do
datové schrinky, kterd je do datové schrinky pfihlé-
$ena, v datové schrance Zddny dkon po dobu 30 minut,
spravce informaéniho systému datovych schrinek tuto
osobu z datové schrinky odhlési. Véta prvni se nepou-
zije, je-li do datové schrinky pfistupovdno prostred-
nictvim  elektronického systému spisové sluzby nebo
jiné elektronické aplikace s uzitim systémového certifi-
kitu.

(4) Spravce informaéniho systému datovych
schrinek umozni osobé opravnéné k piistupu do da-
tové schrinky kdykoliv zménit bezpenostni heslo.
Zménu bezpeénostniho hesla lze provést zpisobem
umoziiujicim dilkovy pfistup.

(5) Prihlaseni do datové schranky prostfednictvim
elektronického prostfedku podle § 2 se fidi bezpeénost-
nimi zdsadami uvedenymi v certifikaéni politice, kterou
poskytovatel certifikacnich sluzeb vede v souladu se
standardem uvedenym v bodu III pism. b) pfilohy
¢. 2 k této vyhlasce a zvefejtiuje ji zpisobem umoziiu-

s s

jicim dilkovy pfistup.

§4
Pfipustné formdty datové zprivy dodivané
do datové schrianky
Pripustné formdty datové zpravy doddvané do da-

tové schrinky jsou stanoveny v pfiloze ¢. 3 k této vy-
hldsce.

§5
Maximalni velikost datové zpriavy doddvané
do datové schranky

Maximélni velikost datové zprivy doddvané do
datové schrinky ¢ini 10 MB.

§6

Doba uloZeni datové zpravy v datové schrince

(1) Doba uloZeni datové zprivy v datové schrance
¢ini 90 dnti ode dne, kdy se do této datové schrinky
prihldsila osoba, kterd mi s ohledem na rozsah svého
opravnéni k dokumentu obsaZzenému v datové zpravé
pristup. Byla-li datovd zpriva do datové schrinky do-
dédna zptsobem podle § 18a zdkona o elektronickych
tkonech a autorizované konverzi dokumentti, doba
uloZeni datové zprivy v datové schrince ¢ini 90 dnt

ode dne dodani.

(2) Je-li do datové schrinky pfistupovino pro-
stfednictvim elektronického systému spisové sluzby
nebo jiné elektronické aplikace s uZzitim systémového
certifikitu, doba uloZeni datové zprivy v datové
schrdnce ¢ini 90 dnt ode dne, kdy bylo do této datové
schrinky pfistoupeno prostfednictvim elektronického
systému spisové sluzby nebo jiné elektronické aplikace
s uzitim systémového certifikitu.

§7

Technické néleZitosti uzivani datové schrinky

Sprévce informaéniho systému datovych schrinek
nepfijme k odeslini datovou zprivu,

a) neni-li v pfipustném formdtu stanoveném touto
vyhlaskou,

b) prevysuje-li jeji velikost maximalni velikost stano-
venou touto vyhldskou, nebo

c) obsahuje-li skodlivy kéd, ktery mize poskodit in-
formaéni systém datovych schrinek, ddaj v ném
obsazeny nebo vypocetni techniku drZitele datové
schranky.

§ 8
Zpusob tvorby identifikitoru datové schrinky
(1) Spravce informaéntho systému datovych
schrinek vytvéii identifikdtor datové schrainky automa-
tizované s vyuZzitim algoritmu pro generovini nihod-
nych &sel.
(2) Identifikdtor datové schrinky je pro kazdou
datovou schranku jedineény.

§9
Uéinnost

Tato vyhldska nabyvd Géinnosti dnem 1. Cervence
2009.

Ministr:
Ing. Pecina, MBA v. r.
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Pfiloha ¢&. 1 k vyhlasce & 194/2009 Sb.

Pripustné znaky pro tvorbu uzivatelského jména a bezpecnostniho hesla

I. Pismena a Cislice

Ptipustny | ASCII kod Ptipustny | ASCII kéd Ptipustny | ASCII kéd
znak ptipustného znak ptipustného znak ptipustného
znaku znaku znaku
0 48 L 76 g 103
1 49 M 77 h 104
2 50 N 78 i 105
3 51 O] 79 j 106
4 52 P 80 k 107
5 53 Q 81 1 108
6 54 R 82 m 109
7 55 S 83 n 110
8 56 T 84 0 111
9 57 U 85 p 112
A 65 \4 86 q 113
B 66 W 87 r 114
C 67 X 88 S 115
D 68 Y 89 t 116
E 69 Y4 90 u 117
F 70 a 97 v 118
G 71 b 98 w 119
H 72 C 99 X 120
I 73 d 100 y 121
J 74 € 101 Z 122
K 75 f 102
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I1. Specialni znaky
Ptipustny |ASCII kod Ptipustny | ASCII kéd Ptipustny | ASCII kéd
znak ptipustného znak ptipustného znak ptipustného
znaku znaku znaku
! 33 + 43 [ 91
# 35 , 44 ] 93
$ 36 - 45 B 95
% 37 46 { 123
& 38 58 | 124
( 40 = 61 } 125
) 41 ? 63 ~ 126
* 42 @ 64
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Priloha ¢. 2 k vyhlasce ¢. 194/2009 Sb.

Seznam algoritmu, hashovacich funkci, standardi a technickych norem
I. Algoritmy
a) RSA 2048 bitti (RFC 3447)
b) DSA (FIPS PUB 186-2)
¢) ECDSA-Fp (ANSI X9.62)

d) ECDSA-F2m (ANSI X9.62)

I1. Hashovaci funkce
a) SHA-1 (FIPS 180-2)
b) SHA-2 — 256, 384, 512 bitt (FIPS 180-2)

¢) RIPEMD-160

I11. Standardy a technické normy

a) CSN ISO/IEC 9594-8 Informacni technologie — Propojeni otevienych systémi — Adresat:
Zékladni struktury certifikatu vefejného klice a certifikéatu atributu

b) ETSI TS 102 042 — Electronic Signatures and Infrastructures (ESI); Policy requirements
for certification authorities issuing public key certificates
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Priloha ¢. 3 k vyhlasce ¢. 194/2009 Sb.

Pripustné formaty datové zpravy dodavané do datové schranky
a) pdf (Portable Document Format)
b) PDF/A (Portable Document Format for the Long-term Archiving)
¢) xml (Extensible Markup Language Document)*
d) fo/zfo (602XML Filler dokument)
¢) html/htm (Hypertext Markup Language Document)
f) odt (Open Document Text)
g) ods (Open Document Spreadsheet)
h) odp (Open Document Presentation)
1) txt (prosty text)
j) rtf (Rich Text Format)
k) doc (MS Word Document)
1) xIs (MS Excel Spreadsheet)
m) ppt (MS PowerPoint Presentation)
n) jpg/jpeg/jfif (Joint Photographic Experts Group File Interchange Format)
0) png (Portable Network Graphics)
p) tiff (Tagged Image File Format)
q) gif (Graphics Interchange Format)
r) mpegl/mpeg2 (Moving Picture Experts Group Phase 1/Phase 2)
s) wav (Waveform Audio Format)
t) mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3)

u) isdoc/isdocx (Information System Document) verze 5.2 a vyss$i

* Pozn. Pokud odpovidajf vefejné dostupnému XSD schématu publikovanému pfijemcem datové zprivy.



