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VI¢i rozhodovani

Kde potlcek si bystfe tek’, tam stalo jehné, Ziznilo.

Tu kousek vys si stoupne vlk; a kdyz se jehné napilo,
vlk pfijde bliz a chmufi se a hleda ,slusné” diivody,
jak s nevinatkem zagit spor. A€ pilo niz tam u vody,

hned zhurta na né vyjede: ,Mné kali$ vodu pfed nosem!*
A jehné: ,Pravé od tebe ta voda bézi pfimo sem.”
Tak padnou pravdou uml&en, vlk zosnuje si novou lez:
»A pfed rokem mé tupilos, coz popirat snad nebudes$.”
Tu vydésSené jehnatko: ,Ja tebe Ze jsem tupilo?
A jak bych mohlo, prosim té&, kdyz pfed rokem jsem nezilo?*
»1vUj otec — ten mé pohanél,” — a vlk zufi po strané;
a jesté dfiv, nez uzasem se zmohlo k nové obrané,
je popad’ za krk, zadavil a uz je vlece od vody...
,MUj hlad,” si mrugi,
~premuize i nejpadné;jsi divody."

' Svét ezopskych bajek. Edice Anticka knihovna sv. 35. Svoboda: Praha, 1976. Preklad Véaclav Bahnik, Rudolf
Kuthan, Jifi Vales. 1. souborné vydani, 594 s.



Castl. Obecny uvod
do problematiky

Ve vefejném prostoru, ve kterém soucasny ¢€lovek zije, jsou stale €astéji pfitomny informac-
ni a komunikacni technologie. Néktefi autofi hovofi o digitalizaci vefejného prostoru jako
o zivoté v siti,? ze které je ovSem obtizné, ne-li nemozné se odhlasit.® Organy vefejné moci
informacni a komunikac¢ni technologie vyuzivaji v ¢im dale vétsi mife nejen k tomu, aby
zlepsily své sluzby poskytované ob¢anum, ale i z toho divodu, aby ochranily spole¢nost
pfed jednotlivci, ktefi mohou znamenat riziko pro bezpe¢nost ostatnich.* Jednotlivci jsou
v urcitém prostoru, napf. na letisti €i v jiném misté, podrobeni dohledu a automatizovanému
vyhodnocovani chovani na zakladé algoritmu.

Jiz v roce 1995 Clive Norris zaznamenal, Ze nasazovani kamerovych systému CCTV (Closed
Circuit Television, dale jen: ,CCTV") ve vefejném prostoru zménilo dohled organu verejné
moci nad jednotlivci. Zatimco pred nastupem kamer CCTV byl rozsah dohledu uréen omeze-
nym poctem policistll v ulicich, s ¢astéjSim vyuzivanim kamerovych systému CCTV Ize tento
dohled vykonavat nepretrzité. Operatofi systému kamer se nachazeli v mistnostech obklopeni
obrazovkami, na nichZ byl pfenaSen obraz snimany kamerou. Pokud operator zpozoroval
neobvyklou nebo podezrelou aktivitu, zaméfil se na ni pfiblizenim obrazu. Jestlize bylo podle
vyhodnoceni operatora nutné pfijmout dalSi opatfeni nebo na misté zasahnout, spojil se tento
operator s policejni hlidkou a poslal ji na misto. Dal$i zména dle Norrise nastala, kdyz i €innost
operatora byla nahrazena automatizovanym vyhodnocovanim aktivit jednotlivct a udalosti ve
vefejném prostoru. Systém nahradil g&innost &lovéka. Usudek o tom, zda dochéazi k urgité akti-
vité nebo chovani, si vytvafi systém sam na zakladé algoritmu. VVyhodnoceni je tedy provadé-
no matematickym vzorcem.® Neni ponechano na operatorovi, zda se na situaci ve vefejném
prostoru detailnéji zaméFi, nebo dokonce vysle na misto hlidku. Tyto typy rozhodovani ¢ini
systém sam pravé na podkladé algoritmu. Operator jiz nerozhoduje, zda v konkrétnim pfipa-
dé zasahnout, ¢i nikoliv. Tato rozhodnuti algoritmus €ini, stejné jako v pfedchozim pfipadé, na
zéakladé profilG udalosti a chovani jednotlivcd, ktefi se na udalosti podileji.

2 VAN'T HOF, Ch. — VAN EST, R. — DAEMEN, F. Check In / Check Out. The Public Space as an Internet of
Things. Rotterdam: NAi Publishers, 2011, s. 13.

3 Ibid., s. 147.

4 Napf. ZARSKY, T. Governmental Data Mining and its Alternatives. Penn State Law Review [online]. 2011, Vol.
116, No. 2, s. 287 [cit. 2016-05-04]. Dostupné z: <http://www.pennstatelawreview.org/116/2/116 Penn St. L.
Rev. 285.pdf>.

5 NORRIS, C. Video Charts: Algorithmic Surveillance. Criminal Justice Matters [online]. 1995, Vol. 20, No. 1,
s. 8 [cit. 2016-05-06]. Dostupné z: <http://www.popcenter.org/library/crimeprevention/volume_10/06-Norris-
Armstrong.pdf>.
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Pokud je systémem detekovana urcita aktivita nebo situace, mize byt na zakladé tohoto
vyhodnoceni pfimo algoritmem rozhodnuto o dal§im postupu. Systém se mize na konkrét-
niho jednotlivce dale zaméfit, snazit se ho identifikovat nebo upozornit odpovédné osoby.
Pokud systém na zakladé pfedem vytvofenych profilll vyhodnoti chovani jednotlivce jako
potencialné nebezpe&né, mohou byt na tohoto jednotlivce upozornény policejni organy
nebo zaméstnanci ostrahy, popfipadé mize byt chovani jednotlivce ovlivnéno pfimo systé-
mem. Jednotlivec mize byt na zakladé svého chovani vpustén do urcitého prostoru nebo
mu mze byt pfistup odepfen ¢i s nim bude zachazeno jinym zplsobem ve srovnani s oso-
bami, které nebyly systémem vyhodnoceny jako rizikové. Jednotlivec mlze byt rovnéz na
zakladé automatizovaného vyhodnoceni svého chovani omezen na osobni svobodé nebo
mUzZe byt podroben jinym opatfenim nebo omezenim,® napf. osobni prohlidce.

Systémy pro hodnoceni rizikovosti vyuzivaji k rozhodovani analyzu chovani jednotlivce,
aby rozlisily tzv. normalni chovani od chovani, které neni v daném ¢ase a misté obvyklé.”
Standardnim chovanim na letisti je trasa cestujicich od vychodu k odbaveni, informacni ta-
buli a bezpe€nostni kontrole. Pokud se osoba od této standardni trasy odchyli, systém toto
jednani zaznamena.® Algoritmus mlze sice na zakladé chovani jednotlivce rozpoznat ne-
obvyklé chovani v uréitém prostoru a ¢ase, nicméné jiz nedokaze vyhodnotit, pro¢ k nému
dochazi.®

Pfi vyhodnocovani chovani a dalSich télesnych charakteristik dochazi ke zpracovani osob-
nich udaji. Analyza chovani jednotlivce je biometrickym Gdajem tzv. druhé generace.
Ugelem biometrickych tdaji druhé generace neni identifikovat jednotlivce, nybrz &ist jeho
mysl."® Nékteré systémy mohou byt nadto spojeny i s technologii na rozpoznavani obliceju
a jinych biometrickych udaji dané osoby." K identifikaci jednotlivce dochazi pravé v oka-
mziku uziti technologie na rozpoznavani obliceju, chize ¢i skenovani duhovky. Z vyse uve-
deného vyplyva, ze systémy pro vyhodnocovani chovani vyuzivaji biometriku a biometrické
Udaje. Na zakladé biometrickych behavioralnich biometrickych profild vyhodnocuji chovani
osob v urcitém misté a ¢ase. Biometrické udaje slouzi i k identifikaci. K ni muze dojit po
vyhodnoceni chovani osoby jako potencialné rizikového. Identifikovat Ize rovnéz kazdého
jednotlivce v pfedem vymezeném prostoru. Poté, co k identifikaci dojde, mohou byt vaci
této osobé uplatnéna opatfeni spojena s rizikem konkrétni osoby pro vefejny poradek nebo

5 Srov. ROUVROY, A. ,Of Data and Men*. Fundamental Rights and Freedoms in a World of Big Data [online].
2011, s. 31 [cit. 2016-05-04]. Dostupné z: <http://works.bepress.com/antoinette_rouvroy/64/>.

7 WACHS, M. — FINK, C. N. Y. — LOUKAITOU-SIDERIS, A. — TAYLOR, B. D. Securing Public Transit Sys-
tems. In: HAKIM, S. — ALBERT, G. — SHIFTAM, Y. Securing Transporation Systems. Hoboken: Wiley, 2016,
s. 158.

8 SCHULZ, D. M. — GILBERT, S. Video Surveillance Uses by Rail Transit Agencies. A Synthesis of Transit
Practice [online]. Washington, 2011, s. 40 [cit. 2018-03-05]. Dostupné z: <http://www.safetyvision.com/sites/
safetyvision.com/files/rail_1.pdf>.

9 HOSPEDALES, T. —- GONG S. — XIANGS, T. A Markov Clustering Topic Model for Mining Behaviour in Video
[online]. 2009, s. 7 [cit. 2018-02-01]. Dostupné z: <http://www.eecs.qmul.ac.uk/~sgg/papers/HospedalesGon-
gXiang_ICCV09.pdf>.

© DE HERT, P. Biometrics and the Challenge to Human Rights in Europe. In: CAMPISI, P. Security and Privacy
in Biometrics. Dordrecht: Springer, 2013, s. 406.

" WACHS, M. — FINK, C. N. Y. — LOUKAITOU-SIDERIS, A. — TAYLOR, B. D. Securing Public Transit Sys-
tems. op. cit.
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narodni bezpecénost. Pfikladem muze byt identifikace pasazéru a jejich pfipadny zapis v se-
znamu osob, kterym neni dovoleno z bezpe¢nostnich divodu létat (tzv. No Fly List).

S rozhodovanim na zakladé algoritmu vyvstava otazka, zda jsou zachovavana prava jed-
notlivce, nad nimz je ve vefejném prostoru vykonavan dohled a o némz je na podkla-
dé algoritmického vyhodnoceni dat rozhodnuto. Pozadavek zachovavani lidskych prav
obsahuje tzv. human-centric artificial intelligence'? neboli uméla inteligence zamérena
na ¢lovéka. Tento pfistup k umélé inteligenci akcentuje dodrzovani lidskych prav, lidské
dlstojnosti pfi vyvoji a vyuzivani systémua na bazi algoritml s funkci strojového uceni."
V souvislosti s algoritmickym rozhodovanim se nabizeji obavy z mozného zasahu do
tfi zakladnich prav garantovanych lidsko-pravnimi dokumenty. Zakladnim pravem, které
muze byt pfi algoritmickém rozhodovani poruSeno z divodu charakterizovani jednotlivce
na zakladé profilu sestaveného z biometrickych charakteristik jednotlivcu, je pravo nebyt
diskriminovan neboli zakaz diskriminace. Algoritmické rozhodovani, které vyhodnocuje
nestandardni vzorce chovani jako podezfelé, aniz by dokazalo samo vyhodnotit pfiCinu
tohoto chovani, mlze vyustit v zasah proti jednotlivci. Jednotlivec bude na zakladé svého
chovani vyhodnocen jako a priori podeziely z potencialniho budouciho spachani trest-
ného &inu, prestoze k zadnému takovému jednani nedoslo. Zakladni pravo, které maze
byt zasahem proti tomuto jednotlivci poruseno, je pravo na spravedlivy proces. DalSim
pravem, kterym se budeme v souvislosti s algoritmickym rozhodovanim zabyvat, je pravo
na soukromi a pravo ona ochranu osobnich Udaji. Rozhodovani na podkladé algoritmu
v realném ¢ase muze ve svém dusledku narusit pravo na soukromi pfi vykonu masové-
ho dohledu a nasledném zasahu organ( vefejném moci proti osob€, nad niz je dohled
vykonavan.

Cilem této publikace je analyzovat vyuziti novych technologii, které funguji na zékladé al-
goritm( na bazi strojového uceni z pohledu prava. Jelikoz systémy vyuzivajici vy$e zmi-
néné algoritmy rozhoduji automatizované, bez lidského zasahu, zaméfuje se publikace na
samotnou pravni upravu automatizovaného rozhodovani a na nékteré dilci aspekty, které
s automatizovanym rozhodovanim souvisi, jako je vyuziti algoritmd, profilovani a big data.
Poté publikace zanalyzuje pravni regulaci biometrickych udaju. Pravé biometrika je vyuzi-
vana v systémech, které sleduji a vyhodnocuji chovani jednotlivcl, aby o nich mohly auto-
matizované rozhodnout, nebo ovlivnit jejich chovani.

Téma automatizovaného rozhodovani a profilovani na podkladé biometrickych udaju je vy-
soce aktualni s ohledem na vyuzité téchto nastroji pro sledovani jednotlivcli, nebo lépe

2. Podle sdéleni Evropské komise se za umélou inteligenci ,povazuji systémy vykazujici inteligentni chovani
v podobé vyhodnocovani svého okoli a nasledného rozhodovani ¢i vykonavani krokt — s urcitou mirou auto-
nomie — k dosazeni konkrétnich cili.* EVROPSKA KOMISE. Sdéleni Komise Evropskému parlamentu, Radé,
Evropskému hospodafskému a Socialnimu vyboru a Vyboru regiond. Uméla inteligence pro Evropu. 2018
[cit. 2019-12-03]. Dostupné z: <https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52018D-
C0237&from=CS>.

3 Srov. EVROPSKA KOMISE, Odborna skupina na vysoké Grovni pro umélou inteligenci (Al HLEG). Etické
pokyny pro zajisténi ddvéryhodnosti Ul. 2019. [online] [cit. 2019-12-03]. Dostupné z: <https://ec.europa.eu/
digital-single-market/en/news/ethics-guidelines-trustworthy-ai>.
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feceno jejich ploSnému monitorovani a hodnoceni jejich chovani v realném ¢ase za ucelem
pfijeti omezujiciho opatieni nebo vyvozeni jinych dusledkd. Technologie, které tyto nastroje
vyuZivaji, jsou nasazovany ve stale vétsi mife, a to z divodu tvrzeného zajisténi verejné
a narodni bezpec¢nosti. Tato publikace upozorfiuje na néktera rizika s pouzitim téchto tech-
nologii spojena, zejména pak rizika pro zakladni prava a svobody ¢lovéka.
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(@
Q)

stll. Automatizované
rozhodovaci
procedury, jejich
vyznam a druhy

2.1 Datova stopa ¢lovéka a jeji sou€asny
vyznam

Primérna datova stopa ¢lovéka se béhem poslednich desetileti rozrostla v mite, ktera je
v historii nasi spole€nosti dosud nevidana. Lidstvo o sobé generuje neuvéfiteiné mnozstvi
dat, mnohdy navic zcela bez jakékoliv pfimé aktivity dot€enych osob. Jedinec zpravidla
byva automaticky omezen v moznosti ovliviiovat okruh informaci, které jsou o ném zpra-
covavany, mnohdy ani nema $anci zjistit jejich rozsah ¢&i strukturu, ¢imz ztraci realnou
moznost jakkoliv ovlivnit dalSi nakladani s témito Udaji nebo rozhodovat o jejich dalSim
osudu.

Na tento stav reagovala relativné dynamicky a nekompromisné EU vytvofenim vefejno-
pravniho systému ochrany osobnich udaju. Tento institut byl nejprve koncipovan v polo-
viné devadesatych let na zakladé Smérnice Evropského parlamentu a Rady ¢. 95/46/ES
o ochrané osobnich Gdaju, ktera az do 25. kvétna 2018 predstavovala zakladni referencni
normu pro oblasti ochrany osobnich udaji v celé EU. Tato smérnice stanovila velmi pfisna
pravidla a omezeni pro shromazdovani a vyuzivani osobnich Udaji a zarover stanovila
povinnost vdem ¢lenskym statim vytvofit nezavisly vnitrostatni organ povéreny ochranou
téchto udaju. Duvody pro pfijeti tohoto rezimu ochrany jinak spiSe soukromopravniho stat-
ku mély své kofeny v rozhodovaci praxi evropskych soudd, a to zejména Ustavniho sou-
du Némecka,™ jez jako prvni na svété uznaly zakladni lidské pravo na ,informacni sebe-
urcéeni. Tato regulace byla postupné implementovana do prava v8ech ¢lenskych statl EU,
jakoz i nékterych neclenskych'® zemi EU, a méla vyrazny vliv na formovani novych regulaci

4 Bundesverfassungsgericht, Judgment of 15 December 1983, 65 BVerfGE 1.
5 Jako napf. Island, Lichtenstejnsko, Norsko aj.
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ochrany osobnich udaji v pravnich fadech statd, jako je Argentina, Kanada, Hongkong,
Rusko ¢&i dubajské zény volného obchodu (DIFC).'®

Koncepce této smérnice spocivala pfedevsim v relativné Siroké vefejnopravni regulaci do
dosud typicky soukromopravnich vztaht; smérnice dopadala na vSechny Udaje zpracova-
vané automaticky (napf. databaze zakaznik( ¢i zaméstnancu), jakoz i na udaje, které jsou
obsazeny v neautomatizovaném rejstfiku nebo do néj maji byt zafazeny (tradicni listkové
rejstiiky i kartotéky), a to s tim, Ze je Ihostejno, jakym zplsobem ¢i v jaké formé je samotné
zpracovavani provadéno.'” Hlavnim cilem smérnice byla pfirozena ochrana prav a svobod
¢lovéka v souvislosti se zpracovanim jeho osobnich udajl, pficemz za Ucelem naplnéni
tohoto cile stanovila relativné jasné zasady, prava i povinnosti; k naplnéni téchto zésad bylo
zfizeno Siroké portfolio prav, pfi¢emz v pfipadé jejich poruseni musela mit kazda dotéena
osoba garantované pravo predlozit véc soudu.

Jakkoliv tento evropsky systém ochrany osobnich Gidaju pfedstavoval pfistup v mnoha ohle-
dech revolu¢ni, v mezinarodnim prostfedi se jednalo navic o dosud nevidany koncept, re-
lativné brzo se zaaly ukazovat jeho vnitfni slabiny; Slo zejména o vysokou miru obecnosti
této Upravy, s tim souvisejici nejednotny pfistup k implementaci smérnice i jejimu odliSnému
napliiovani ¢lenskymi staty, véetné spornych otazek tykajicich se osobni i vécné pusobnosti
navazujicich narodnich legislativ, jakoz i absence nékterych pravidel (napf. predavani tdajl
do zahraniéi apod.)."®

Navzdory opakované kritice tohoto evropského pojeti systému ochrany v8ak smérnice be-
zesporu polozila Siroké zakladni schéma zasad zpracovani osobnich Udaji a méla velky vliv
na zakony v ostatnich zemeépisnych oblastech. Jeji nedostatky vSak vedly k pfijeti nové ev-
ropské Upravy ve formé pfimo pouzitelného nafizeni Evropského parlamentu a Rady Evropy
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném
pohybu Udaju (dale jen ,nafizeni, nebo téz ,GDPR"), které vstoupilo v G¢innost dne 25. kvét-
na 2018, ¢imz soub&zné nepfimo nahradilo pfevaznou €ast souvisejici zakonné Upravy.

Oblast, ktera stoji na relativné novych principech, pfedstavuje zpracovani velkych objem0
dat (k problematice Big Data viz ¢ast VI.), v€etné moznosti jejich automatizované analyzy,
sdileni a navazujiciho profilovani, tj. pfedevSim téch oblasti, které pfinaseji soucasné ko-
munikaéni a informaéni technologie, zejména pak neuronové sité a souvisejici moznosti
umeélé inteligence ¢&i automatizovaného algoritmizovaného uceni i rozhodovani; pravé tato
oblast si jako jedna z mala zaslouzi oznaeni nova, byt nikoliv revoluéni, navic s moznosti
Sirokého uplatnéni v ramci t¢éméF neomezeného spektra pravnich i spoleéenskych vztahu
napfi¢ vétsinou pravnich obord.

12

6 K tomu vice viz KUNER, Ch. The ‘Internal Morality’ of European Data Protection Law. November 24, 2008.
[online] [cit. 2019-12-08]. Dostupné z: <http://ssrn.com/abstract=1443797>.

7 Z vécné plsobnosti této Smérnice bylo vyjmuto v zasadé pouze zpracovani provadéné fyzickou osobou pro
vykon vyluéné osobnich ¢i doméacich ¢innosti a zpracovani provadéné pro vykon ginnosti, které nespadaji do
oblasti plisobnosti prava Unie (napf. vefejna bezpecénost, obrana ¢i bezpecénost statu).

8 K tomu vice viz napf. KUNER, Ch. The ‘Internal Morality’ of European Data Protection Law. op. cit.
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2.2 Formalni podstata automatizovaného
rozhodovani ve svétle ochrany
subjektivnich prav

Kazdé rozhodnuti realizované na zakladé algoritm(i vyvolava ze své podstaty otazku, zda
byla zachovavana subjektivni prava jednotlivce, pfipadné zda byly pfi aplikaci zachovany také
hodnoty, jez pfislusna pravni norma chrani. Nutno vSak nejprve urcit, co se v tomto kontextu
vlastné rozumi automatizovanym rozhodnutim. Ze své podstaty totiZz jde o rozhodnuti, jez
realizuje specificky software urcitého vypocetniho systému (tj. program a pocitac), a to na za-
kladé zpravidla pfedem naprogramovaného autonomniho programu a jemu pfistupnych dat;
¢lovék a jeho vile se tak na takovém rozhodnuti nepodili,’® a to z podstatné ¢asti. Nutno se
tak zabyvat moznosti, zda automatizace rozhodovacich procest tohoto typu bude pfinaset ur-
¢ité problémy v hodnoceni konkrétnich skutkovych stavu, véetné samotné pravni argumenta-
ce a kvalitniho oduvodnéni podstaty svych rozhodnuti. Kli¢ovym rozdilem je zde skuteénost,
Ze samotnou rozhodovaci autoritou je zde autonomni systém, jenz nemuze byt z pohledu
své (neexistujici) pravni osobnosti odpovédny, zatimco po osobé, ktera by odpovédnost nést
(teoreticky) mohla, nelze toto spravedlivé pozadovat, nebot nad konkrétni rozhodovaci pro-
cedurou ¢i samotnou podstatou véci nema jakoukoliv pfimou kontrolu.

Zakladnim stavebnim kamenem jakéhokoliv rozhodovani ve vy$e uvedeném vyznamu je
predevsim pfesvédcivy a kvalitni vyklad pravnich norem realizovany ve formé disledného
oduvodnéni svych rozhodnuti.?’ V rdmci procesu rozhodovani tak musi ten, kdo rozhoduje,
aplikovat jak urcité teoretické i praktické poznatky, tak i ve smyslu svych dusledkt domyslet
realny dopad svych rozhodnuti, véetné urcitého preventivniho plsobeni takového rozhod-
nuti do budoucnosti. Samotny text pravni normy je zcela jisté zasadnim faktorem a klicovym
indikatorem sméru interpretace, ale jisté nesmi byt toliko jedinym faktorem rozhodovani.

U rozhodnuti realizovanych vyluéné na zakladé algoritmd muze existovat obava z uréitého
Lpredprogramovaného* formalismu, tj. stavu, kdy formalni podstata rozhodnuti ve vétsiné
podstatnych aspektu prevazi nad vécnou spravnosti rozhodnuti samotného. V tomto ohledu
nutno pfipomenout, Ze i esky Ustavni soud ve své judikatufe?' opakované dovozuje, Ze
netoleruje organdm vefejné moci a predevsim obecnym soudim v FeSeni spornych pfipa-
da pfilis formalisticky postup; zdlraznil pfitom mj., Ze obecny soud neni absolutné vazan
doslovnym znénim zakona, nybrz se od néj smi a musi odchylit, pokud to vyzaduje ucel

K tomu viz SVOBODA, P. et al. Pravni a dariové aspekty e-obchodu. Praha: Linde Praha, 2001, 464 s.

20 (Jstavni soud konstatuje, e porugenim prava na spravedlivy proces podle &l. 36 odst. 1 Listiny zakladnich
prav a svobod mUze byt i situace, kdy v hodnoceni skutkovych zjisténi absentuje urcita ¢ast skutecnosti,
ktera vysla v fizeni najevo, event. nebo tim spiSe — pokud ji u€astnik fizeni namital, nicméné obecny soud
ji nalezitym zpusobem v celém souhrnu posuzovanych skute¢nosti nezhodnotil, aniz by napf. dostate€nym
zpusobem odlvodnil jejich irelevantnost. Pokud obecny soud postupuje takto, dopousti se mj. i libovtle, za-
kazané v &lanku 2 odst. 2 Listiny zakladnich prav a svobod. (Z nalezu Ustavniho soudu sp. zn. I.US 2232/07
ze dne 2. 6. 2010.)

21 Napf. nalez sp. zn. Pl. US 21/96, Sbirka nalez(i a usneseni Ustavniho soudu, svazek 7, nalez &. 13, nebo
nalez sp. zn. 19/98, Sbirka nalezli a usneseni Ustavniho soudu, svazek 13, nalez &. 19.
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zakona, historie jeho vzniku, systematicka souvislost nebo néktery z princip(, jez maji svij
zaklad v ustavné konformnim pravnim fadu jako vyznamovém celku, a Ze povinnost soudu
nalézat pravo neznamena pouze vyhledavat pfimé a vyslovné pokyny v zakonném textu,
ale téZ povinnost zjiStovat a formulovat, co je konkrétnim pravem i tam, kde jde o interpre-
taci abstraktnich norem a ustavnich zasad.

2.3 Rostouci vyznam automatizovaného
rozhodovani, jeho praktické aspekty
a mozna rizika

Uvahy o automatizovaném pravnim rozhodovani nepfedstavuji nic nového.2 Odpovédné
a efektivni rozhodovani o subjektivnich pravech predstavuje jeden z dllezitych Ukold vrchnos-
tenské casti vefejné spravy. Tyto jednotlivé typy rozhodovani se z celé fady diivodd odliSuji svo-
ji dulezitosti, predvidatelnosti ¢i ¢asovym hlediskem, pfipadné mnozstvim kritérii, jeZ je tfeba
odpovédné zvazovat. VSechny tyto atributy rozhodovani maiji vliv na to, zda dané rozhodovani
je svou podstatou zpusobilé k automatizaci ¢i nikoliv; ostatné i v sou¢asné dobé dochazi k au-
tomatizovanym rozhodnutim v celém spektru spole¢enského ¢i primyslového Zivota, zejména
pak v oblasti Zelezni¢ni i letecké dopravy, pfipadné také autonomné fizenych vozidel.

Automatizované rozhodovani se tak pouziva ve stale vétSim poctu odvétvi, Ihostejno zda
v oblasti soukromé, ¢i verejné. Bankovnictvi a finance, zdravotni péce, zdanéni, pojisténi,
marketing a reklama jsou jenom nékteré pfiklady oblasti, kde se profilovani provadi pra-
videlnéji s cilem pomoci pfi rozhodovani. Technologicky pokrok a schopnost analyzy dat
velkého objemu, uméla inteligence a strojové uéeni usnadriuji vytvareni profilG a provadéni
automatizovaného rozhodovani, pfi¢emz mohou vyznamné ovlivnit prava a svobody jednot-
livel. Siroka dostupnost osobnich Gdajli na internetu a ze zafizeni internetu véci a schop-
nost nachazet vzajemné souvislosti a vytvaret vazby maze vést k ur€eni, analyze a odhadu
aspektl tykajicich se osobnosti, chovani, zajma a zvyklosti jednotlivc.

Kromé nesporné pozitivnich dopadl na efektivitu celé fady pravnich rozhodovacich pro-
cesU, jez byly dosud pfedevSim doménou lidské prace, Ize o¢ekavat i vytvareni vysoce
efektivnich nastroju sméfujicich k odosobnénym (avsak o to vice efektivnim) spornym ¢i do-
konce negativnim dopadiim do prav a svobod jednotlivct. V disledku automatizace téchto
pravnich procesu se totiz rozhodovani pfesune o néco dale od ¢lovéka, dojde tak k urcité-
mu Utéku od jeho odpovédnosti za rozhodnuti v konkrétnich ,zivych* vécech.

VSechny tyto aspekty tak ve svém souhrnu logicky povedou ke stale ¢asté&jSimu vyuzivani
pravné-rozhodovacich procedur realizovanych na zakladé algoritmizace, a to jak v oblasti

22 Pfipomenout Ize napfiklad i vice nez 50 let staré Guvahy Knappovy, viz napf. KNAPP, V. O moZnosti pouZiti
kybernetickych metod v pravu. Praha: Nakladatelstvi Ceskoslovenské akademie véd, 1963, pfipadné téz
Uvahy pozdé;jsi, napf. KNAPP, V. Pravo a informace. Praha: Academia, 1988, 289 s.
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prava procesniho i hmotného, verejného ¢i soukromého, resp. smluvniho.? Dusledkem
bude tedy jak zrychleni samotné realizace prava, tak i vytvoreni fady dalSich nespecific-
kych pravnich nastroju, jez svymi charakteristickymi rysy mohou svadét k patologickému
zneuziti. Rozsah téchto moznych vyuziti &i zneuziti pak bude vyplyvat z konkrétnich zajmd,
resp. hodnotovych zakladt jednotlivych odvétvi, v ramci kterych bude rozhodovano. Kli¢o-
vym kritériem pro jejich aplikaci bude rozmér lidskopravni, nebot jejich extenzivni vyuzivani
muze vést k tomu, Ze se pouzivané algoritmy dostanou mimo moznost faktické kontroly ze
strany Clovéka &i spole¢nosti (ve smyslu faktické regulace); v takovém pfipadé mohou do
urcité miry zacit zit svym vlastnim zivotem. Jak k tomuto uvadi Bej€ek, byly jiz zdokumento-
vany pfipady, kdy se algoritmus vyrazné odchylil od pdvodné zamyslené role; vysledky pak
prekvapily i jeho samotné autory.*

Z oblasti prava soukromého Ize dale uvést rozsahle moznosti vyuziti automatizovaného
rozhodovani v oblasti tzv. chytrych smluy, pfipadné elektronické kontraktace zaloZené napf.
na softwarovych moznostech technologie blockchainu, jez se jiz v sou€asnosti za€inaji
prosazovat jak ke zvySeni rychlosti i celkové efektivity realizace zejména smluvni agen-
dy. Nemalé moznosti automatizace rozhodovani se rysuji rovnéz v pravu pracovnim, a to
zejména pii zajiSténi pozadavku na objektivitu a rovnost pfi odménovani, ochrané majetku
zaméstnavatele, ochrané zdravi zaméstnanc(, pfipadné pfi kontrole pracovni vykonnosti
zaméstnance; u posledniho jmenovaného je vSak nutno pamatovat na rozdilny pfistup li-
teratury i judikatury,? jez sledovani pracovni vykonnosti zaméstnance (a tedy i navazuijici
automatizované rozhodovani) silné limituji.? Obdobné vyuZiti muze mit automatizované
vyuZiti v pravu vefejném, at jiz podpuarné (viz dale) v pravu deliktnim, pfipadné v pravu hos-
podarské soutéze, kde, jak trefné uvadi napf. Bejcek,? je vSak na misté obezietny pravné
politicky pfistup, a to tak, aby se nezhatil kladny potencial této nové technologie.

Jednim z vyznamnych aspektd automatizovaného rozhodovani je tak predevs§im pozadavek
zajistit efektivni a pfedevs§im transparentni moznost kontroly odpovédného provozovatele
systému automatizovaného rozhodovani nad jeho €innosti, stejné tak jako pfedvidatelnost
a zpétnou verifikovatelnost jeho jednani; takové Uvahy v8ak vyrazné presahuji zamysleny
ramec této publikace.

23 K tomu viz téz napi. LESSIG, L. Code V.2. New York: Basic Books, 2006, 426 s.

24 Napf. automatizované pocitana cena vstupenek do lyZafského resortu Colorado se odviji od automaticky
hlaSeného mnozstvi snéhu, nebo Ze napojové automaty méni ceny za napoje podle vnéjsi teploty. To muze
napf. ve spojeni s analyzou ,Big Data“ vést k vysoce sofistikované a individualizované cenové diskriminaci.
Nedostatek lidské kontroly ved! i excestim, jako Ze uéebnice o ovocnych muskach kvdli interaktivnim ceno-
vym automatim pouzivanym Amazonem stéla az 23,7 mil. USD, nebo kdy naopak v dlsledku chyby proda-
valy United Airlines letenky za 5 USD. K tomu vice viz BEJCEK, J. Chytré smlouvy jakozto smlouvy ,chytie*
protipravni. In: SUCHOZA, J. — HUSAR, J. - HUCKOVA, R. Pravo Obchod Ekonomika IX. Ko$ice: UPJS
v Kosiciach, Pravnicka fakulta, 2019, s. 361-381.

25 Viz BELINA, M. — DRAPAL, L. a kol. Zakonik prace: komentar. Praha: C. H. Beck, 2012, 1616 s. Autorem
prislugné &asti komentare k § 316 je M. Stefko.

2% K tomu vice viz MATEJKA, J. Zaméstnanec jako objekt profilovani a automatizovaného rozhodovani dle
obecného nafizeni o ochrané osobnich udaju. In: HROMADA, M. Pocta Jarmile Pavlatové k 85. narozeni-
nam. Plzen: Zapadoceska univerzita v Plzni, 2018, s. 87-104.

27 K tomu vice viz BEJCEK, J. Chytré smlouvy jakozto smlouvy ,chytie protipravni. op. cit.
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Cast lll. Biometrika
a biometrické udaje

3.1 Biometrika prvni a druhé generace

Gttler a Matejka definuji biometriku jako techniku nebo systém, ktery umozriuje strojovou
identifikaci jednotlivce ¢i umozriuje potvrdit jeho totoZnost.?® Podle nich se biometrika vzta-
huje k pojmu méfitelnosti, nebot se soustfedi na méfitelné fyzické vlastnosti.?® Biometrika
se déli na silnou, slabou a jemnou. Silna biometrika (strong biometrics) jsou rysy, které
muZzeme povazovat za unikatni a v ¢ase neménné, jako jsou otisky prstu, otisk duhovky,
struktura zil apod. Slaba biometrika (weak biometrics) nema tak silny identifikacni charakter
jako silna biometrika a musi byt vZdy hodnocena podle kontextu, €asu nebo mista, kde se
jednotlivec nachazi. Do slabé biometriky fadime znaky jako gesta, zplisob chize ¢i dynami-
ka obli¢eje. Za jemnou biometriku (soft biometrics) jsou oznatovany znaky, které nemohou
byt pfifazeny pouze urcitému jedinci (barva oci, kiize, rasa nebo pohlavi).*°

Literatura rozliSuje biometriku na biometriku prvni a druhé generace. Zatim co prvni gene-
race biometriky si pokladala otazku, kdo jste, biometrie druhé generace si klade otazku, jak
jste. Druha generace biometriky se méné zabyva udaji, které se vztahuji k identité jednot-
livce. Biometrika druhé generace se zaméfuje na vztah jednotlivce a prostiedi tim, Ze se
zaméfuje na umysly jednotlivce a jejich projevy.®

,Druha generace biometriky odkazuje na novou vinu biometrickych technologii, které maji
za cil priblizit se k tomu, aby mohly napodobovat zplisob, jakym se lidé identifikuji a jak se
sobé prokazuji. To jest, prostfednictvim rozpoznani jednotlivych ryst a pridbézné analy-
zy jedine¢né dynamiky téla, ktera muze byt zachycena v ,realném Case“ a nenapadné ve
smyslu, Ze nutné nevyZaduje, aby se jednotlivec zastavil u stroje, ktery umoZzriuje proces
skenovani. Tyto biometrie maji tendenci soustredit se na méné persistentni (slabsi) rysy
nez standardni biometrie (jako jsou otisky prsti nebo skenovani duhovky) a ¢asto maji sklo-
ny se ménit v pribéhu ¢asu. Ackoli druha generace biometrie sméfuje na rysy, které jsou

2 GUTTLER, V. — MATEJKA, J. K otazkam nékterych zakladnich lidskych prav a svobod v souvislosti s pravni
ochranou biometrickych udajl. Pravnik. 2016, ro¢. 155, ¢. 12, s. 1036.

2 MORANDI, E. — TZOVARAS, D. Second Generation Biometrics: The Ethical, Legal and Social Context.
Dordrecht: Springer, 2011, s. 7.

% Ibid., s. 9.

3 Ibid., s. 11.
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nestabilni a méné rozlisujici, mohou byt Gspésné vyuzity k jakémukoli druhu rozpoznavani,
od autentizace, identifikace az po screening, zvIlasté v pripadé, zZe nékolik biometrickych
prvki je spojeno do multimodalniho systému, ktery zohledriuje najednou nékolik riznych
biometrickych prvki. 2

Biometrika, ktera se vztahuje k vyhodnocovani a méfeni charakteristik ¢lovéka souvise-
jicich s jeho védomym ¢&i nevédomym chovanim nebo jednanim, se nazyva behavioralni
biometrikou. Na jejim zakladé Ize osobu nejen identifikovat nebo ovéfit jeji totoznost, ale
take urcit jeji rozpolozeni a umysly. Profily vytvofené s pomoci behavioralni biometriky se
nazyvaji behavioralni biometrické profily.3

Na podkladé biometriky prvni a druhé generace mudzeme rozlisit biometrické udaje na bio-
metrické Udaje v SirSim a uzSim smyslu. Biometrickymi tdaji v SirSim smyslu jsou udaje,
které jsou vystupem systému vyuzivajiciho technologii zaloZzenou na biometrice. Tyto udaje
nemusi nutné identifikovat jednotlivce, ale vypovidaji o jeho chovani a moznych umyslech.
Biometrickymi udaji v uzsim smyslu jsou udaje, jez umozniuji identifikaci osoby. Takto bio-
metrické udaje definuje GDPR. Podle ¢l. 4 bodu 14 jsou biometrickymi udaji osobni udaje
vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych &i fyziologickych zna-
ki nebo znakl chovani fyzické osoby, které umoznuje nebo potvrzuje jedine¢nou identifika-
ci, napfiklad zobrazeni obli¢eje nebo daktyloskopické udaje. Biometrické udaje za ucelem
jedinec¢né identifikace fyzické osoby jsou dle €l. 9 GDPR citlivymi Gdaji neboli podle termi-
nologie GDPR zvlastnimi kategoriemi Gdaju. Stejné definuje biometricky udaji ¢l. 3 bod 13
smérnice 2016/680 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaj
prisluSsnymi organy za uc¢elem prevence, vySetfovani, odhalovani &i stihani trestnych &inl
nebo vykonu trestl, o volném pohybu téchto udaju.

3.2 Identifikace biometrickymi systémy

Pokud udaj (napf. kamerovy zaznam, ktery je v redlném Ease vyhodnocen algoritmem) neu-
mozriuje nebo nepotvrzuje jedine€nou identifikaci osoby, bude se v pfipadé takového udaje
jednat o osobni udaj, nicméné jiz ne o Udaj biometricky v uz§im smyslu, tedy o biometricky
udaj ve smyslu GDPR. | kdyz se vSak v takovém pfipadé nebude jednat o biometricky udaj
podle GDPR, jedna se o osobni udaj podle €l. 4 bodu 1 tohoto nafizeni, nebot osobnimi
udaji jsou veskeré informace o identifikované nebo identifikovatelné fyzické osobé. Iden-
tifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo &i nepfimo identifikovat.
Soudni dvar Evropské unie (dale jen: ,SDEU") v pfipadu Breyer®* dovodil, Ze pro urceni, zda

%2 MORDINI, E. — ASHTONS, H. The Transparent Body: Medical Information, Physical Privacy and Respect
for Body Integrity. In: MORANDI, E. — TZOVARAS, D. Second Generation Biometrics: The ethical, Legal and
Social Context. Dordrecht: Springer, 2011, s. 262.

3 YANNOPOULOS, A. — ANDRONIKOU, V. — VARVARIGOU, T. Behavioural Biometric Profiling and Ambient
Intelligence. In: HILDEBRANDT, M. — SERGE, G. Profiling the European Citizen. Cross-Disciplinary Perspec-
tives. Dordrecht: Springer, 2008, s. 90.

3 Rozsudek SDEU ze dne 19. fijna 2016, véc C-582/2014 (Breyer).

BIOMETRIKA A BIOMETRICKE UDAJE

17



je osoba identifikovatelna, je tfeba pfihlédnout ke vS§em prostfedkim, které mohou byt ro-
zumné pouzity jak spravcem, tak jakoukoli jinou osobou pro identifikaci dané osoby. SDEU
cituje ve svém rozsudku stanovisko generalniho advokata k vySe uvedenému pfipadu, ktery
uvedl, Ze se nejedna o situace, kdy by identifikace subjektu udaju byla zakédzana zakonem
nebo by byla prakticky neproveditelna, napfiklad z diivodu skutec¢nosti, Ze by vyZzadovala
nepfimérfené Usili z Easového hlediska a z hlediska ekonomickych a lidskych zdroja.

Argumentem a contrario I1ze dovodit, Ze osoba je identifikovatelna, pokud je identifikace za-
konem dovolena &i prakticky proveditelna, tedy Ze nevyzaduje ze strany spravce nepfimére-
né usili. Osoba, jejiz chovani je na zakladé vyhodnoceni algoritmem shledano jako mozné
riziko pro majetek, zivot nebo zdravi jinych osob, mize byt odpovédnymi osobami oslovena
a identifikovana. O biometricky Udaj v uz§im smyslu by se jednalo za situace, kdy chovani
jednotlivce by bylo tak charakteristické, ze by se pfimo z tohoto chovani, nebo zaroven
ve spojeni s fyziognomickymi rysy, dala urcit identita této osoby. K ureni osoby by mohly
slouzit i fotografie uloZzené v databazi pfistupné spravci osobnich udaji. Recitdl 51 GDPR
stanovi, Zze na fotografie se definice biometrickych Gdaju vztahuje pouze v pfipadech, kdy
jsou zpracovavany zvlastnimi technickymi prostfedky umozfujicimi jedine¢nou identifikaci
nebo autentizaci fyzické osoby. Vztahuje-li se na zpracovani biometrickych udaji GDRP, je
spravce povinen tyto Udaje zpracovavat v souladu s GDPR.

Nafizeni se dle ¢l. 2 nevztahuje na zpracovani osobnich udaji provadéné pfi vykonu ¢in-
nosti, které nespadaji do oblasti plisobnosti prava Unie nebo které spadaji do oblasti ptisob-
nosti hlavy V kapitoly 2 Smlouvy o EU. Prvni vyjimka se vztahuje na zpracovani osobnich
Udaju v souvislosti se zajisténim bezpecnosti ¢lenskych statl, druha na vykon spole¢né za-
hraniéni a bezpegnostni politiky Unie. Cl. 23 GDPR stanovi, Ze pravo Unie nebo &lenského
statu maze prostiednictvim legislativniho opatfeni omezit rozsah povinnosti spravce nebo
zpracovatele a prav subjektt Gdaju s cilem zajistit mimo jiné narodni a vefejnou bezpeé-
nost ¢i prevenci, vy$etfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykon trestl, véetné
ochrany pied hrozbami pro vefejnou bezpecnost a jejich pfedchazeni, jestlize takové ome-
zeni respektuje podstatu zakladnich prav a svobod a predstavuje nezbytné a pfimérené
opatfeni v demokratické spole&nosti. MoZnost takového omezeni vyuZila Ceské republika
formou adaptacniho zakona k GDPR, a to konkrétné v ustanoveni § 5 zakona €. 110/2019
Sb., o zpracovani osobnich udaja.

V oblasti ochrany narodni a vefejné bezpecnosti se biometrika vyuZiva ve stale vétsi mife.
V tomto smyslu se mluvi o biometric-enabled intelligence Cili o zpravodajstvi umoznéném
biometrikou. Tento druh zpravodajstvi je zaméfen na identifikaci podezfelé osoby na za-
kladé jeho fyziologickych charakteristik.®> Biometrii vyuziva fada nadnarodnich organizaci
jako INTERPOL, EUROPOL nebo NATO.% Ve spojeni s biometrii se hovofi i o konceptu

3% HU, M. Biometric Cyberintelligence and the Posse Comitatus Act. Emory Law Journal. 2017, Vol. 66, No. 4,
s. 704.

% MORRIS, V. R. Identity and Biometrics Enabled Intelligence (BEI) Sharing for Transnational Threat
Actors. Small Wars Journal [online]. 22. 3. 2016 [cit. 2018-02-01]. Dostupné z: <http://smallwarsjournal.com/
jrnl/art/identity-and-biometrics-enabled-intelligence-bei-sharing-for-transnational-threat-actors>.
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zpravodajstvi zalozeném na identité (/dentity Intelligence). Toto zpravodajstvi je zalozené
na atributech identity, jako jsou atributy biologické, biografické, behavioralni, jakoz i infor-
mace o povésti a dalSi informace shromazdéné ve vSech zpravodajskych disciplinach. Jako
u kazdé zpravodajské Cinnosti je cilem odhaleni neznamych potencialnich hrozeb spojenim
jednotlived s jinymi osobami, misty, udalostmi nebo materialy, analyzovanim zpisobu Zivota
a charakterizovanim tGrovné potencialnich hrozeb.

37 Ibid.
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Cast IV. Algoritmy
a jejich vyuziti

4.1 Pojem algoritmizace

Systémy pro vyhodnocovani biometrickych Gdaju vyuzivaji zpravidla algoritm(.® Slovo
algoritmus pochazi odvozenim ze jména perského matematika Al-Chorezmiho a znamena
metodu systematického a automatizovaného vypoctu. Algoritmus je soubor pFikazd, které
musi byt provedeny, aby se dosahlo pozadovaného vysledku nebo Feseni. Algoritmus fun-
guje pouze tehdy, pokud pfesné zname faktory, které chceme algoritmem fesit.*® Pro tvorbu
algoritmu, ktery ur€uje hodnotu opce akcii, je tfeba védét, ze cena zavisi na proménlivosti
ceny akcii, urokové mife a na realiza¢ni cené opce, tedy na cené, za kterou maze vlastnik
opce tuto opci uplatnit.> Zakladnimi vlastnostmi algoritmu jsou konecnost, urcitost, vstup,
vystup a efektivita. Kone¢nost znamena, Ze algoritmus kon¢&i po vykonani koneéného poctu
kroku. Ur¢itosti neboli téZ jednoznacnosti se rozumi skute¢nost, Ze kazda operace musi byt
presné ur¢ena. Kazdy algoritmus musi mit na zacatku urcity pocet vstupu, které jsou zada-
ny pred jeho zapocetim nebo v prabéhu. Vystupem se pak rozumi veli¢ina majici vztah ke
vstuplim. Posledni vlastnosti je efektivita, jezZ znamena jednoduchost provadénych operaci,
aby je bylo mozno provést presné a za kone¢nou dobu.*!

V soucasné dobé byva analytickd prace nejriznéjsiho charakteru vykonavana pomoci
kybernetiky Norbert Wiener mluvi o tomto typu mechanizace jako o typu nahrazujicim lidské
rozhodovani. PfestoZze Wiener nepfedpokladal, Ze je mozné nahradit slozité rozhodova-
ni ¢lovéka s mnoha proménnymi rozhodovanim mechanizovanym,*® ukazalo se, Ze opak
je pravdou, nebot mechanizované rozhodovani je pfitomno ve vSech oblastech bézného
Zivota.*

3% Napf. REVETT, K. Behavioral Biometrics. A Remote Access Aproach. Hoboken: Wiley, 2008, s. 1.

% STEINER, Ch. Automate This. How Algorithms Came to Rule Our World. London: Penguin Books, 2012,
s. 50.

40 |bid., s. 57.

41 KNUTH, D, E. Uméni programovani. 1. dil. Zakladni algoritmy. Brno: Computer press, 2008, s. 5.

42 STEINER, Ch. Automate This. How Algorithms Came to Rule Our World. op. cit., s. 15.

4 WIENER, N. The Human Use of Human Beings: cybernetics and society. London: Free Association Books,
1989, s. 159.

4 STEINER, Ch. Automate This. How Algorithms Came to Rule Our World. op. cit., s. 41.
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Podle Kate Crawford se algoritmy ¢asto rozumi vypocetni nastroj, ktery autokraticky rozho-
duje mezi proménnymi a vytvafi jeden vystup. Tento pohled, jenz se zaméfuje vyhradné na
okamzik, kdy algoritmus vytvafi vysledek, opomiji komplexné&jSi chapani toho, jak algoritmy
funguji. Disledkem toho je, Ze vystupy jsou povazovany za racionalni, opro$téné od sub-
jektivnich predstav a pozadavki.*

LAlgoritmy mohou byt mechanismy zaloZzené na pravidlech, které pini tkoly, ale jsou také
fidicimi mechanismy, které vybiraji mezi konkurenénimi a nékdy i konfliktnimi daty. To, co
vidime, je jediny vysledek, nebo peclivé usporadany vybér, ktery odpovida nasim preferen-
cim a predchozimu chovani. Velka ¢ast z toho, jak algoritmus funguje, spocivajici v uréeni
vitéze informacni soutéze, nam zistava skryta. Kritéria, podle nichz algoritmy provadéji
hodnoceni, jsou neznama, prestoZe tyto prijimaji politicka rozhodnuti o vhodném a legitim-
nim poznani.“¢

4.2 Gillespieho Sest dimenzi algoritmu

Tarleton Gillespie hovofi o algoritmech s vefejnym vyznamem (public relevance algorithms).
které jsou poté uzivateli ve formeé vysledku prezentovany. Vysledky pfedstavuji védéni, kte-
ré je pro uzivatele srovnatelné s védeckymi vysledky, nazory expertd nebo s vlastnim rozu-
mem.*” Prestoze se Gillespieho algoritmy tykaji hlavné algoritmu vyuzivanych vyhledavaci
a socialnimi sitémi, Ize nékteré z vlastnosti téchto algoritml vztahnout i na algoritmy, které
vyhodnocuji biometrické Udaje, pfifazuji je k behavioralnim biometrickym profildm a pre-
zentuji vysledky odpovédnym osobam nebo systému, aby spustily odpovéd na deteko-
vanou situaci. Gillespie rozeznava Sest dimenzi algoritmi s vefejnym vyznamem. Témito
dimenzemi jsou vzorce pro zaclenéni (patterns of inclusion), kolob&h o€ekavani (cycles of
anticipation), zhodnoceni duleZitosti (evaluation of relevance), pftislib objektivity algoritmu
(promise of algorithmic objectivity), zaclenéni do praxe (entanglement with practice) a pu-
blikum vytvofené vypoctem (production of calculated publics).*® Pro algoritmy hodnotici
chovani jednotlivce a dal$i biometrické Udaje je relevantni dimenze spocivajici ve zhodno-
ceni dllezitosti prislibem objektivity a zaclenénim do praxe, tedy tfeti, tvrta a pata dimenze
algoritmu.

Zhodnoceni dulezitosti spociva v kritériich, podle nichz algoritmy uréuji, co je pfesné pro
danou situaci, kontext, prostfedi a €as relevantni. Tvdrce algoritmu musi zjistit, které pro-

vyznamna. Aby prediktivni algoritmy spravné fungovaly, je tfeba, aby bezvyznamna data

4 CRAWFORD, K. Can An Algorithm be Agonistic? Scenes of Contest in Calculated Publics [online]. 2016, s. 2
[cit. 2016-04-30]. Dostupné z: <http://www.katecrawford.net/docs/CanAnAlgorithmBeAgonistic-Ap>.

4 bid., s. 5.

47 GILLESPIE, T. The relevance of algorithms [online]. 2012, s. 2 [cit. 2016-04-30]. Dostupné z: <http://www.
tarletongillespie.org/essays/Gillespie%20-%20The%20Relevance%200f%20Algorithms.pdf>.

4 bid., s. 2.
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ignorovaly, a naopak aby se koncentrovaly pouze na relevantni skute¢nosti. Hodnoceni
toho, jaké skutec¢nosti jsou relevantni, se provadi pomoci analyzy dat. Nejbéznéjsi zplsob
analyzy dat se nazyva regresni analyza. Diky této technice Ize €init pfedpovédi na zakladé
udaja ziskanych v minulosti.*

Po zadani dotazu musi algoritmus vyhodnotit data tak, aby naplnil kritéria poZzadavku zada-
ného uzivatelem algoritmu. ,ProtoZe neexistuje nezavisly vzorec pro to, co jsou ve skutec-
nosti relevantni vysledky pro kazdy jednotlivy dotaz, musi inZenyri rozhodnout, jak vysledky
vypadayji, Ze jsou ty ,spravné’, a vyladit svij algoritmus tak, aby tohoto vysledku doséahly,
nebo provést zmény zaloZzené na dikazech od uZivatel(l a nakladat s rychlym kliknutim
a s absenci nasledného vyhledavani jako s pfiblizenim se ne pfimo relevantnosti, nybrz
uspokojeni.“®°

Ctvrtou dimenzi algoritm(i s veFejnym vyznamem je pfislib objektivity algoritmu &ili zptsob,
jak je zajisténa nestrannost algoritmu a jak je tento pozadavek zaruéen. U algoritmu byva
zdlrazriovana objektivita a nestrannost vysledkl. Objektivita vysledkd nabidnutych uziva-
teli na zakladé algoritmu je v8ak v pfimém rozporu se zhodnocenim pro uZivatele relevant-
nich informaci, jak bylo popsano vySe. Tento rozpor Gillespie nazyva zasadnim paradoxem
ve formulaci algoritmu. Poskytovatelé poukazuji na technickou podstatu vystupd, ktera je
automatizovana, a tudiz objektivni, zatimco postupem, jenz neni vefejnosti znam, anticipuji
relevanci téchto vystupud pro uzivatele a rozhoduji tak o tom, jaké vystupy jsou uzivatelim
algoritmu zobrazeny.®' V pfipadé prediktivniho algoritmu bude na zakladé vystupl poté
s uzivatelem nebo systémem jednano.

Patou dimenzi je dle Gillespieho zaclenéni do praxe, jimz se rozumi to, jak uzivatelé méni
své chovani, tak aby vyhovovalo algoritmu, na kterém zavisi. UzZivatelé vysledkd algorit-
mu nebo tfeti osoby, jez mohou vystupy algoritmu ovlivnit, maji povédomi o tom, Ze jejich
chovani muze ovlivnit informace, které se na zakladé algoritmu jeho uzivatelim zobrazi.
,ProtoZe jsou tyto algoritmy zakofenény v kazdodennim Zivoté lidi a jejich béznych infor-
macnich praktikach, uzZivatelé utvareji a pretvareji algoritmy, s nimiz se setkavaji. Algoritmy
maji dopad na to, jak lidé hledaji informace, jak vnimaji a pfemysli o védomostech a o tom,
Jjak chapou sami sebe ve verejném diskursu a skrze ného.”? Zména chovani se v pfipadé
prediktivnich algoritm( nebude tykat uZivatel(, ale osob, jejichz chovani je systémem sle-
dovano a vyhodnocovano.

4 STEINER, Ch. Automate This. How Algorithms Came to Rule Our World. op. cit., s. 57.
% GILLESPIE, T. The relevance of algorithms. op. cit., s. 9.

5 lbid., s. 16.

%2 |bid., s. 17.
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4.3 Informaéni asymetrie v oblasti
algoritmického rozhodovani

Prestoze kritéria, na jejichz zakladé algoritmus generuje vysledky, jsou ¢asto neznama,
jednotlivci s algoritmy pfi svém jednani mohou pocitat, napf. na zakladé informaci o pfi-
tomnosti takovych systéma v urcitém prostoru, a své chovani optimalizovat tak, aby pro né
byl vysledek co mozna nejpfijatelnéjsSi nebo nejvhodnéjsi. Existuji zde dva typy informaéni
asymetrie.

Za prvni typ asymetrie Ize povazovat asymetrii mezi poskytovateli algoritmu a pfipadné
dalSimi osobami, které se na vyvoji a fungovani algoritmu podileji, a tfetimi osobami, at
jiz uzivateli nebo jednotlivci, viéi nimz tito uzivatelé na zakladé vysledkd generovanych
algoritmem urcitym zplsobem jednaji. Druhym typem asymetrie je asymetrie mezi uzivateli
algoritmu nebo vySe uvedenymi jednotlivci, ktefi dokazi své jednani pfizpusobit kritériim pro
fungovani algoritmu danym poskytovatelem, a témi, ktefi pfizplsobit své jednani nedokazi,
nebot’ nedisponuji potfebnymi znalostmi ¢i informacemi, nebo pfizplsobit své jednani ne-
chtéji nebo nemohou. Brunton a Nissenbaum hovofi spiSe nez o pfizplsobeni se o obejiti
systému (doslova mizeni — obfuscation), protoze jina feSeni jako vyhnuti se nebo skryti se
nejsou k dispozici (nelze vyuzit tzv. moznosti opt-out).5®

Obeijiti systému podle Bruntona a Nissenbaum prfedstavuije strategie pro zmirnéni dohledu,
analyzu dat a jejich profilovani. Obejiti systému ma za cil u€init dohled, analyzu nebo profi-
lovani méné jednoznacné, matouci, a tudiz z hlediska pouzitelnosti méné hodnotné. Algorit-
mus vyhodnocuje udaje o chovani jednotlivce. Nékteré vystupy, které se na zakladé vysled-
ku zobrazi, nemusi byt zobrazeny pouze na zakladé vstupnich dat detekovanych systémem
v urcitém kontextu, ale i vysledkem profilovani, jehoz podkladem je nejen vysledek tykajici
se urcitého jednotlivce, ale celé skupiny osob, jez byly poskytovatelem zafazeny do stejné
kategorie, kupfikladu podle pohlavi nebo barvy pleti.

5 BRUNTON, F. — NISSENBAUM, H. Vernacular resistance to data collection and analysis: A political theory of
obfuscation. First Monday [online]. 2011, Vol. 16, No. 5. [cit. 2016-05-08]. Dostupné z: <http://firstmonday.org/
article/view/3493/2955>.
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Cast V. Algoritmicky dohled
a rozhodovani

5.1 Pojem a vyznam algoritmického dohledu

Policie a bezpecnostni slozky, které stfezi letist€, nadrazi, jiné dopravni uzly, hrani¢ni a jina
mista, mohou diky technologiim v realném ¢ase hodnotit chovani jednotlivctd a odhadnout,
zda se v misté nenachazi osoba, ktera ma v planu spachat teroristicky utok nebo jiny trestny
¢in proti Zivotu a zdravi, proti majetku nebo jinym chranénym hodnotam. Jedna se o dohled,
pfi kterém algoritmus vyhodnocuje jednotlivce potencialné rizikové pro vefejnou a narodni
bezpecnost.

Dohled je systematické monitorovani jednani a komunikace jedné nebo vice osob.* Dohled
slouzi k monitorovani jednotlivce, k dohledu nad jeho chovanim. Dohled, pfedevsim dohled
statu nad svymi ob&any, neni novym fenoménem, ktery by vznikl az s rozvojem informac-
nich a komunikacnich technologii. Tyto technologie dohled usnadnily a rozSifily. Zaroven se
kvuli technologiim stal dohled pro jednotlivce méné viditelnym.® Poté, co Edward Snowden
zvefejnil rozsah dohledu americké Narodni bezpecnostni agentury, ktery zahrnoval sbér
a analyzu telefonnich hovor(G a internetového provozu ve Spojenych statech a mezi Spoje-
nymi staty a zahrani¢im, je vétsinova spolec¢nost informovana o existenci dohledu ze stra-
ny statu.5” Presto stale sofistikovanéjsi formy dohledu znemoznuji jednotliveim predvidat,
kdy a jakym zplsobem bude nad nimi dohled vykonavan.

Koops nazyva sou€asnou spole¢nost spole¢nosti kriminalni. Znakem této spolecnosti je jeji
senzitivita ve vztahu k riziku, jeZ doba pfinasi.% ,PrestoZe vétsina lidi by racionalné sou-
hlasila s tim, Ze ne vsechna rizika mohou byt eliminovana, a to ani tehdy, pokud by k tomu

24

5 CLARKE, R. Introduction to Dataveillance and Information Privacy, and Definitions of Terms [online]. 1997
[cit. 2014-06-15]. Dostupné z: <http://www.rogerclarke.com/DV/Intro.html#InfoPriv>.

% LYON, D. The Electronic Eye: the Rise of Surveillance Society. Minneapolis: University of Minneapolis Press,
1994, s. 40.

% Napf. MORNIN, J. D. NSA Metadata Collection And The Fourth Amendment. Berkeley Technology Law Jour-
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content.cgi?article=2042&context=btlj>.

57 Public Perceptions of Privacy and Security in the Post-Snowden Era, Pew Research Center [online]. 12. 11.
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cy_111214.pdf>.
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byly dostupné neomezené prostredky, noviny a parlamentni debaty maji tendenci zvelico-
vat nehody, katastrofy a Utoky a nasledné pozadovat vSechny mozné kroky, aby se témto
Skodam v budoucnosti zabranilo [...]. Formovat spolecensky vyvoj z hlediska rizika a touhy
a eliminovat nebezpeci tak, jak to jen Ize, témér nezbytné vede ke kulture kontroly."®

Dohled reaktivni je nahrazovan dohledem proaktivnim. Jednotlivec je na zakladé profilova-
ni, které mdze mit i podobu biometrického behavioralniho profilovani, zafazen do skupiny
osob predstavujici potencialni riziko pro bezpecnost nebo vefejny poradek. Na podkladé
profilu je pak tento jednotlivec vystaven dohledu ze strany statu. Tento jev nazyvaji Mayer-
-Schoénberger a Curkier vinou na zakladé asociace.®

Idealni model dohledu popsal francouzsky filozof Michel Foucault ve svém dile Dohlizet
a trestat. Foucault prevzal Bethamlv model vézeni s transparentnimi celami. Vézni v tako-
vych celach mohou, ale nemusi byt pozorovani dozorcem. Vézern sam dozorce nevidi. Pod-
statny rys panoptika je nevédomost vézné o tom, zda je v konkrétnim okamziku pozorovan,
¢i nikoliv. Strach z dohledu vézné nuti chovat se podle pravidel. Foucault na zakladé vySe
popsaného modelu popisuje mechanismus fungovani spole¢nosti zalozené na discipliné
a poslusnosti. Cilem neni trestat, ale normalizovat.

Podle Lyona je panoptikum jednim z modell dohledu. ,Diky architekture elektronickych
technologii, jejichZ prostfednictvim se dnes moc rozdéluje v proménlivych a mobilnich orga-
nizacich, je architektura zdi a oken do zna¢né miry nadbytecna [...]. Tato architektura umoz-
fiuje kontrolu s jinou tvari. Nejenze nepfipomina vézeni; ¢asto ma rysy flexibility a rozmary,
Jjak je zname z oblasti zabavniho primyslu a spotieby.®

Zatimco tvrda podoba panoptika vyvolava mezi sledovanymi pocity odporu a ofenzivy, do-
hled beze zdi tyto pocity nevyvolava. Tato forma dohledu implikuje vétsi miru poslusnosti.t?
Podle Zygmunda Baumana je dnesni svét post-panopticky. V post-panoptickém svété se
stiraji rozdily mezi dohliZiteli a témi, nad nimiz je dohled vykonavan.®

Podle Marxe se podstata moderniho dohledu zménila v tom, Ze namisto sledovani speci-
fického subjektu dochazi ke sledovani celé kategorie subjektl, nebot cela kategorie je po-
deziela.®* Data ziskana sledovanim chovani mohou byt analyzovana a spojovana dlouhou
dobu poté, co byla o jednotlivcich pofizena.5®

% lbid., s. 7.

% MAYER-SCHONBERGER, V. — CUKIER, K. Big Data: a revolution that will transform how we live, work and
think. London: John Murray, 2013, s. 160.

51 BAUMAN, Z — LYON, D. Tekuty dohled. Olomouc: Broken Books, 2013, s. 16.

2 |bid., s. 60.

8 BAUMAN, Z. Liquid Modernity. Cambridge: Polity Press, 2002, s. 11.

8 MARX, G. T. Undercover: Police Surveillance in America. Berkeley: University of California Press, 1988,
s. 218.

% Ibid., s. 217.
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Pro soucasny typ dohledu se nékdy namisto pojmu surveillance pouziva pojem Uberveillan-
ce.’ Uberveillance je vSudypfitomny a trvaly dohled osob a objektd. Uberveillance je umoz-
nén datafikaci ¢ili pfevodem lidského chovani, emoci, fyziologickych procesu a dalSich
biometrickych i nebiometrickych aspektu lidské existence na data, jez jsou uloZzena v data-
béazich a nasledné analyzovana.®”

5.2 Systémy dohledu

Algoritmickym dohledem je podle Lucase Introneho a Davida Wooda takovy dohled, ktery
postupuje automaticky dle pfesné danych instrukci. Algoritmicky dohled muZze byt vyjadfen
i tak, Ze se jedna o technologie dohledu, jeZ vyuZivaji poCitatové systémy, které poskytuji
odpovédnym osobam jiz pomoci algoritmu zpracovana data. Vysledkem je zobrazeni shody
mezi zaznamenanymi daty a daty ulozenymi v databazi. Jiné systémy jsou schopné predvi-
dat na zakladé zaznamenanych dat budouci udalosti.®®

Tyto systémy dohledu jsou vyuzivany policii a jinymi bezpe€nostnimi sloZzkami ke tfem za-
kladnim uc€eldm. Prvnim z nich je U¢el prevence a bezpeénosti na urcitych mistech nebo pfi
urcitych udalostech. Dal$im Ucelem je shromazdovani informaci. Shromazdovani informaci
se déje nejen prostfednictvim stabilnich CCTV kamer, které monitoruji lidské chovani, ale
i kamer do€asnych nebo mobilnich. Tretim zakladnim ucelem je vySetfovani, ke kterému
vétsinou nedochazi v redlném case, ale aZ analyzou shromazdénych dat.®® Pfekazkou roz-
voje a sdileni dat je ovSem v sou¢asné dobé nedostate¢na standardizace téchto systému.
Kupfikladu u kamer CCTV by se standardizace méla tykat formatu, v némz jsou data shro-
mazdéna, podminek, za kterych je zaznam proveden (nastaveni polohy kamer, jejich Uhel,
standardni pfiblizeni zaznamenavaného objektu, lokalizace kamery pomoci GPS apod.),
synchronizace dat, kterd jsou zaznamenana s pfipadnymi varovnymi signaly pfi vyhod-
noceni rizika, formatu a protokolu pfenosu obsahu zaznamu a pravidel pro zabezpeceni
a ovérfeni pravosti obsahu, ktera by mimo jiné umoziovala pouziti dat jako dikazu v soud-
nim Fizeni.™

Systémy dohledu pomoci kamer CCTV se v sou¢asné dobé neomezuji pouze na monito-
rovani osob a udalosti tfeba i v redlném case. Tyto systémy jsou propojeny se softwarem,

% MICHAEL, MG — MICHAEL, K. A Note on “Uberveillance’. In: MICHAEL, MG. The Second Workshop on the
Social Implications of National Security. From Dataveillance to Uberveillance and the Realpolitik of the Trans-
parent Society [online]. 2007, s. 10 [cit. 2014-08-14]. Dostupné z: <http://works.bepress.com/cgi/viewcontent.
cgi?article=1050&context=kmichael>.

¢ MAYER-SCHONBERGER, V. — CUKIER, K. Big data: a revolution that will transform how we live, work and
think. op. cit., s. 78.

% INTRONA, L. D. — WOOD, D. Picturing algorithmic surveillance: the politics of facial recognition sys-
tems. Surveillance & Society [online]. 2004, Vol. 2, No. 2/3, s.181 [cit. 2016-05-13]. Dostupné z:
<http://www.surveillance-and-society.org/cctv.htm\nhttp://eprints.lancs.ac.uk/28931/>.

8 MARRAUD, D. — CEPAS, B. — SULZER, J.-F. - MULAT, Ch. — SEDESA, F. Posteriori Analysis for Investigati-
ve Purposes. In: DUFOUR, J.-Y. Intelligent Video Surveillance Systems. London: ISTE, 2013, s. 34.

™ Ibid., s. 37.
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ktery analyzuje shromazdéna data na zakladé algoritmu. Na podkladé nasnimanych obrazl
algoritmus porovna databazi fotografii za U€elem rozpoznani oblic¢eje nebo celé postavy,
a to i ve 3D technologii.”" Zobrazeni postavy ve 3D véetné jejiho postoje v realném case
poskytuje pfesné informace o aktivité jednotlivce a jeho pfipadnych socialnich interakcich
s okolim.”? Pomoci algoritmu je hodnoceno i chovani osoby v redlném case, které je sni-
mano kamerovym systémem. Systém dokaze predvidat budouci pravdépodobné jednani
osoby.” Pokud systém vyhodnoti chovani jako podezrelé, jelikoz je schopen rozlisit ,bézné“
a ,nebézné" chovani osoby na urcitém misté, jsou ihned uvédomeény osoby odpovédné za
bezpecnost sledovaného prostoru.”

Algoritmus dokaze vyhodnotit, kdo je potencialni terorista, nicméné neni vyloucena ani fa-
leSné pozitivni identifikace osoby jako domnélého teroristy.”® Systém muze dokonce vyhod-
notit, ktery algoritmus je v dané situaci nejvhodnéjSi, a pomoci ného monitorovat danou
situaci. Pokud je takovy systém pouzit kupfikladu na letisti, mGze identifikovat a monitorovat
konkrétni jednotlivce €i rozpoznat pfedméty, které nevypadaji obvykle nebo se nachazeji na
neobvyklych mistech. Systém muze detekovat urcité osoby a pfedméty, kdyz se objevi na
monitorovaném misté&, jakoz i umi vyhodnotit situace, kdy se osoby nebo pfedméty pohybuiji
nebo jsou premistovany uréitym zplsobem, jenZz maze byt pro bezpeénost daného mista
potencialné rizikovy.”

Vyhodou téchto systémU je kromé zvySeni bezpecénosti osob nachazejicich se na moni-
torovanych mistech a rychlejSiho zasahu bezpeénostnich slozek i rychlejsi odbaveni ces-
tujicich, jelikoz systém rozpozna jejich obliceje,”” v dlsledku ¢ehoz nebudou cestujici nu-
ceni predkladat pfi raznych fazich odbavovani cestovni doklad. Namisto fyzické kontroly
cestovnich dokladu by byly napf. u pfichodu k letadliim, tzv. gatim, kontrolovany pouze
obliceje cestujicich a nasledné srovnavany s fotografiemi z cestovniho dokladu ulozeného

™ Srov. MILLER, M. I. —VAILLANT, M. — HOFFMAN, W. — SCHUEPP, P. 2D-to-3D Systems Face Recognition.
In: VOELLER, J. G. Detection and Intelligent Systems for Homeland Security (1). Somerset, US: Wiley, 2014,
s. 1.

2 LIEM, M. — GAVRILA, D. M. Person Appearance Modeling and Orientation Estimation using Spherical
Harmonics. Proc. of the IEEE International Conference on Automatic Face & Gesture, Shanghai [online],
China, 2013, s. 1 [cit. 2016-05-27]. Dostupné z: <https://www.informationsystems.foi.se/main.php/Person-
Appearance-Modeling-and-Orientation-Estimation-using-Spherical-Harmonics.pdf?fileitem=7340161>.

3 KOO, J. F. P.— ENGLEBIENNE, G. — GAVRILA, D. A Non-parametric Hierarchical Model to Discover Beha-
vior Dynamics from Tracks. Proc. of the European Conference on Computer Vision [online], Vol. 6, Florence,
Italy, 2012, s. 270 [cit. 2016-05-27]. Dostupné z: <https://www.informationsystems.foi.se/main.php/A-Non-
parametric-Hierarchical-Model-to-Discover-Behavior-Dynamics-from-Tracks.pdf?fileitem=7340168>.

4 WACHS, M. — FINK C. N. Y. — LOUKAITOU-SIDERIS A. — TAYLOR B. D. Securing Public Transit Systems.
op. cit, s. 158.
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Dynamics from Tracks. op. cit., s. 279.

76 KNIGH, H. System improves automated monitoring of security cameras. New approach uses mathematics to
reach a compromise between accuracy, speed. MIT News [online]. 5. 6. 2012 [cit. 2016-06-01]. Dostupné z:
<http://news.mit.edu/2012/auto-video-surveillance-algorithm-0605>.

7 RAGHAVENDRA, R.—BUSCH, Ch. Improved Face Recognition by Combining Information from Multiple Came-
ras in Automatic Border Control System. 12th IEEE International Conference on Advanced Video and Signal
Based Surveillance (AVSS) [online], 2015, s. 1 [cit. 2016-06-01]. Dostupné z: <http://ieeexplore.ieee.org/
xpl/login.jsp?tp=&arnumber=7301748&url=http%3A%2F %2Fieeexplore.ieee.org%2Fiel7%2F 7295687 %2F7
301715%2F07301748.pdf%3Farnumber%3D7301748>.
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v databazi.” Systém, kde cestujici projde tunelem, v némz budou snimany jeho biometrické
Udaje za ucelem jeho identifikace a rychlejSiho odbaveni nebo naopak detailn&jsi kontroly,
se pripravuje kupfikladu na mezinarodnim leti$ti v Dubaiji.”® Postoj osob podrobenych do-
hledu v urcité lokalité je ambivalentni. Témto osobam vadi, Ze jsou pfedmétem dohledu.
Zaroven se v8ak citi bezpelnéji, jelikoz si uvédomuji moznost teroristického utoku nebo
jiné kriminalni aktivity, obzvlast v mistech, kde je vysoka koncentrace osob.®® Systém ne-
musi upozornit odpovédné osoby pouze ve vySe uvedenych pfFipadech. Upozornéni mize
systém odeslat, i pokud detekuje Zebrajici osobu nebo chovani jednotlivce, u néhoz je po-
dezfeni, Ze ma v planu spachat sebevrazdu.?

Pozadavkem na presné zobrazeni poZzadovanych vystup( je znalost vstupnich dat. Témi jsou
informace o objektu zajmu, o0 moznych scénafich udalosti a o operatorech. Informaci o objektu
zajmu jsou informace o z6né, kde se dohled vykonava, o osobach a pfedmétech, jez se v této
zo6né nachazeji nebo mohou nachazet, pfipadné o jejich umisténi nebo aktivitach.®2 Pokud sys-
tém vyhodnoti uréitou osobu jako rizikovou, mize byt takova osoba z mista vykonu dohledu
vykézana, mGze byt u ni provedena bezpecénostni prohlidka ¢i dikladnéj$i bezpeénostni pro-
hlidka, nez je tomu u jinych osob, nebo mlze byt dokonce omezena na osobni svobodé.

Dal$imi informacemi na vstupu jsou informace o aktivitach, které maji byt predmétem do-
hledu. Pokud je v misté dohledu detekovana urcitd pfedem definovana aktivita, systém se
muZze sam na danou aktivitu detailné&ji zaméfit, napf. jejim pfiblizenim, nebo spusti alarm.®
Pokud neni mozné dostate¢né definovat aktivity, které jsou pfedmétem dohledu, je tfeba
definovat alespon operatory, které zaznamenaiji atributy sledovaného mista, napf. skutec¢-
nost, Ze se objekt nachazi ve sledované zéneg, ¢i mimo ni, Ze se prekryva s jinym objektem
nebo Ze se v z6né nachazi jeden objekt ve spojeni s dal§im objektem.®

Pfedmétem dohledu nemusi byt vSechny osoby ve stejné mife. ZvySeny dohled je vykona-
van nad témi osobami, u kterych algoritmus na zakladé vstupnich dat mdze predpokladat
zvy$ené riziko pro jejich prislusnost k urcité narodnosti nebo socialni ¢i etnické skupiné.®
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Ke sledovani vSak nemusi dochazet pouze na mistech, kde hrozi vy3si riziko teroristického
utoku nebo jiného kriminalniho jednani, napf. na letistich, vlakovych nadrazich a jinych do-
pravnich uzlech. Jednotlivci mohou byt sledovani kupfikladu i po pfekro€eni statni hranice
a v pfipadé podezfeni z nelegalni aktivity, v€etné prekroCeni platnosti pobytového opravné-
ni, mohou byt vyhledani a zadrzeni. V tomto smyslu se mluvi o tzv. mobilnich hranicich.%
Zatimco na hrani¢nich pfechodech jednotlivci o dohledu statu nad tim, kdo vstupuje na
jejich uzemi, védi, nebot predkladaji ke kontrole svoje cestovni doklady, o dohledu nad
sebou mimo hrani¢ni pfechod tito jednotlivci informovani nejsou.

5.3 Efektivita systému dohledu ve vazbé
na jejich ucel

Systémy dohledu na mistech s vysokym poétem osob nebo predmétl vykazuji chyby. Kro-
meé pripadu, kdy systém osobu nebo objekt viibec nezaznamena, se mlze stat, Ze osoba
nebo pfedmét jsou nespravné oznaceny jako potencialné rizikové, pfestoze tomu podle
hodnot zadanych v systému takto neni. V takovém pfipadé hovofime o faleSné pozitivni
detekci. Pokud jsou objekty dohledu v kratké vzdalenosti od sebe nebo se ¢astecné prekry-
vaji, mGze systém tyto objekty spojit v jeden nebo je zaménit. Pokud bude jeden z objektl
vyhodnocen jako rizikovy a dojde-li k zaméné, bude tento objekt opét oznacen jako fale$né
pozitivni.&”

Cilem vySe uvedenych systému je vyhodnotit chovani jednotlivell a vyvolat intervenci od-
povédnych osob jesté predtim, nez vibec k trestnému ¢&inu dojde. Lyon toto nazyva pred-
zlo¢inem (pre-crime). Masivnim nasazenim systému dohledu je skute¢nost, ze se stira roz-
dil mezi narodni bezpecénosti a vefejnou bezpecnosti. Systémy dohledu nejsou vyuzivany
pouze k detekovani mozného teroristického uUtoku, ale i jinych aktivit, byt se nemusi jednat
ani o aktivity kriminalniho charakteru. Pfrikladem muze byt vy$e uvedeny pfiklad, kdy jsou
systémy ve vefejné dopravé schopné vyhodnotit, zda se osoba pokusi v nejblizsi dobé
o sebevrazdu. Systémy dohledu se nezaméruji pouze na osoby, které pachaji trestnou
¢innost, ale na vSechny jednotlivce ve sledované lokalité. S podezielymi z pfedzloginu se
pak zachazi jako s pachateli.®®

Zménou v systému dohledu, kterou Ize podle Lyona pozorovat, je posun od provéfovani
osob k jejich vylouceni.®® Pfikladem je vylou¢eni ze sledovaného mista na zakladé urcitého
chovani, které je vyhodnoceno jako rizikové, nebo jiz vySe zminény No Fly List. ,Tento
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proces socialniho tfidéni ukazuje, Ze hranice se stavaji ve zvySené mire biopolitickymi,
cilem je fidit jednotlivce pouze jako biologicka téla, nikoli jako politické subjekty s politickymi
pravy. To se déje prostrednictvim vyuZiti vyjimky v tom smyslu, Ze z osob prekracujicich hra-
nice byly ucinény objekty biopolitické intervence. Prechod téchto osob pfes hranice je po-
volen do té miry, Ze tyto osoby mohou byt v kazdém okamZiku vylouceny. Je to pravé diver-
zifikace a rozsifeni digitalnich technologii dohledu, které ucinily to, Ze se takova vyjimecna
praxe stala normou. Digitalni systémy umoZzriuji nepretrzité a automatické sdileni informaci
mezi statnimi organy, kdyz se z kazdého mista stava hranice nebo vyhrazeny prostor.“*®

Dohled slouzi ke klasifikaci jednotlived pomoci biometrického profilovani a jejich mozné
nasledné identifikaci. Ddvodem je vyhodnoceni rizika, které by mohli pfedstavovat pro ve-
fejnou bezpecnost.®! Toto kategorizovani jednotlivet vede podle Lyona k jejich diskriminaci
pravé na zakladé rizika, jez by mohli pfedstavovat. ,KaZdodenni dohled zavisi stale vice na
vyhledavacich databazich. | tam, kde tomu jesté tak neni, nebo ne zcela — jako napfiklad
u kamerovych systémi CCTV prevazné obsluhovanych ¢lovékem — hlavnim cilem je so-
cialni tridéni. Dohledovy systém ziskava tdaje osob i skupin pro to, aby klasifikoval osoby
a obyvatelstvo podle riznych kritérii, aby se uréilo, na koho se zaméfit z duvodu zvlastniho
zachazeni, podezreni, opravnéni dle urcitych poZadavku, zaclenéni, pristupu, a tak dale.“*

PFic¢inou socialniho tfidéni v ramci dohledu je tendence k mapovani populace, jez je jiz
od pocatku zatizena pfedsudky a stereotypy mapujicich osob, které vykonavaji pravomoc
organt verejné moci. Obyvatelstvo je pro Ucéely dohledu tfidéno na zakladé jemnych bio-
metrickych udaju, jako je rasa nebo pohlavi.®®

Clive Norris uvadi na pfikladu sledovani kamerovym systémem CCTYV, jak se toto tfidéni
prakticky uplatfiuje v tomto typu dohledu. Personal obsluhujici kamerovy systém je doslova
zahlcen daty ziskanymi prostfednictvim kamer. Tato data musi byt vyhodnocena s ohledem
na potencialni riziko snimanych osob pro vefejnou bezpecénost. JelikoZ neni mozné, aby ob-
sluha kamerového systému vyhodnotila veSkera data z vySe uvedeného hlediska, je nutné,
aby provedla vybér situaci a osob nahodné, nebo aby zvolila k bliz§imu zkoumani osoby
a situace, které jsou v jejim pohledu nejrizikovéjsi.** Vybér takovych osob a situaci muze
byt ovlivnén predsudky a nepodlozenymi podezienimi obsluhy kamerového systému. Toto
potvrdil i vyzkum, ktery Norris s Garym Armstrongem provedli mezi obsluhou kamerového
systému CCTV. Zavérem tohoto prizkumu byla vysoka diferenciace sledovanych osob.
Sledovani bylo nepfiméfené zaméfeno na mladé muze, zejména pokud byli tmavé pleti
nebo mohli byt viditelné pfifazeni k urcité subkulturni skupiné na podkladé oble¢eni nebo
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ucesu. Tuto selekci vyhodnotili Norris a Armstrong jako diskriminaéni, nebot’ z prizkumu vy-
plynulo, ze rozliSovani na zékladé vyse uvedené pfisluSnosti sledovanych osob nemusi byt
zalozeno na jejich chovani ani na jinych individualnich kritériich, nybrz na jejich prisluSnosti
ke spolecenské skupiné, popf. na jejich rase.®

% NORRIS, C. —ARMSTRONG, G. CCTV and the Social Structuring of Surveillance. Crime Prevention Studies
[online]. 1999, Vol. 10, s. 175[cit. 2016-04-30]. Dostupné z: <http://www.popcenter.org/library/crimeprevention/
volume_10/06-NorrisArmstrong.pdf>.
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Cast VI. Profilovani jako
nedilny zaklad
algoritmického
rozhodovani

6.1 Pojem Big Data a jejich vyznam
pro oblast profilovani

Organy vefejné spravy a soukromé subjekty, které vyuzivaji ve svych systémech algoritmy
pro hodnoceni chovani a automatizované rozhodovani, potfebuji k tréningu téchto systéma
a k jejich provozu velké mnozZstvi dat. Tato data mohou byt osobnimi Udaji ¢i se o osobni
udaje jednat nemusi, at jiz proto, Ze byly anonymizovany, nebo se jednalo od poc&atku
0 neosobni udaje.

Pojmem Big Data se rozumi nové zpusoby, jimiz organizace, at jiz organy vefejné spravy,
nebo soukromé subjekty, kombinuji data a pomoci statistiky a data miningu v nich nalézaji
skryté informace a korelace® které mohou byt mimo jiné pouzity k provozu systému sle-
dovani a automatizovaného rozhodovani. Big Data slouzi rovnéz k profilovani jednotlivcu.
Profilovani je €innost, kdy je soubor znakd charakterizujicich urcité osoby vyvozovan z in-
formaci ziskanych v minulosti, a soubory Gdaju jsou pak prohledavany s cilem najit osoby,
které témto znakim odpovidaji.*” GDPR definuje profilovani jako jakoukoli formu automa-
tizovaného zpracovani osobnich udaji spocivajici v jejich pouziti k hodnoceni nékterych
osobnich aspektt vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu aspektl
tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich
preferenci, zajma, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu (¢l. 4 bod 4
GDPR). Vysledkem profilovani mohou byt i biometrické behavioralni profily typizovaného

% RUBINSTEIN, I. S. Big Data: The End of Privacy or a New Beginning? International Data Privacy Law
[online]. 2013, Vol. 3, No. 2, s. 1 [cit. 2014-05-10]. Dostupné z: <http://idpl.oxfordjournals.org/content/early/
2013/01/24/idpl.ips036.full>.

9 CLARKE, R. Profiling: A Hidden Challenge to the Regulation of Data Surveillance [online]. 1993 [cit. 2012-03-15].
Dostupné z: <http://www.rogerclarke.com/DV/PaperProfiling.htmI>.
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chovani v urcitém prostoru a ¢ase. GDPR stanovi zvlastni podminky, pokud je na zakladé
profilovani u¢inéno automatizované individualni rozhodnuti (viz nize).

Profily neboli modely mohou byt ziskavany pomoci techniky data miningu. Podstatou data
miningu je prohledani databazi s daty s cilem najit hodnotné informace, na jejichz zakladé
jsou profily vystavény. Technikou data miningu Ize nalézt i souvislosti mezi daty, napf. pfifa-
dit jméno k fotografii nebo videozaznamu.

Jelikoz smyslem Big Data je generovani novych informaci a hledani korelaci mezi nimi, jsou
Big Data prostfedkem pro profilovani jednotlivetl a dohled nad nimi. Profilovani a dohled
spolu Uzce souvisi. Profilovani umoznuje neinvazivni dohled v realném ¢ase. K pfijeti opat-
feni invazivniho charakteru mize ovSem dojit, pokud chovani osoby neodpovida biometric-
kému behavioralnimu profilu. Prostfednictvim dohledu dale organy vefejné moci ziskavaji
informace, které jsou opét pouzity pro ucely profilovani a algoritmického rozhodovani.

Rouvroy rozeznava tzv. mékka a tvrda data (soft data a hard data).®® Tvrda data jsou kon-
solidované udaje, které o jednotlivci produkuji organy vefejné spravy, napt. fotografie jed-
notlivce spolu s jeho identifikaénimi udaji. Mékka data jsou data ziskana prostfednictvim
socialnich siti, pozice zafizeni s technologii GPS apod. SpiSe nez skute¢nost, kdo je pU-
vodcem dat a jejich spravcem podle pravnich norem na ochranu osobnich udajd, je mozné
vnimat rozdéleni na mékka a tvrda data podle toho, zda jsou tato data jiz od po¢atku jako
data zaznamenana a zpracovavana, nebo zda se jedna o data vytvofena z néceho, co
puvodné jako data vnimano nebylo, ale vzniklo digitalizaci ur¢itého objektu nebo biometric-
kych charakteristik (napf. obli¢eje, t€lesného postoje ¢i chovani). V dobé Big Data je totiz
zaznamenavano, digitalizovano a ukladano vse, co bylo predtim trivialni a pomijivé, jako ku-
prikladu zvuky, pohyby nebo gesta. Toto vSe bylo pochopitelné zaznamenavano i pfed touto
dobou, nicméné diky vSudypfitomnosti informacnich a komunikaénich technologii a kapa-
cité datovych ulozZist' je objem téchto dat ve srovnani s érou pfed Big Data neporovnatelny.
Mé&kké data mohou byt pfitom generovana jak soukromymi subjekty, tak i organy verejné
spravy, které disponuji potfebnou technologii, nebo mohou byt vefejnym organiim prfedana
soukromym subjektem v ramci takzvaného partnerstvi soukromého a vefejného sektoru.

Big Data jsou tradi¢né definovana tfemi V: volume, variety a velocity, tedy objemem, riizno-
rodosti a rychlosti. V dobé Big Data vyuzZivaji analytici vSechna data, ktera maji k dispozici,
a ne pouze vzorek dat z urcitého celku udaji. Tim se zvySuje schopnost predikce budou-
ciho vyvoje a moznost ziskat informace, které by bez vyuziti vSech dat zustaly skryté,®
napr. identita jednotlivce ziskana porovnanim fotografie s pfipojenymi identifikacnimi udaji
a videozaznamu, na némz se tato osoba nachazi. Riznorodost dat je dana typem zpraco-
vavanych dat. Data mohou mit podobu textu, audio nebo video nahravky, obrazku, ale také

% ROUVROY, A. — STIEGLER, B. Le régime de vérité numérique. De la gouvernementalité algorithmique a
un nouvel Etat de droit. Scio [online]. 2015, Vol. 4, s. 116 [cit. 2016-04-30]. Dostupné z: <https:/pure.fundp.
ac.be/ws/files/13160335/socio_1251_4_le_regime_de_verite_numerique.pdf>.

% MAYER-SCHONBERGER, V. — CUKIER, K. Big Data: a revolution that will transform how we live, work and
think. op. cit., s. 12.
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logt, lokagnich dat apod. Néktera data jsou strukturovana, tj. jsou zafazena do databaze
dle svého druhu, jina jsou v podobé nestrukturovanych dat. Nestrukturovana data jsou se
strukturovanymi daty propojovana. Posledni tradiéni charakteristikou Big Data je rychlost.
Shromazdéna data mohou byt zpracovavana v realném ¢ase.'®

Ke tfem V jako k zakladni charakteristice Big Data jsou aktualné doplfiovana dalSi dvé,
a sice veracity a value, tedy pravdivost a hodnota.'" Pravdivost neni charakteristikou pro
Big Data na vstupu, nybrz na vystupu neboli ve vysledcich, které jsou prostfednictvim Big
Data dosahovany. Na vstupu je naopak znakem Big Data chaoti¢nost.

,KdyZ je mnoZstvi dat mnohem vétsi a nového typu, presnost jiz v nékterych pfipadech neni
cilem, pokud muzeme vytusit obecné trendy. Posuneme-li se do vyssiho méfitka, nezméni
se jen o¢ekavani presnosti, ale i prakticka moznost dosahnout exaktnosti. PfestozZe se to
muzZe zdat na prvni pohled jako protimluv, pokud budeme zachazet s daty jako s néc¢im ne-
dokonalym a nepresnym, umoZzriuje nam to Cinit kvalitnéj§i pfedpovédi a tim rozumét lépe
svétu.“%2 Dosazeni vétsi pfesnosti by ani z ekonomického hlediska nemélo smysl, jelikoz
by tfidéni dat na vstupu bylo nakladnéjsi nez hodnota, kterou maji informace, jez jsou pro-
stfednictvim analyzy dat ziskany.'%®

Dalsim znakem Big Data je jejich hodnota. V éfe Big Data maji hodnotu vSechna data.
Nezalezi na tom, zda jsou data pouzitelna pro konkrétni ucel v pfitomnosti. Hodnota
dat spociva ve vSech potencidlnich zplsobech vyuziti v budoucnu. Mayer-Schénberger
a Cukier toto nazyvaji nejasnou hodnotou dat.”* Hodnota dat se nesnizuje jejich prvotnim
pouzitim. Data mohou byt vyuzivana opakované. Vyuziti dat jednim subjektem nebrani je-
jich uziti dal$imi.'® Data nemaji hodnotu pouze pro prvotni ucel, pro néjz byla shromaz-
déna. Budouci vyuziti dat vSak nemusi byt v dobé, kdy jsou data shromazdovéana, jesté
znamo.'% V dobé Big Data shromaZzduji organy vefejné moci Udaje za ucelem ochrany
vefejné a narodni bezpecnosti a snizovani nakladul, i nakladd na lidské zdroje.'” Rovnéz
organy vefejné moci vyuzivaji techniky data miningu k vyhledavani skrytych informaci a ko-
relaci v datovych souborech. Tyto informace a korelace mohou byt pouzity pravé pro ucely
algoritmického rozhodovani v realném ¢ase uskute¢novaného v ramci dohledu. Pokud je
systémem zaznamenano neobvyklé chovani, systém se na takovou osobu zaméfi a pro-
stfednictvim prohledavani databazi se pokusi osobu identifikovat, popf. o ni ziskat dalSi
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informace, na jejichz zakladé by vyhodnotil jeji riziko pro vefejny pofadek nebo narodni
bezpec€nost. Vyuzivani techniky data miningu a algoritmického rozhodovani mohou staty
oduvodriovat pfesnéj§im a objektivnéj§im rozhodovanim v krat§im ¢ase, jakoz i snizenymi
naklady na lidské zdroje, které by musely data vyhodnocovat, coz v dobé Big Data neni
u vSech dat, ktera jsou organdm vefejné moci dostupna, ani mozné.

6.2 Rizika v oblasti data miningu

Podle Crawforda a Schultze je mozné prostfednictvim Big Data poruSovat antidiskriminaéni
pravni normy.'® Jestlize s jednotlivcem bude zachazeno méné pfiznivé nez s jinymi oso-
bami ve stejné situaci pouze na zakladé pfislusnosti k urcité etnické skupiné nebo chovani,
jedna se o diskriminaci. Nepfiznivé zachazeni maze mit formu vylouéeni téchto osob k de-
tailnéjSi kontrole nebo dokonce aktivni zasah proti nim, ktery je zpUsobily témto osobam
pfivodit Ujmu.

Paul Rosenberg navrhuje zaruky ochrany prav jednotlivce pfi vyuZiti techniky data minin-
gu a techniky ziskavani informaci. Prvni zarukou by mélo byt povoleni pro pouziti urcité
techniky data miningu a ziskavani informaci zakonodarcem. Dale by k ziskavani informaci
o jednotlivci méla byt dodrzovana pravidla stanovena vnitfnimi smérnicemi a mély by byt
pouzity pouze Udaje ziskané v souladu s pravnimi predpisy. Pro automatizovanou analyzu
vzorcl by mély byt pouzity pfedem schvalené vzorce a modely. Ochrana jednotlivce by
méla byt zajiSténa tim, Ze jeho osobni udaje mohou byt pfedany organdm vefejné moci
pouze s pfedchozim souhlasem soudu.

Zakon by mél stanovit, Ze vysledek automatizované analyzy bude pouzit pouze pro dalSi
vySetfovani. Zakon by mél dale obsahovat proces napravy fale$né pozitivnich vysledkd.
Pouzivani techniky data miningu a ziskavani informaci by mélo byt podrobeno dohledu
a kontrole. Odpovédné osoby by mély prochazet $kolenimi a pro pfipad zneuziti informaci
by méla byt upravena ob&anskopravni a trestnépravni odpovédnost. Jako posledni zaruku
Rosenzweig uvadi absolutni zakonny zakaz vyuzivani techniky pro ziskavani informaci pro-
stfednictvim data miningu pro vysetfovani, které neni spojeno s ohrozenim terorismem.'*

Rosenzweig se dale zabyva ochranou jednotlivce pfi zpracovani jeho osobnich Gdajd pro
Ucely data miningu a ziskavani informaci. Systém musi byt nastaven tak, aby bylo zajisté-
no, Ze data, ktera jsou zaznamenana a analyzovana z diivodu mozné shody se vzorcem ¢i
modelem, nejsou dale zpracovavana, pokud neni tato shoda nalezena. Poté, co algoritmus
prohleda databaze za ucelem nalezeni informaci odpovidajicich hledanému vzorci nebo

1% CRAWFORD, K. — SCHULTZ, J. Big Data and Due Process: Toward a Framework to Redress Predictive
Privacy Harms. Boston College Review [online]. 2014, Vol. 55, No. 1, s. 99 [cit. 2016-04-30]. Dostupné z:
<http://lawdigitalcommons.bc.edu/cgi/viewcontent.cgi?article=3351&context=bclr>.

109 ROSENZWEIG, P. Proposals for Implementing the Terrorism Information Awareness System. Heritage.org
[online]. 7. 8. 2003 [cit. 2016-04-30]. Dostupné z: <http://www.heritage.org/research/reports/2003/08/proposals-
for-implementing-the-terrorism-information-awareness-system>.
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modelu, nesmi byt udaje, které se neshoduji se vzorcem, dale zpracovavany, tj. zejména
uchovavany v databazich organl statni spravy. Dale musi byt zajisténo, aby Udaje, které
neodpovidaji pozadovanému vzorci nebo modelu, nebyly pfedmétem dalSiho analyzovani.
Tento postup musi byt automatizovan, aby se zabranilo vySe zminénému analyzovani.

Pravni predpisy by mély upravovat parametry technologie ziskavani informaci. Pravnimi
predpisy by mél byt zejména regulovan postup, v jakém budou databaze prohledavany.
Jako prvni by mély byt pouzity databaze organu verejné moci. Pokud neni v téchto data-
bazich nalezena shoda se vzorcem, teprve poté mohou byt vyuzity databaze dat, v nichz
jsou zpracovavana data soukromymi subjekty. Pravni pfedpisy by mély rovnéz zarugit, ze
na poc&atku nebude jednotlivec spojovan se vzory, jez jsou pfedmétem dotazu. Vyhodnoce-
ni dotazu by mélo obsahovat pouze informace o urcité aktivité, ktera se shoduje se vzorci
udajné teroristické ¢innosti. Na po¢atku by nemeély byt systémem poskytovany informace,
které mohou jednotlivce identifikovat.
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Cast VII. Automatizované
rozhodovani
dle GDPR

7.1 Pravo nebyt predmétem rozhodnuti
zalozeného vyhradné na automatizovaném
zpracovani, véetné profilovani

Pfi algoritmickém dohledu v realném ¢ase dochazi z povahy véci k algoritmickému rozho-
dovani. GDPR nazyva takové rozhodovani rozhodovanim automatizovanym. Voditka Pra-
covni skupiny 29 k automatizovanému individualnimu rozhodovani a profilovani uvadi, ze
automatizované rozhodovani znamena schopnost délat rozhodnuti Cisté technologickymi
prostfedky bez lidského zasahu.'® Vécna plsobnost GDPR je vymezena v &l. 2 tohoto na-
fizeni. Podle druhého odstavce se toto nafizeni nevztahuje na zpracovani osobnich udajl
provadéné prislusnymi organy za ucelem prevence, vysetfovani, odhalovani ¢i stihani trest-
nych ¢int nebo vykonu trestu, véetné ochrany pred hrozbami pro verejnou bezpecnost a je-
jich pfedchazeni. Pokud je dohled a algoritmické rozhodovani v urcitém prostoru provadén
bezpecnostnimi slozkami, GDPR se na algoritmické rozhodovani vztahovat nebude. Do
pusobnosti GDPR ovSem spada algoritmické rozhodovani v ramci dohledu provadéného
jinymi subjekty nez bezpe&nostnimi slozkami. Takovymi subjekty bude provozovatel letisté,
nadrazi nebo jiného prostoru, kde k dohledu dochazi.

Subjekt udaju ma dle ¢l. 22 odst. 1 GDPR pravo nebyt predmétem zadného rozhodnuti za-
lozeného vyhradné na automatizovaném zpracovani, v€etné profilovani, které ma pro ného
pravni uc¢inky nebo se ho obdobnym zplsobem vyznamné dotyka. Pravnim G¢inkem podle
vySe uvedenych Voditek je zamezeni pfechodu pfes hranice, podrobeni zvySené urovni
bezpeénostnich opatfeni nebo sledovani pfislusnymi ufady. Podrobeni zvy$ené urovni bez-
pecnostnich opareni bude mit analogicky pro subjekt idaji pravni Gcinky, bude-li provade-
no soukromymi subjekty, pokud ucinky pro subjekt idaji budou stejné nebo srovnatelné

10 PRACOVNI SKUPINA 29. Voditka k automatizovanému individualnimu rozhodovani a profilovani podle Nafize-
ni 2016/679. Urad pro ochranu osobnich tdajt [online], s. 8. [2019-10-30] Dostupné z: <https://www.uoou.cz/
assets/File.ashx?id_org=200144&id_dokumenty=31893>.
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s provadeénim téchto Cinnosti organy vefejné moci. Pravnim G¢inkem zde bude zasah do
prava na soukromi €i prava na ochranu télesné integrity.

7.2 Zakaz automatizovaného rozhodovani

Ustanoveni ¢l. 22 pfinasi vykladové problémy, zda se jedna o zakaz automatizovaného roz-
hodovani, nebo o namitku subjektu Gdajl, ktery mize po poskytnuté informaci o takovém
druhu rozhodovani, ktera je pro spravce povinna, vyjadfit svij nesouhlas.

Argumentem pro namitku je pravé existence povinnosti spravce subjekt udaji informovat
o existenci automatizovaného rozhodovani (¢l. 13 odst. 2 pism. f) a €l. 14 odst. 2 pism. g)).
Automatizované individualni rozhodovani je rovnéz v nafizeni zafazeno spolu s namit-
kou do samostatného oddilu. Znéni tohoto ¢lanku je také odliSné od smérnice 95/46/ES
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto udaju, ktera ve svém ¢Elanku 15 stanovila, Ze pfiznaji vSem osobam pravo nestat se
subjektem rozhodnuti, které vGéi nim zaklada pravni Gcinky nebo které se jich vyznamné
dotyka, pfijatého vyluéné na zakladé automatizovaného zpracovani udaji uréeného k hod-
noceni urcitych rysu jejich osobnosti.

Skute€nost, ze se jedna o zakaz automatizovaného rozhodovani, podporuje znéni ostat-
nich ¢lankl GDPR, které jsou vyjadieny pozitivné (subjekt udaji ma podle ¢l. 15 GDPR
pravo na pfistup k tdajum, podle ¢l. 17 pravo na vymaz atd.), zatimco znéni ¢l. 22 GDPR je
negativni. Podle vySe zminovanych Voditek k automatizovanému individualnimu rozhodo-
vani ¢l. 22 odst. 1 toto rozhodovani zakazuje.'" Pfestoze tento vyklad nema jednoznacny
podklad v textu nafizeni, da se predpokladat, Ze se jim budou organy aplikujici pravo Fidit
a kazdé automatizované rozhodovani, které neni zalozeno na jedné z vyjimek uvedenych
v ustanoveni €l. 22, sankcionovat.

7.3 Pripustnost automatizovanych
individualnich rozhodovani

Automatizované individualni rozhodovani je pfipustné, pokud je nezbytné k uzavfeni nebo

plnéni smlouvy mezi subjektem udaju a spravcem udajd, je

— povoleno pravem Unie nebo Clenského statu, které se na spravce vztahuje a které rov-
néz stanovi vhodna opatfeni zajistujici ochranu prav a svobod a opravnénych zajm
subjektu udaju, nebo

— pokud je zaloZeno na vyslovném souhlasu subjektu udajd. Tyto vyjimky se neuplat-
ni, je-li automatizované rozhodovani zaloZzeno na zvlastnich kategoriich udajli, kromé

" Ibid., s. 9.
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pfipad(, Zze subjekt udaji dal ke zpracovani téchto udaju vyslovny souhlas nebo zpra-
covani je nezbytné z divodu vyznamného vefejného zajmu na zakladé prava Unie
nebo ¢lenského statu.

Pokud pravo ¢lenského statu nebo unijni pravo nepovoli provozovateli pfisludnych prostor
automatizované rozhodovani o chovani za Ucelem pfedchazeni bezpe€nostnim hrozbam,
musi mit provozovatelé prostor, kde dochazi k dohledu a naslednému automatizované-
mu rozhodovani, ke zpracovani osobnich Udaju o chovani jednotlivell na zakladé jejich
sledovani a vyhodnocovani jejich chovani podle biometrickych behavioralnich profili bez
identifikace, souhlas subjektu. Souhlas oznamenim o zpracovani osobnich udaji a pro-
stym vyvéSenim upozornéni o tom, Ze vstupem do prostoru subjekt udaji udéluje svij
souhlas s automatizovanym rozhodovanim, pfi vstupu do prostor by byl pravdépodobné
shledan v rozporu s GDPR. Pracovni skupina 29 ve svych Voditkach k souhlasu uvadi, ze
Jednoznacny projev vile souhlasu vyZaduje prohlaseni subjektu udaji nebo jednoznacné
potvrzeni, coZ znamena, Ze tak vZdy musi byt u¢inéno aktivnim ukonem nebo prohlasenim.
Musi byt zfejmé, Ze subjekt idaji s danym konkrétnim zpracovanim souhlasil“."? Souhlas
se zpracovavanim osobnich udajl pro Uéely automatizovaného rozhodovani musi byt navic
vyslovny, to znamena, Ze ,[s]ubjekt tdaji musi ucinit vyslovné prohlaseni o souhlasu®"®
Pokud nebude existovat ¢esky nebo unijni pravni pfedpis, nelze podle naseho nazoru auto-
matizované individualni rozhodovani pfi vykonu dohledu pro ucely ochrany bezpec€nosti pri-
vatnimi subjekty pouZzit, nebot' si v praxi Ize pouze stézi pfedstavit, ze kazdy, kdo vstupuje
do prostor, kde je vykonavan dohled, u€ini vyslovné prohlaseni o souhlasu.

Pokud by byl dohled spojeny s automatizovanym individualnim rozhodovanim €eskym nebo
unijnim pravnim pfedpisem povolen, musel by takovy pfedpis stanovit vhodna opatfeni za-
jistujici ochranu prav a svobod a opravnénych zajm0 subjektu udaji. Jako vhodné opatre-
ni se jevi pravo na soudni pfezkum. | v pfipadé povoleni automatizovaného rozhodovani
pravnim pfedpisem by spravce mél mit povinnost o tomto dohledu subjekt Gidaju informovat
podle ¢l. 13 a 14 GDPR. Informace o automatizovaném zpracovani by méla byt poskyt-
nuta subjektu Udajl i po uplatnéni jeho prava na pFistup dle ¢l. 15 GDPR. Pfi poskytovani
informaci o automatizovaném rozhodovani musi spravce subjekt udajud informovat o tom,
Ze k tomuto rozhodovani dochazi, a zaroven poskytnout smysluplné informace tykajici se
pouzitého postupu, jakoz i vyznamu a predpokladanych disledkd takového zpracovani pro
subjekt Udaju. Zvlastni pravni predpis by pravdépodobné rozsah informaci o automatizova-
ném rozhodovani s ohledem na zajiSténi ochrany prav a svobod jesté rozsifil, minimalné
o pravo podat navrh na soudni pfezkum rozhodnuti. Problematickou se v pfipadé zajisténi
bezpecénosti jevi informace o pouzitém postupu. Tyto informace byvaji nazyvany pravem na
vysvétleni (,right to explanation®). Wachter, Mittelstadt a Floridi rozliSuji dva aspekty pra-
va na vysvétleni automatizovaného rozhodnuti, a sice aspekt tykajici se povahy informaci
a Casovy aspekt, tedy dobu, kdy je formace poskytnuta. Pravo na vysvétleni se mlze, za

112 PRACOVNI SKUPINA 29. Voditka k souhlasu podle Natizeni 2016/679. Urad pro ochranu osobnich tdajti
[online], s. 15. [2019-10-30] Dostupné z: <https://www.uoou.cz/assets/File.ashx?id_org=200144&id_doku-
menty=31896>.

3 lbid., s. 17.
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prvé, vztahovat k fungovani systému, véetné kritérii a pfeddefinovanych modeld, nebo, za
druhé, k rozhodnutim, jejich odtvodnénim, k referen¢ni skupiné nebo profildm a k individu-
alnim okolnostem, na jejichz zakladé bylo rozhodnuti vydano. Pravo na vysvétleni mize
byt realizovano ex ante, tedy pred uc¢inénim rozhodnuti. V takovém pfipadé se informace
budou moci vztahovat pouze k fungovani systému. Muze se jednat i o vysvétleni ex post, po
pfijeti rozhodnuti. Subjekt idaji mize byt v této dobé informovan jak o fungovani systému,
tak i o rozhodnuti samotném.

Pravo na vysvétleni zmiriuje recital 71 nafizeni. Na automatizované individualni rozhodnuti
by se mély podle né&j vztahovat vhodné zaruky, které by mély zahrnovat konkrétni informova-
ni subjektu Udaju a pravo na lidsky zasah, na vyjadfeni svého nazoru, na ziskani vysvétleni
o rozhodnuti ug¢inéném po takovém posouzeni a na napadeni tohoto rozhodnuti. Clanky 13
a 14 ani ¢lanek 15 GDPR ovSem pravo na vysvétleni neobsahuiji. Recitaly unijnich pravnich
predpisli nejsou pravné zavazné a slouzi jen jako interpretacni voditko pravnimu predpisu,
kterému pfedchazi. Podle Wachtera, Mittelstadta a Floridiho se pravo na vysvétleni neda
ze zavazného textu nafizeni dovodit. SpiSe se jedna o zvlastni pfipad prava na informace
o postupu, vyznamu a dusledcich automatizovaného individualniho rozhodovani.®

Pokud by byl pozadavek na informace o pouzitém postupu pfili§ Siroky, mohl by znamenat,
Ze jednotlivci, ktefi mohou znamenat bezpec€nostni hrozbu, budou schopni systém obejit.
Voditka k automatizovanému rozhodovani ani detailni informace o algoritmu nevyzaduiji.
~Spravce by mél nalézt jednoduchy zptsob, jak subjektu tdaju sdélit podstatu nebo kritéria,
na nichZ rozhodovani spociva, aniz by se vZzdy musel snaZit o Uplné vysvétleni pouZitych
algoritmt nebo o odhaleni celého algoritmu.“!'® V pfipadé algoritmu s funkci strojového
uceni nejsou postup a kritéria rozhodnuti znamy ani samotnému spravci osobnich udaju.

Automatizované individualni rozhodovani je mozné i v pfipadé, ze by byl v ur€itém prostoru
vykonavan dohled s naslednym algoritmickym rozhodovanim pro ucely prevence trestnych
¢inl pFislusnymi organy. Podle ¢l. 11 smérnice 2016/680 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich Udaju pFisluSnymi organy za ucelem prevence, vySetfovani,
odhalovani ¢&i stihani trestnych &inG nebo vykonu trestll, o volném pohybu téchto udaju
a o zruSeni ramcového rozhodnuti Rady 2008/977/SVV (dale jen: ,smérnice 2016/680)
Elenské staty stanovi, Ze rozhodovani zalozené vyhradné na automatizovaném zpracovani
véetné profilovani, které ma pro subjekt Gdaju nepfiznivé pravni ucinky nebo se ho vy-
znamné dotyka, je zakazano, neni-li povoleno pravem Unie nebo Clenského statu, kterému
spravce podléha a jez poskytuje vhodné zaruky prav a svobod subjektu Udajl, alespori
prava na lidsky zasah ze strany spravce. Takova rozhodnuti se nesméji opirat o zvlastni
kategorie osobnich udaju, pokud nejsou k dispozici vhodna opatfeni zaijistujici ochranu

"4 WACHTER, S. — MITTELSTADT, B. — FLORIDI, L. Why a right to explanation of automated decision-making
does not exist in the General Data Protection Regulation. International Data Privacy Law. 2017, Vol. 7, No. 2,
s. 78.

"5 |bid., s. 77.

16 PRACOVNI SKUPINA 29. Voditka k automatizovanému individualnimu rozhodovani a profilovani podle Nafi-
zeni 2016/679. op. cit., s. 14.
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prav a svobod a opravnénych zajmu subjektu udaju. PFislusnym organem je podle ¢l. 3 bod
7 smérnice 2016/680 jakykoliv organ vefejné moci pfislusny k prevenci, vySetfovani, odha-
lovani &i stihani trestnych ¢inli &i vykonu trestt, véetné ochrany pfed hrozbami pro vefejnou
bezpecnost a jejich pfedchazeni, nebo jakykoliv jiny organ nebo subjekt povéfeny pravem
¢lenského statu plnit vefejnou funkci a vykonavat vefejnou moc pro ucéely prevence, vySet-
fovani, odhalovani &i stihani trestnych ¢ina &i vykonu trestd, véetné ochrany pfed hrozbami
pro vefejnou bezpecnost a jejich pfedchazeni.

Smérnice 2016/680 nestanovi zvlastni povinnost informovat subjekt Gidajd o tom, Ze docha-
zi k automatizovanému individualnimu rozhodovani, a to ani v ramci prava na informace
podle &l. 13 a 14 této smérnice. Nadto ma Clensky stat mozZnost pfijmout legislativni opatie-
ni, aby vykon téchto prav omezil ¢i od ného upustil v takovém rozsahu a na takovou dobu,
jak je to v demokratické spole€nosti s nalezitym pfihlédnutim k zakladnim pravim a oprav-
nénym zajmim dottené fyzické osoby nutné a pfimérené, s cilem mj. zabranit nepfiznivému
ovliviiovani prevence a chranit vefejnou nebo narodni bezpecnost (€l. 13 odst. 3 a ¢l. 15
smérnice 2016/680).

Zakon o zpracovani osobnich udaja, ktery smérnici 2016/680 implementuje do ¢eského
pravniho fadu, hovofi v § 39 o zasahu na zakladé automatizovaného zpracovani. Spravu-
jici orgadn muze prostfednictvim vyhradné automatizovaného zpracovani osobnich udajd
zasahnout do prav a pravem chranénych zajm( subjektu udaju, nebo zpusobit jiny obdobné
zavazny nasledek pro subjekt Gdajd, jen pokud to vyslovné stanovi jiny zakon. Tento zakon
na rozdil od smérnice nestanovi, Ze zakon musi stanovit nezbytné zaruky prav a svobod
subjektu Udajl, alespori pravo na lidsky zasah ze strany spravce. Zakon, ktery by auto-
matizované (individualnim) rozhodovani povoloval, zatim €esky pravni fad nezna. Rovnéz
duvodova zprava k zakonu o zpracovani osobnich Gdaju mluvi o budoucim zakonu. Za-
kon o zpracovani osobnich Udaji rovnéz neprevzal zakaz rozhodnuti, ktera by se opirala
o zvlastni kategorie osobnich Udaju za pfedpokladu, Ze nejsou k dispozici vhodna opatfeni
zajistujici ochranu prav a svobod a opravnénych zajmu subjektu udaju (¢l. 11 odst. 2 smér-
nice 2016/680).

Spravujicim organem je podle § 24 zakona o zpracovavani osobnich Udaju organ verej-
né moci pfislusny k plnéni ukolu pfedchazeni, vyhledavani a odhalovani trestné Cinnos-
ti, stihani trestnych ¢inli, vykonu trestd a ochrannych opatfeni, zajiStovani bezpecénosti
Ceské republiky nebo zajistovani vefejného poradku a vnitini bezpednosti, véetné patra-
ni po osobach a vécech. Na zpravodajské sluzby se zakon o zpracovani osobnich udajl
nevztahuje.

AUTOMATIZOVANE ROZHODOVANI DLE GDPR 4



Cast VIII. Algoritmické
rozhodovani
a zakladni lidska
prava

8.1 Zakaz diskriminace

Pfestoze by rozhodovani na zakladé algoritmu mélo byt objektivni, to znamena nejen neza-
vislé a nestranné, ale rovnéz prosté jakéhokoliv nelegitimniho rozliSovani osob a diskrimi-
nace, vyvstava pfi pouziti algoritmu k rozhodovani obava z rdzného zachazeni s osobami
na zakladeé jejich skute€ného nebo domnélého atributu. Timto atributem muze byt udaj v po-
dobé biometrického Udaje v Sir§Sim smyslu (pohlavi, vék, narodnost, etnicka pfislusnost),
prisluSnost k urcité socialni skupiné ¢i jakykoliv jiny znak. Podle Christophera Slobogina
jsou atributy, jako je pohlavi nebo vék, sou¢asti metodologie pro predikci trestné ¢innosti."”

Dohled v realném Case vyvolava obavy z odliSného zachazeni mezi jednotlivci na zakladé
vySe zminénych kritérii. S jednotlivci urcité rasy, etnicity, narodnosti, pohlavi, véku nebo
jako s pfislusniky urcité socialni skupiny mize byt zachazeno jinak nez s osobami, které do
téchto kategorii nespadaji. Tito jednotlivci mohou byt pouze na podkladé svoji pfislusnosti
klasifikovani jako rizikovi €i rizikovéjSi pro vefejnou nebo narodni bezpecénost ve srovnani
s osobami, které do jedné z vySe uvedenych kategorii nespadaji, pfestoze svym chovanim
nezavdali pfi¢inu ke zvy$enému dohledu. Jednotlivci, ktefi jsou klasifikovani jako rizikovi, at
jiz pro svoji pfisluSnost, nebo chovani, jsou podrobeni zvy§enému nebo cilenému dohledu
a nasledné mohou byt i omezeni na svych pravech organy vefejné moci. | toto rozhodnuti
mUize byt prezentovano jako objektivni, nebot o rizikovosti jednotlivce bylo rozhodnuto na
zakladé algoritmu.

Rozpor mezi objektivitou automatizovaného rozhodovani a obavou z odliSného zachazeni
a diskriminace vysvétluje Rouvroy vlastnosti algoritmu spog€ivajici v u€eni se z pfedcho-
zich operaci. Algoritmus tak podle Rouvroye pfevezme pohled na svét svych uZivatell

"7 SLOBOGIN, Ch. Proving the Unprovable. The Role of Law, Science, and Speculation in Adjudicating Culpa-
bility and Dangerousness. Oxford: Oxford University Press, 2007, s. 112.
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a pouzitim jim generovanych vysledkl je ve spravnosti svych vysledkd dale utvrzovan.
Diskriminaci je velmi obtizné prokazat kvuli argumentu objektivity rozhodovani na zakladé
algoritmu.®

Rozhodovani na zakladé biometrickych Gdaju v Sir§im smyslu a dal$ich udaji maze byt do
systému pfimo zaneseno. Algoritmus pak s témito hodnotami pracuje od za¢atku. V pfipa-
dé algoritmu se schopnosti ueni generuje algoritmus vystupy v prabéhu fungovani systé-
mu v dusledku uceni z pfedchozich operaci. Oba tyto modely mohou byt pfi rozhodovani
v redlném Case pouzity.

Na rozdil od lidského dohledu neni diskriminace zfejma, jelikoZz konkrétni zasah se déje
na zakladé vyhodnoceni algoritmem. Namitka osoby, proti niz byl zasah veden, Ze doslo
k diskriminaci na zakladé pfislusnosti k urcité rase, narodnosti, pohlavi, vékové &i socialni
skupiné, by byla s nejvétSi pravdépodobnosti zamitnuta s odkazem na objektivitu algorit-
mického rozhodovani.

RozliSujeme dva druhy diskriminace, a to diskriminaci pfimou a diskriminaci nepfimou. PFi-
mou diskriminaci rozumime jednani, kdy se s jednou osobou zachazi méné pfiznivé nez
s jinou osobou ve srovnatelné situaci na zakladé nepfipustného kritéria."® Nepfima diskri-

interpelaci normy nebo jeji vadnou konstrukci.'?

Podstatu diskriminace ve svém odliSném stanovisku k rozsudku Evropského soudu pro
lidska prava (dale jen: ,ESLP“) Chassagnou a ostatni proti Francii'?' vystizné shrnul soudce
tohoto soudu Bostjan Zupangic. ,[J]e tfeba samoziejmé chapat, Ze (cel prakticky kazdé
pravni normy — at uz se jedna o pfikaz, zakaz, ¢i zmocnéni — je rozliSovat mezi riznymi
kategoriemi (tfidami) pravnich subjekti. Dokonce i trestni zakony jsou v tomto smyslu ,dis-
kriminacni“ mezi témi, ktefi se nadale povazuji za nevinné, a témi, kteri byli shledani vin-
nymi. Kazdy pravni systém funguje na principu koncepénich rozdilt s pravnimi disledky —
v ustavnim, obéanském, trestnim, spravnim, mezinarodnim aj. pravu. Vyznam latinského
slovesa ,discriminare” je rozlisit, vnimat vyznamné rozdily atd. Nicméné i v béZném jazyce
slovo ,diskriminace“ nabyva pejorativnich konotaci, pokud neexistuje rozumny dtvod pro
rozdilné zachéazeni s jednotlivci (nebo tfidou jednotlivet). Tam, kde takové rozdilné zacha-
zeni, plynouci z predsudki nebo z nedostatku racionalni tvahy, je spojeno s uzitim moci,
hovorime o libovdli, vrtoSivosti, nekonzistentnosti, neregulérnosti, nepfedvidatelnosti |[...]
Intuitivné chapeme, Ze tyto atributy jsou zcela neslucitelné s idealem pravniho statu.”

Evropska Umluva o lidskych pravech a zakladnich svobodach (dale jen: ,EULP*) diskrimi-
naci pfi uzivani prav a svobod garantovanych touto Umluvou zakazuje v &l. 14. Uzivani prav

& ROUVROY, A. ,Of Qata ar]d Men*. Fundamental Rights and Freedoms in a World of Big Data. op. cit., s. 33.

"9 BOBEK, M. — BOUCKOVA, P. - KUHN, Z. (eds). Rovnost a diskriminace. Praha: C. H. Beck, 2007, s. 43.

20 |bid., s. 53.

21 Rozsudek ESLP ze dne 29. dubna 1999, stiz. €. 25088/94, 28331/95 a 28443/95 ve véci Chassagnou a ostat-
ni proti Francii.
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a svobod musi byt zaji$téno bez diskriminace zalozené na jakémkoli ddvodu, jako je po-
hlavi, rasa, barva pleti, jazyk, nabozenstvi, politické nebo jiné smySleni, narodnostni nebo
socialni pGvod, pfislusnost k narodnostni mensiné, majetek, rod nebo jiné postaveni. Toto
ustanoveni nestanovi, Ze by stat mohl toto pravo nebyt diskriminovan z legitimnich diivodu
omezit, tak jako je tomu napf. v pfipadé prava na ochranu soukromého a rodinného Zivota
nebo prava na svobodu projevu.

Podle ¢&l. 1 odst. 1 Protokolu &. 12 k EULP'22 uzivani kazdého prava pfiznaného zakonem
musi byt zajisténo bez jakékoli diskriminace z divodu pohlavi, rasy, barvy pleti, jazyka a na-
bozenstvi, politického &i jiného smysleni, narodnostniho &i socialniho pudvodu, pfislu$nosti
k narodnostni mensing, majetku, rodu &i jiného postaveni. Druhy odstavec tohoto ustano-
veni stanovi, Ze nikdo nesmi byt diskriminovan zadnym organem vefejné moci z jakéhokoli
dlvodu, zejména z dlivodd uvedenych v prvnim odstavci.

Literatura rozdéluje na zakladé judikatury ESLP tak zvana a priori podezrela kritéria a krité-
ria, ktera a priori podezfela nejsou.'?® Rozdil mezi vy$e uvedenymi kritérii je v mife uvazeni
ESLP. Zatimco u kritérii, ktera podeziela nejsou, mdze stat uplatnit SirS§i miru uvazeni, u kri-
térii podezrelych je tfeba, aby stat odtvodnil rozdilné zachazeni objektivnimi a zavaznymi
dlvody, pficemz musi byt zachovana proporcionalita mezi uzitymi prostfedky a pozadova-
nym Ucelem rozdilného zachazeni.'® A priori podezielymi divody jsou pohlavi, sexualni
orientace, narodnost, rasa nebo etnicky puvod, manzelsky ¢i nemanzelsky plvod ditéte
a zdravotni stav nebo postizeni.'?®

Ve véci, jiz fesil ESLP, Turan Cakir proti Belgii'?® se stéZovatel tureckého ptivodu domahal
proSetfeni zachazeni policie pfi zatykani, jelikoz se domnival, Ze zpUsob jednani policie byl
nepfiméreny pravé z davodu etnické pfislusnosti stéZovatele. Postup policie nebyl belgic-
kymi statnimi organy dostatecné proSetfen. ESLP judikoval, Ze pfi vySetfovani nasilnych
incidentd maji statni organy pfijmout veskera opatfeni, aby odhalily jakykoli rasisticky motiv,
a urcit, zda udalost nebyla ovlivnéna pfedsudky, které by mély svij zaklad v etnickém pa-
vodu dotéené osoby. Stat musi pfijmout za danych okolnosti pfiméfena opatfeni, shroma-
zdovat a zajiStovat dikazy, proSetfit vSechny skute¢nosti pro to, aby byla zjiSténa pravda
a bylo vyneseno odivodnéné nestranné a objektivni rozhodnuti, bez vynechani podezie-
lych skute¢nosti svédgicich o aktu nasili motivovaného rasovymi divody. Kromé toho je
provéfovani souvislosti mezi rasistickymi postoji a nasilim ze strany statnich organt jeden
z aspektd procesnich povinnosti, které pro staty vyplyvaiji z &l. 3 EULP upravujici zakaz mu-
€eni a jiného nelidského zachazeni nebo trestu. Toto provéfovani mdze byt vnimano jako
implicitni sou¢ast odpovédnosti statu podle &l. 14 EULP, nebot je tfeba zajistit respektovani
&l. 3 EULP bez jakékoliv diskriminace.
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23 Srov. KABELOVA DOLEJSOVA, K. Zakaz diskriminace jako pravni problém v judikature Evropského soudu
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24 Rozsudek ESLP ze dne 24. Gervence 2003, stiz. ¢. 40016/98 ve véci Karner proti Rakousku.

25 Srov. WAGNEROVA, E. a kol. Listina zékladnich prav a svobod. Komentar. Praha: Wolters Kluwer CR, 2012,
s. 104.

26 Rozsudek ESLP ze dne 10. biezna 2009, stiz. ¢. 44256/06 ve véci Turan Cakir proti Belgii.
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Stejny nazor ESLP vyslovil i v rozsudku ve véci B. H. proti Spanélsku'? na zakladé stiznosti
nigerijské prostitutky, ktera se pfi ¢tvrtém zatceni v roce 2005 domahala proSetfeni mozné
diskriminace na zakladé rasy, nebot jeji kolegyné, které nebyly afrického puvodu, zatykany
nebyly. StéZovatelka nadto dale tvrdila, Ze bylo proti ni ze strany policie pouZito nasili. Spa-
nélské organy vsak jeji tvrzeni stejné jako v pfipadé Turana Cakira neproSetfily.

V pfipadé Fredin se ESLP zabyval dikaznim bfemenem na strané stéZovatele, ktery o sobé
tvrdi, Ze je obéti diskriminace. Soud ve svém rozsudku Fredin proti Svédsku ptipomnél,
Ze &l. 14 EULP garantuje ochranu proti diskriminaci, ktera spo&iva v rozdilném zachazeni
s osobami ve srovnatelnych situacich bez objektivniho a rozumného zdlvodnéni. Aby byla
stiznost k ESLP tykajici se poruseni tohoto ¢lanku uspésna, musi byt zalozena mimo jiné
na tvrzeni, Ze situace Gdajné obéti diskriminace muze byt povazovana za podobnou situaci
osob, s nimiz bylo zachazeno lépe.'?

Obdobné zakaz diskriminace obsahuje i Listina zakladnich lidskych prav Evropské unie
(dale jen: ,Listina EU"). Podle €l. 21 Listiny EU se zakazuje jakakoli diskriminace zalozena
zejména na pohlavi, rase, barvé pleti, etnickém nebo socidlnim putvodu, genetickych ry-
sech, jazyku, nabozenském vyznani nebo pfesvédceni, politickych nazorech &i jakychkoli
jinych nazorech, pfisludnosti k narodnostni mensiné, majetku, narozeni, zdravotnim posti-
Zeni, véku nebo sexualni orientaci. Stejné jako EULP nezna ani Listina EU zadné legitimni
omezeni zakazu diskriminace.

Diskriminaci v pozivani zakladnich prav a svobod zakazuje Listina zakladnich prav a svo-
bod (dale jen: ,Listina“). Podle €l. 3 odst. 1 se zakladni prava a svobody zaru€uji vSem bez
rozdilu pohlavi, rasy, barvy pleti, jazyka, viry a nabozenstvi, politického ¢i jiného smysleni,
narodniho nebo socialniho puvodu, pfislusnosti k narodnostni nebo etnické mensing, ma-
jetku, rodu nebo jiného postaveni.

V pFipadé rozhodovani o rizikovosti osob v realném ¢ase se miize jednat o diskriminaci jak
ptimou, tak nepfimou. O pfimou diskriminaci pujde, pokud systém bude za jednu z hod-
not, na jejichz zakladé bude rozhodovat, povazovat jako urcujici néktery z biometrickych
udaja v SirSim smyslu ¢i néktery dal$i vySe uvedeny atribut osoby, a jako rizikovéjsi budou
v systému hodnoceni jednotlivci, u nichz je pfitomen jeden nebo vice téchto atributid nebo
biometrické udaje v Sir§im smyslu. O pfimou diskriminaci se bude jednat téz, bude-li sys-
tém vyhodnocovat osoby méné pfiznivé z divodu jejich rasy ¢i jinych atribut(i, o nichz jsme
hovorili vySe, na zakladé uceni se z pfedchozich rozhodnuti. Tyto atributy nebudou v sys-
tému sice od zacatku pfitomny, ale v prabéhu fungovani systému dohledu je bude tento
systém povazovat za dulezity faktor rizikovosti jednotlivce, ne-li faktor nejdllezitéjsi. Pokud
bude algoritmus povazovat jeden nebo vice ze zminénych atributi jednotlivce za jeden
z faktord zvysuijicich jeho rizikovost a na jeho zakladé bude generovat vysledek a jestlize
s takovym jednotlivcem bude zachazeno méné pfiznivé nez s jinou osobou nachazejici se
na stejném misté, nad niz je vykonan dohled, ¢i dokonce vykazujici stejné nebo podobné

27 Rozsudek ESLP ze dne 24. ¢ervence 2012, stiz. &. 47159/08 ve véci B. H. protj Spanélisku.
28 Rozsudek ESLP ze dne 18. Uinora 1991, stiz. ¢. 12033/86 ve véci Fredin proti Svédsku.
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zpusoby chovani, bude se jednat o diskriminaci pfimou. O nepfimou diskriminaci by se jed-
nalo v pfipadé, Ze by osoba byla vyhodnocena jako rizikova, pfipadné by bylo zasazeno do
jeji télesné integrity ¢i by byla jinak omezena na zakladé chovani, které by bylo algoritmem
vyhodnoceno jako rizikové, napf. pokud by se osoba za¢ala chovat na monitorovaném mis-
té tak, jak pozaduje jeji nabozenstvi. Systém by v takovém pfipadé nerozliSoval osoby na
zakladé naboZenstvi a viry, ale chovani typického pro nabozZenstvi nebo viru.

Prestoze EULP neumoZfiuje &lenskému statu omezit z legitimnich diivodd zékaz diskrimi-
nace, pfiznava tento soud ¢lenskému statu u nékterych davodu $ir§i moznost uvazeni. Je
tudiz na zvazeni statu, zda rozdilné zachazeni uplatni, &i nikoliv. Toto rozdilné zachazeni
v§ak musi odtvodnit. Pfi vykonu dohledu nad jednotlivci v realném ¢ase byva rozhodovano
na zakladé hodnot, u nichz ESLP uplatriuje pfisnéjsi kritéria miry uvazeni statu, tedy po-
hlavi, rasu, narodnost nebo etnicky pavod. Z toho vyplyva, Ze pokud by bylo stéZzovatelem
napadeno rozhodnuti statnich organu, o némz by stéZovatel tvrdil, Ze porusuje zakaz dis-
kriminace, musel by stat odGvodnit rozdilné zachazeni zavaznymi a objektivnimi divody
a mezi uzitymi opatfenimi a ucelem by musel existovat vztah proporcionality. Témito divody
by mohl byt kupfikladu poZadavek na zachovani narodni bezpe&nosti v pfipadé vykonu
dohledu nad jednotlivci, u nichZ by byla pfitomna néktera z biometrickych charakteristik
nebo jiny atribut, v redlném Case. Domnivame se, Ze takové rozdilné zachazeni by bylo
oduvodnitelné, pokud by stat dokazal, Ze se jednalo o vykon dohledu nad témito jednotlivci
pouze na urcitém pfedem vymezeném misté nebo mistech a po pfedem vymezenou dobu.
Na takovém misté a v uréené dobé by muselo nadto existovat pfedem vymezené riziko pro
vefejny poradek, narodni bezpeénost i prava a svobody jinych osob.

Aby byla stiznost k ESLP nebo Zaloba Uspésna, musi stéZovatel, resp. Zalobce prokazat, ze
s nim bylo zachazeno méné pfiznivé nez s jinymi osobami ve stejné nebo obdobné situaci.
Zde narazime na problém transparentnosti rozhodovani na zakladé algoritmu, kdy osoba,
do jejichz prav bylo zasazeno dohledem organu verejné moci ¢i byl vici ni na zakladé vy-
hodnoceni dat algoritmem ucinén zasah ze strany téchto organd, nema povédomi o tom, Ze
k rozhodnuti nebo zasahu doslo na podkladé vysledku generovaného algoritmem. V tako-
vém pfipadé se ani nedozvi, Ze s ni bylo zachazeno méné pfiznivé nez s jinymi osobami ve
stejné situaci, jelikoz nezna ani hodnoty, se kterymi algoritmus pracuje.

8.2 Pravo na spravedlivy proces

Pravo na spravedlivy proces je jednim z piliti demokratického pravniho statu. Toto pravo
zaruduje respektovani urcitych postupl organl vefejné moci v fizeni ve vztahu k jeho ucast-
nikim tohoto fizeni. Mnohdy byva pravo na spravedlivy proces zmifiovano v souvislosti
s trestnim Fizenim a pravy obvinéného z trestného &inu. Pravo na spravedlivy proces je
v EULP zakotveno v &l. 6. Obvykle byva pravo na spravedlivy proces zmifiovano v souvis-
losti s projednanim véci u nezavislého a nestranného soudu, v pfiméfené |hité a v proce-
su, kde jsou zaru€ena prava obvinéného (pravo na obhajobu, pravo na tlumocnika, pravo
na vefejné projednani véci). V oblasti ob&anskopravni mazeme hovofit o rovnosti zbrani,
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o Ustnim jednani, o pfimosti dokazovani a principu kontradiktorniho procesu vibec. Sou-
Casti prava na spravedlivy proces je i presumpce neviny, tj. povazovani obvinéného za
nevinného, dokud se jeho vina neprokaze zakonnym zplGsobem, v eském pravu v trest-
nim Fizeni. V eském pravu je pravo na spravedlivy proces upraveno v ¢lancich 36 az 40
Listiny a &l. 96, odst. 1, 2 Ustavy. Pravo na spravedlivy proces musi byt tradiéné respek-
tovano v soudnim fizeni, které jiz je formalizovano, tj. je zakonnym zpUsobem zahajeno
a v jehoz prabéhu se jedna o pravech a povinnostech konkrétnich ucastniku fizeni, nebo
o viné a trestu za trestny €in. Otazkou je, zda se nékteré dil¢i aspekty prava na spravedlivy
proces nedaji uplatnit jiz v dobé&, kdy k zahajeni fizeni (jeS$t€) nedoslo, tedy v dobé, kdy je
nad osobami v ur€itém prostoru vykonavan dohled.

Aspektem, kterym se budeme v souvislosti s timto dohledem a pravem na spravedlivy pro-
ces zabyvat, je presumpce neviny. Divodem je skute€nost, Ze pro systém, ktery automa-
tizované vykonava dohled nad jednotlivci ve vymezeném misté, jsou vSechny osoby po-
tencialné podezrelé, prestoze k zadnému trestnému &inu (prozatim) nedoslo. Pfestoze se
zasada presumpce neviny uplatfiuje v trestnim Fizeni po sdéleni obvinéni, v pre-crime so-
ciety Ize o uplatnéni této zasady hovofit i pfi vykonu dohledu nad jednotlivci, tedy v situaci,
kdy k trestnému ¢€inu nedoslo, tudiz neexistuje osoba, které by bylo mozno sdélit obvinéni.

Presumpci neviny garantuje druhy odstavec &l. 6 EULP. Kazdy, kdo je obvinén z trestného
¢inu, se povazuje za nevinného, dokud jeho vina nebyla prokazana zakonnym zptsobem.
Podobné je presumpce neviny formulovana i v ¢l. 48 Listiny EU a ¢l. 40 odst. 2 Listiny.

Zéasada presumpce neviny muze byt porusena pfi vyuZiti systému dohledu, ktery na zakladé
algoritmu vyhodnocuje a zaznamenava data v realném €ase. Podle Lucie Zedner se ze spolec¢-
nosti, ve které je trestna ¢innost feSena po spachani trestného ¢inu (post-crime society), stava
spolecnost, v niz se trestna ¢innost fesi jesSté pfed spachanim trestného ¢&inu (pre-crime socie-
ty), tak jak o ni hovofil i David Lyon. V prvné jmenovaném pripadé se trestnym €inem zabyvaji
organy ¢inné v trestnim fizeni a v trestnim Fizeni vedeném proti obvinénému ma tento obvinény
prava stanovena zakonem. Tento model zUstava dominantnim i nadale, nicméné se stale vice
uplatriuji i prvky pre-crime society, v niz feSi organy vefejné spravy trestnou €innost prospek-
tivné. Nastroji k tomuto FeSeni trestné ¢innosti jsou systémy pro algoritmicky vypocet rizika ve
jménu bezpecnosti.’?® Podle Zedner neni dohled nad jednotlivci v pre-crime society vykonavan
v ramci trestniho fizeni, a tudiz nejsou jednotlivelim, nad nimiz je vykonavan dohled, zaru¢ena
stejna prava jako obvinénému v trestnim Fizeni." Pokud je vGéi uréitym jednotlivedm na zakla-
dé algoritmického vyhodnoceni jejich rizika pro bezpe&nost pfijato opatfeni a toto opatieni se
nedéje v ramci trestniho fizeni, dochazelo by k disproporci mezi pravy obvinénych ze spachani
trestného ¢inu a pravy jednotlivcl, vaci kterym je v ramci prevence trestné cinnosti opatfeni
uplatnéno, kdyby se tito jednotlivci nemohli odvolat na pravo na spravedlivy proces.

Podle judikatury Ustavniho soudu je trestni stihani zasahem do osobni svobody, spojenym s ur-
Citym omezenim prav, avSak ve svém dusledku se tak musi stat pouze z ddvodl a zpUsobem,

129 ZEDNER, L. Seeking Security by Eroding Rights: The Side-stepping of Due Process. In: GOOLD, B. J. —
LAZARUS, L. Security and Human Rights. Portland: Hart Publishing, 2007, s. 264.
%0 Ibid., s. 266.
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které stanovi zakon. ,Praveé proto mezi zakladni zasady trestniho fizeni patfi presumpce neviny,
které kompenzuje toto omezeni i v ramci pfipravného fizeni. Prokazani viny obvinéného je
mozné pouze na zakladé nepochybné zjisténych skutecnosti za pouZiti procesnich prostredkd,
které trestni fad umoZzriuje proti obvinénému pouZzit. Stejné tak obvinény mize na svoji obranu
uplatnit vsechna prava, kterda mu dava trestni rad, zejména pak prava stanovena v § 33 tr. i.“1'

Podle Antonyho Duffa nelze miluvit pouze o jedné presumpci neviny. Podle néj existuji
dvé kategorie presumpci neviny. Jedna z nich je spjata s formalnim obvinénim ze spa-
chani trestného €inu a musi byt uplathovana v trestnim fizeni. Druhou kategorii presump-
ci neviny nazyva Duff ob&anskou presumpci neviny (civic presumption of innocence).'*
J[Z]atimco presumpce neviny v trestnim fizeni je zvlastni a retrospektivni, jako presumpce
neviny urcitého udajného minulého trestného &inu, obéanska presumpce neviny je obecna
a perspektivni: musime byti povaZzovani za nevinné nejen ve vztahu ke konkrétnim minulym
trestnym cinam, ale ve vztahu k budoucim trestnym ¢indm obecné. 13

Duff nevylu€uje, aby byla pfijata urcita opatfeni, ktera zabranuji pachani trestnych ¢inG.
Tato opatfeni nazyva Duff situacni prevenci kriminality. Jako pfiklad této situacni prevence
kriminality uvadi bezpe¢nostni opatfeni na letistich.™* Situacni prevence kriminality mGze
byt uplatiiovana, pokud nepfedstavuje pro osoby, v(éi nimz je namitena, pfili§ velkou zatéz.
Tento druh prevence kriminality a z toho vyplyvajici omezeni ob&anské presumpce neviny
Ize akceptovat, pokud jsou tato opatieni aplikovana na v8echny osoby bez rozdilu, popf. na
osoby, které vykonavaji nebo hodlaji vykonat urcitou ¢innost (cestovani letadlem) nebo se
nachazeji v urcitém prostoru (prostor letist€). Za nepfijatelné omezeni presumpce neviny
povazuje Duff, pokud jsou opatfeni v ramci situacni prevence kriminality uplatiovana selek-
tivné, neboli pokud jsou uplatiiovana ve vztahu k jednotlivetim, ktefi jsou pfislusniky urcité
skupiny a jako takovi jsou povaZovani za podezfelé.’*® Za nepfijatelné omezeni presumpce
neviny by bylo mozné povaZovat i opatfeni proti osobam v urcitém prostoru pouze pro jejich
biometrické charakteristiky, ¢i zejména pro kombinaci biometrickych charakteristik z toho
dlvodu, Ze za podezielé jsou tyto osoby povazovany pro futuro, tedy v dobé, kdy ke spa-
chani trestného ¢inu viibec nedoslo a neni ani jisté, zda ke spachani ¢inu dojde.

Sirsi vnimani presumpce neviny sdili i Kim Taipale. Podle ného by se méla presumpce ne-
viny uplatfiovat i nad ramec, pro Taipaleho, jejiho pfili§ Uzkého vymezeni v ramci trestniho
fizeni. Taipale vnima presumpci neviny jako vztah liberalniho statu a jednotlivce, jenz vyza-
duje, aby oznacil jednotlivce za podezfelého pouze pfi spInéni ur€itych podminek. Témito
podminkami by mély byt konkrétni dikazy proti jednotlivci. Teprve pokud stat takové dikazy
ziska, muze zacit vykonavat svoji moc nad jednotlivcem. 3¢
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Nalez Ustavniho soudu ze dne 14. dervna 1995, sp. zn. IV. US 12/95.

DUFF, A. Who must presume whom to be innocent of what? Netherlands Journal of Legal Philosophy [online].
2013, Vol. 42, No. 3, s. 8 [cit. 2016-05-20]. Dostupné z: <http://ssrn.com/abstract=2190593>.
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Ani ESLP netrva v nékterych svych rozsudcich pfi uplatiiovani prav podle &l. 6 EULP na for-
malnim obvinéni ze spachani trestného ¢inu. Podle ESLP muZze byt za obvinéni ze spacha-
ni trestného ¢inu obecné povazovano oficialni oznameni ze strany organl vefejné spravy
adresované urcité osobé, Ze je obvinéna z trestného Cinu. V nékterych pfipadech mohou
byt prava podle ¢l. 6 EULP uplatfiovana i bez takovéhoto formalniho obvinéni, tedy i za
situace, kdy jsou vugi jednotlivci uplatnéna néktera dal$i opatfeni, ktera se svymi dusledky
de facto podobaji vyse uvedenému oficialnimu oznameni a ktera maji rovnéz podstatny vliv
na situaci podezielého (napf. Foti a dal$i proti Italii*®").

Nazor, Ze masové vyuziti technologii dohledu zasahuje do presumpce neviny, zastavaji
Jonida Milaj a Jeanne Pia Misfud Bonnici. Podle téchto autorek je sice presumpce nevi-
ny spjata s formalnim obvinénim ze spachani trestného ¢inu, nicméné masové rozsifeni
technologii dohledu a nedostatek transparentnosti jejich fungovani ¢€ini z osob, nad nimiz
je vykonavan dohled, podezielé ze spachani trestného Cinu, prestoze nebyly ze spachani
trestného €inu formalné obvinény. Pfi uplatiiovani zasady presumpce neviny po formalnim
obvinéni se tyto osoby nemohou dovolat tohoto aspektu prava na spravedlivy proces, ktery
je zarucen az obvinénym.'*® Masovym rozsifenim programl dohledu a vymény dat jsou
udaje o jednotlivcich, ktefi nebyli obvinéni z trestného €inu, k dispozici organim vefejné
moci. Tito jednotlivci si nejsou védomi, Ze jsou Udaje o nich takto zaznamenavany a zpraco-
vavany, nebo pokud si toho alespon v hrubych rysech jsou védomi, nevi, jakymi udaji o je-
jich osobé, aktivitach a pohybu organy verejné moci disponuji.’*® Osoby, které jsou podrobe-
ny dohledu, rovnéz nevédi, jaké chovani je povaZzovano za podezfelé, a proto se nemohou
takového jednani zdrZet, aby odvratily mozny zasah do osobni integrity nebo jiné omezeni,
které je nasledkem takového chovani. Pokud by osoby védeély, které chovani je systémem
povazovano za potencialné rizikové, bude se tato znalost vztahovat k uritému okamziku.
V pfipadé vyuziti algoritmu s funkci u€eni se mohou profily rizikového chovani v €ase ménit.

S programy masového sledovani bez nutnosti formalniho obvinéni konkrétni osoby ze spa-
chani trestného &inu je presumpce neviny spojovana i v Usneseni Evropského parlamentu ze
dne 12. bfezna 2014 o programu agentury NSA (USA) pro sledovani, subjektech ¢lenskych
statd pro sledovani a dopadech na zakladni prava ob¢an(i EU a na transatlantickou spolu-
praci v oblasti spravedinosti a vnitfnich véci.'*® Podle tohoto usneseni jsou zakladni prava,
zejména svoboda projevu, tisku, mysleni, svédomi, nabozenského vyznani a sdruzovani,
pravo na soukromi, ochrana Udajt a pravo na u¢inné opravné prostfedky, presumpce neviny
a pravo na spravedlivy proces a nediskriminaci, zakotvena v Listiné EU a v EULP zakladnimi
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Rozsudek ESLP ze dne 10. prosince 1982, stiz. ¢. 7604/76, ¢. 7719/76, €. 7781/77, & 7913/77 ve véci
Foti a dalsi proti Italii.

MILAJ, J. — MIFSUD BONNICI, J. P. Unwitting subjects of surveillance and the presumption of Inocence.
Computer Law and Security Review. 2014, Vol. 30, No. 4, s. 426.
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40 Usneseni Evropského parlamentu ze dne 12. bfezna 2014 o programu agentury NSA (USA) pro sledo-
vani, subjektech ¢lenskych stath pro sledovani a dopadech na zakladni prava ob¢ant EU a na transat-
lantickou spolupraci v oblasti spravedinosti a vnitfnich véci (2013/2188(INl)). Evropsky parlament
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kameny demokracie. Hromadné sledovani lidi je s témito zakladnimi kameny demokracie
neslucitelné. Usneseni povazuje programy sledovani za dalSi krok smérem k zavedeni Upl-
ného preventivniho statu, v némz se méni model trestniho prava zavedeny v demokratickych
spole¢nostech, kde musi byt kazdy zasah do zakladnich prav podezfelého povolen soudcem
nebo statnim zastupcem na zakladé divodného podezieni a musi se fidit zakony. Misto néj
se prosazuje kombinace vymahani prava a zpravodajskych ¢innosti s nejasnymi a oslabe-
nymi pravnimi zarukami, coz ¢asto neni v souladu s demokratickou kontrolou a vyvazenosti
a se zakladnimi pravy, zejména s presumpci neviny. Vy3e uvedené usneseni nakonec vyzyva
Clenské staty Evropské unie, aby komplexné vyhodnotily a pfipadné zrevidovaly své vnitro-
statni pravni pfedpisy a postupy tykajici se €innosti zpravodajskych sluzeb a zajistily, aby tyto
pfedpisy a postupy podléhaly parlamentnimu a soudnimu dohledu a vefejné kontrole, aby re-
spektovaly zasady legalnosti, nezbytnosti, pfimérenosti, fadného postupu, oznameni uzivateli
a transparentnosti a aby byly v souladu se standardy EULP a s povinnostmi ¢lenskych statd
v oblasti zakladnich prav, zejména pokud jde o ochranu udaju, soukromi a presumpci neviny.
Smérnice Evropského parlamentu a Rady (EU) 2016/343 ze dne 9. bfezna 2016, kterou se
posiluji nékteré aspekty presumpce neviny a pravo byt pfitomen pfi trestnim fizeni pfed sou-
dem,™" mluvi o zadsadé presumpce neviny nejen ve vztahu k obvinénému z trestného cinu,
tak jak je tomu v &l. 6 EULP a v &l. 48 Listiny EU, ale i ve vztahu k podezielému. Vyse uve-
dena smérnice by se podle recitalu 12 méla vztahovat na fyzické osoby, které jsou podezrielé
nebo obvinéné v trestnim Fizeni. Méla by se pouzit od okamziku, kdy se urcita osoba stane
podezielou nebo je obvinéna ze spachani trestného €inu nebo udajného trestného €inu, tudiz
jiz pfedtim, nez byla pfislusnymi organy ¢lenského statu ufednim sdélenim nebo jinak uvé-
domena o tom, Ze je podezielou nebo obvinénou osobou. Tato smérnice by se méla pouZit
ve v§ech stadiich trestniho Fizeni az do nabyti pravni moci kone¢ného rozhodnuti o tom, zda
podezrela nebo obvinéna osoba uvedeny trestny ¢in spachala.

Princip presumpce neviny jako aspekt prava na spravedlivy proces mGzeme tedy klasifiko-
vat dvéma zpUlsoby. Jako presumpci neviny v uzsim smyslu, tak jak ji chapou lidsko-pravni
dokumenty a judikatura, jez musi byt zachovavana vuci tomu, proti némuz se vede trestni
fizeni, tedy vaci tomu, proti kterému byly jiz u€inény konkrétni formalni kroky vySe uvedené-
ho procesu, pfiemz EULP mluvi dokonce o obvinéném ze spachani trestného &inu.

Dalsi klasifikaci presumpce neviny mizeme nazvat presumpci neviny v $ir§im smyslu, kte-
ré plsobi vici osobam, nad kterymi je vykonavan dohled prostfednictvim systému, které
takovy dohled umoznuji nad kazdym, kdo se nachazi v ur€itém prostoru. Uplatfiovani pre-
sumpce neviny v $ir§im smyslu by mélo zabranit organam, které dohled vykonavaji, uzivat
pfi vykonu dohledu algoritmu, ktery se pfi dohledu zaméfuje na urcité jednotlivce z divodu
jejich rasy, narodnosti nebo pfislusnosti k etnické, socialni nebo jiné pfedem vymezené
skupiné, jejiz pfisludnici jsou v disledku socidlniho tfidéni a diskriminace a priori podezreli
z pachani trestné Cinnosti. K dohledu nad takovym jednotlivcem neni totiz tfeba, aby tento
trestny ¢in spachal. Staci, kdyz je algoritmem vyhodnocen jako nositel urcité biometrické

41 Smérnice Evropského parlamentu a Rady (EU) 2016/343 ze dne 9. bfezna 2016, kterou se posiluji nékteré
aspekty presumpce neviny a pravo byt pfitomen pfi trestnim Fizeni pred soudem.
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charakteristiky nebo jako pfislusnik nékteré socialni skupiny. Systémy, které se na zakladé
algoritmu zamé&fuiji pfi vykonu dohledu selektivné nebo ve zvySené mife na pfislusniky téch-
to skupin, poruSuji podle naSeho nazoru princip presumpce neviny v Sir§im smyslu a tim
i pravo na spravedlivy proces.

8.3 Pravo na ochranu soukromi

Dohled ve své sou€asné postpanoptické formé v sobé zahrnuje hrozbu ze ztraty soukromi.
Algoritmické rozhodovani v realném €ase na zakladé vyhodnoceni chovani jednotlivce &i
vyhodnocenim jinych dat ziskanych dohledem, pfipadné ve spojeni s databazemi obsahu-
jicimi osobni udaje, mize ve svém dusledku vést k naruSeni soukromi napf. tim, Ze se na
urcitého jednotlivce systém dohledu detailnéji zaméFi a dohled nad takovou osobou zinten-
zivni €i upozorni odpovédné osoby, jejichz nasledny zasah proti potencialné rizikové osobé
rovnéz mlze soukromi této osoby narusit.

V ¢eském ani v mezinarodnim nebo evropském pravu neexistuje legalni definice soukromi.
V roce 1890 uverejnili Samuel D. Warren a Louis Brandeis v Harward Law Review legen-
darni ¢lanek The Right to Privacy. Pravo na soukromi je podle téchto autor( ,pravo na to
byt ponechan o samoté (right to be let alone)“.'*> Warren a Brandeis navazuji na soudce
Cooleyho, ktery pravo byt ponechan o samoté povazoval za nastroj k ochrané jednotlivcl
pred v té dobé novymi vynalezy a obchodnimi praktikami zasahujicimi do soukromého a ro-
dinného Zivota. Technologickou novinkou byl na konci 19. stoleti fotoaparat.'?

Teoreticky rozliSujeme vicero dimenzi soukromi.'* Dimenze relacni se vztahuje k pravu jednotliv-
ce kontrolovat své okoli a navazovat, popf. udrzovat vztahy mezi tfetimi osobami (rodinou, prateli
apod.). Relaéni soukromi maji jednotlivci ve vztahu k publikacim informaci o svych blizkych."5

S relaénim soukromim souvisi také soukromi prostorové. Prostorové soukromi pfedstavuje
zejména ochranu obydli, tedy prostoru, kde jednotlivec Zije budto sam, nebo ho sdili s ji-
nymi osobami. V tomto prostoru neni jednotlivec vystaven kontrole ostatnich. Prostorové
soukromi je chranéno i pfepisy obCanského prava. Je to klasicka actio negatoria, ktera je
v ¢eském pravu upravena v § 1042 zakona €. 89/2012 Sb., ob&ansky zakonik.

Ve svém obydli ma jednotlivec svobodu volby jednani. Tato svoboda je omezena prevazné
predpisy spravniho a trestniho prava. Prostorové soukromi je chranéno pravnimi pfedpisy

2 WARREN, S.- BRANDEIS, L. The Right to Privacy, Harward Law Review [online]. 1890, Vol. 6,
No. 4. [cit. 2012-03-15]. Dostupné z: <http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Priva-
cy_brand_warr2.html>.

3 |bid.

14 Srov. WAGNEROVA, E. Pravo na soukromi: Kde ma byt svoboda, tam musi byt soukromi. In: SIMICEK, V.
Pravo na soukromi. Brno: Masarykova univerzita, 2011, s. 54.

45 EMERY, Ch. M. Relational Privacy — A Right To Grieve In The Information Age: Halting The Digital Dissemi-
nation Of Death-Scene Images. Rutgers Law Journal [online]. 2011, Vol. 42, No. 3, s. 771 [cit. 2014-03-05].
Dostupné z: <http://lawjournal.rutgers.edu/sites/lawjournal.rutgers.eduffiles/issues/07EmeryVol.42.3.pdf>.
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pred neoddvodnénym narusenim ze strany statu. Jako zasadni vnima nezbytnost ochrany
této svobody v obydli jednotlivece Ustavni soud. ,Domovni svoboda jako tstavné zaruéené
pravo plynouci z ¢l. 12 Listiny svou povahou a vyznamem spada mezi zakladni lidska pra-
va a svobody, nebot’ spolu se svobodou osobni a dalsimi Gstavné zarucenymi zakladnimi
pravy dotvafi osobnostni sféru jedince, jehoz individualni integritu, jako zcela nezbytnou
podminku ddstojné existence jedince a rozvoje lidského Zivota vibec, je nutno respektovat
a dasledné chranit; zcela pravem proto spada tato ochrana pod ochranu tstavni, nebot —
posuzovano jen z ponékud jiného hlediska — jde o vyraz ucty k praviim a svobodam c¢lovéka
a obcana (¢l. 1 ust. zak. ¢. 1/1993 Sb.).“146

V pfipadé Chappell proti Spojenému kralovstvi'*” byla prohledana puGjcovna videokazet, jez
byla provozovana v bydlisti pana Chappella. ESLP v§ak v tomto pfipadé shledal pfikaz jako
dostate¢né konkrétni a odivodnény. Do sféry prostorového soukromi nalezi vSe, kde jed-
notlivec neni vystaven kontrole ostatnich, tedy nejen obydli, napr. i prostory, kde jednotlivec
vykonava praci (Niemietz proti Némecku). Do prostorového soukromi nalezi i automobil
(Uzun proti Némecku'®).

DalSi dimenzi soukromi pfedstavuje dimenze komunikacni neboli ddvérnost komunikace
a korespondence. Jako korespondence nejsou chranény pouze klasické dopisy, nybrz i te-
lefonni hovory (Amann proti Svycarsku'®), e-maily a osobni komunikace prostfednictvim
internetu (Copland proti Spojenému kralovstvi). Monitorovani a odposlouchavani komu-
nikace predstavuje naruseni soukromého Zivota. V pfipadé Huvig proti Francii'™® dospél
ESLP k zavéru, ze pravo Francouzské republiky nedava dostateéné zaruky pfi pouzivani
odposlechil (zakon neomezoval Ihatu pro nasazeni odposlech(, chybéla povinnost vést za-
znamy o odposlesich apod.). Pfestoze se v praxi vySe zminéna opatfeni pfijimala, chybélo
jejich zakonné zakotveni. Francouzsky zakon nebyl podle ESLP dostate¢né predvidatelny
(foreseeable). Nepredvidatelné a nejasné bylo i britské pravo v pfipadu Malone proti Spoje-
nému kralovstvi.’>' Podle ESLP to ale neznamena, Ze by byla vyZzadovéana takova zakonna
uprava, Ze by jednotlivec mohl pfedvidat, kdy bude odposlouchavan. Musi v8ak ze zakona
mit moznost védét, za jakych okolnosti je policie opravnéna odposlech provést.

| v pfipadé, ze je zakon dostate¢né jasny a predvidatelny, musi mit odposlech legitimni cil
a musi byt nezbytny v demokratické spole¢nosti. Jediné takova pravni Uprava splfiuje po-
Zadavek organ(l vefejné moci na ochranu bezpecnosti a vefejného pofadku a zarover po-
skytuje dostateéné zaruky proti zneuziti odposlecht (Klass proti Némecku). DalSi dimenzi
soukromi miZzeme nazvat dimenzi télesné a psychické integrity. Naruseni télesné integrity
predstavuje napf. osobni prohlidka (Gillan a Quinton proti Spojenému krélovstvi'®?) ¢i ome-
zeni na osobni svobodé.

144

£

Nalez Ustavniho soudu CR ze dne 22. 5. 1997, sp. zn. IIl. US 287/96.

Rozsudek ESLP ze dne 30. bfezna 1989, stiz. . 10461/83 ve véci Chappell proti Spojenému krélovstvi.
Rozsudek ESLP ze dne 2. prosince 2010, stiz. ¢. 35623/05 ve vé&ci Uzun proti Némecku.

Rozsudek ESLP ze dne 16. Ginora 2000, stiz. &. 27798/95 ve véci Amann proti Svycarsku.

Rozsudek ESLP ze dne 24. dubna 1990, stiz. €. 11105/84 ve véci Huvig proti Francii.

Rozsudek ESLP ze dne 2. srpna 1984, stiz. ¢. 8691/79 ve véci Malone proti Spojenému krélovstvi.
Rozsudek ESLP ze dne 12. ledna 2010, stiz. €. 4158/05 ve véci Gillan a Quinton proti Spojenému kralovstvi.
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Dimenzi soukromi, ktera souvisi s kontrolou nad informacemi jednotlivcd o sobé, je dimen-
ze informacni. PfestoZze v souasné dobé byva tato dimenze soukromi nespravné zamé-
flovana se soukromim jako takovym,'s? je informacéni soukromi dllezZitou soucasti prava na
ochranu soukromého Zivota. Podle judikatury Ustavniho soudu je pravo na ochranu soukro-
mého zZivota nezadatelnym lidskym pravem, které zahrnuje, mimo jiné, pravo fyzické osoby
rozhodnout podle vlastniho uvazeni, zda, popfipadé v jakém rozsahu a jakym zpusobem,
maji byt skutecnosti jejiho osobniho soukromi zpfistupnény jinym. K omezeni takového
prava Ize podle Ustavniho soudu pfikrogit za G&elem ochrany zakladnich prav jinych osob,
anebo za ucelem ochrany verejného zajmu.'®*

Data mining a profilovani se vyznaduji ztratou kontroly nad informacemi o sobé, v jejimz
dasledku dochazi k zasahu do informacéniho soukromi jednotlivce. Z podstaty data miningu
a profilovani vyplyva, Ze jednotlivec nemuize mit kontrolu nad informacemi o sobé, jelikoz
tyto informace byly z dat vygenerovany dodate¢né. Jednotlivec nemuze vykonavat kontrolu
nad informaci, kterd v minulosti neexistovala.'® K zasahu do soukromi dochazi i pfi vykonu
dohledu. %

Prestoze legalni definice soukromi chybi, je ochrana soukromi garantovana celou fadou lid-
Podle odst. 1 tohoto ustanoveni méa kazdy pravo na respektovani svého soukromého a ro-
dinného Zivota, obydli a korespondence. Druhy odstavec &. 8 EULP vymezuje podminky,
za nichz muze stat do prava na soukromy a rodinny Zivot v konkrétni véci zasahnout. Statni
organ nemU(ze do vykonu tohoto prava zasahovat kromé pfipadl, kdy je to v souladu se
zakonem a nezbytné v demokratické spole¢nosti v zajmu narodni bezpecnosti, vefejné bez-
pecnosti, hospodarského blahobytu zemé, pfedchazeni nepokojiim a zlo¢innosti, ochrany
zdravi nebo moralky nebo ochrany prav a svobod jinych.

Interpretaénim voditkem pojmu soukromy a rodinny Zivot maze byt Rezoluce Rady Evro-
py 428 (1970) o masovych komunikaénich médiich a lidskych pravech.'s” Pravo na sou-
kromi spociva podle této Rezoluce ,prevazné v pravu Zzit svij Zivot s minimalnimi zasahy.
Jedna se o soukromy, rodinny a domaci zivot, fyzickou a mravni integritu, ¢est a povést,
uvedeni do faleSného svétla, odhaleni nemistnych a znevazZujicich skute¢nosti, neoprav-
néné zverejnéni soukromych fotografii, ochranu proti zneuZziti soukromych sdéleni, ochra-
nu proti zvefejnéni poskytnutych nebo pfrijatych divérnych informaci. Ti, kdo svym jedna-
nim podnitili odhaleni skute¢nosti ze soukromi, na néjz si nasledné stézuji, se nemuzou
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GUTWIRTH, S. Privacy and the Information Age. Lanham: Rowman & Littlefield Publishers, 2002, s. 16.
Nalez Ustavniho soudu ze dne 18. prosince 2008, sp. zn. |. US 321/06.

Srov. CLARKE, R. Profiling: A Hidden Challenge to the Regulation of Data Surveillance. op. cit.

Srov. LYON, D. The Electronic Eye: The Rise of the Surveillance Society. op.cit., s. 17, nebo SOLOVE, D.
Taxatomy of Privacy. University of Pennsylvania Law Review [online]. 2006, Vol. 154, No. 3, s. 500
[cit. 2014-05-14]. Dostupné z: <https://www.law.upenn.edu/journals/lawreview/articles/volume154/issue3/
Solove154U.Pa.L.Rev.477%25282006%2529.pdf>.

Resolution 428 (1970) Declaration on mass communication media and Human Rights ze dne 23. ledna 1970.
Rada Evropy [online] [cit. 2013-03-08]. Dostupné z: <http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML
-EN.asp?fileid=15842&lang=en>.
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dovolavat prava na soukromi“.**® Ochrana soukromého a rodinného Zivota je garantovana
i Listinou EU. Podle €l. 7 Listiny EU kazdy mé pravo na respektovani svého soukromého
a rodinného Zivota, obydli a korespondence ¢i jinych druhtd komunikace. Na rozdil od ¢l. 8
EULP nezmifiuje Listina EU specifické legitimni dtivody, na jejichz zakladé by bylo mozné
pravo na soukromy a rodinny Zivot omezit. Bude-li tfeba posoudit legitimnost zasahu do
soukromého a rodinného Zivota, bude aplikovan druhy odstavec &l. 8 EULP. Toto vyplyva
z ¢l. 53 odst. 3 Listiny EU. Pokud Listina EU obsahuje prava odpovidajici praviim zaru-
genym EULP, jsou smysl a rozsah téchto prav stejné jako ty, které jim pfiklada uvedena
Umluva. Toto ustanoveni nebrani tomu, aby pravo Unie poskytovalo Sir§i ochranu.

Na omezeni zakladniho prava se kromé ptislusného ustanoveni EULP uplatni &l. 52 odst. 1
Listiny EU, podle néhoz kazdé omezeni vykonu prav a svobod uznanych touto listinou musi
byt stanoveno zakonem a respektovat podstatu téchto prav a svobod. Pfi dodrzeni zasady
proporcionality mohou byt omezeni zavedena pouze tehdy, pokud jsou nezbytna a pokud
skute¢né odpovidaji cilim obecného zajmu, které uznava Unie, nebo potfebé ochrany
prav a svobod druhého. Omezeni zakladniho prava musi odpovidat cilim obecného za-
jmu uznanym Evropskou unii. Podle vykladového stanoviska jsou jimi cile obsazené v &l. 3
Smlouvy o Evropské unii'® a dal$i zajmy chranéné Smlouvou o Evropské unii ¢i Smlouvou
o fungovani Evropské unie. s

V ¢eském pravnim Fadu je ochrana soukromi jako zakladni pravo zakotvena v €l. 7 odst. 1
Listiny, ktery zaru¢uje nedotknutelnost osoby a jejiho soukromi. Omezena muze byt jen
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, The right to privacy consists essentially in the right to live one‘s own life with a minimum of interference.
It concerns private, family and home life, physical and moral integrity, honour and reputation, avoidance of
being placed in a false light, non-revelation of irrelevant and embarrassing facts, unauthorised publication of
private photographs, protection against misuse of private communications, protection from disclosure of infor-
mation given or received by the individual confidentially. Those who, by their own actions, have encouraged
indiscreet revelations, about which they complain later on, cannot avail themselves of the right to privacy.”
159 |, 3 Smlouvy o Evropské unii:

1. Cilem Unie je podporovat mir, své hodnoty a blahobyt svych obyvatel.

2. Unie poskytuje svym ob&antim prostor svobody, bezpeénosti a prava bez vnitfnich hranic, ve kterém je
zarucen volny pohyb osob ve spojeni s vhodnymi opatfenimi tykajicimi se ochrany vnéjSich hranic, azylu,
pristéhovalectvi a predchazeni a potirani zlocinnosti.

3. Unie vytvari vnitini trh. Usiluje o udrzitelny rozvoj Evropy, zaloZeny na vyvazeném hospodaiském riis-
tu a na cenové stabilité, vysoce konkurenceschopném socialné trznim hospodarstvi sméfujicim k plné
zaméstnanosti a spole¢enskému pokroku a na vysokém stupni ochrany a zlepSovani kvality Zivotniho
prostfedi. Podporuje védecky a technicky pokrok.

Bojuje proti socialnimu vylou€eni a diskriminaci, podporuje socialni spravedinost a ochranu, rovnost Zen
a muzl, mezigeneracéni solidaritu a ochranu prav ditéte.

Podporuje hospodaiskou, socialni a izemni soudrznost a solidaritu mezi ¢lenskymi staty.

Respektuje svou bohatou kulturni a jazykovou rozmanitost a dba na zachovani a rozvoj evropského kul-
turniho dédictvi.

4. Unie vytvari hospodaiskou a ménovou unii, jejiz ménou je euro.

5. Ve svych vztazich s okolnim svétem Unie zastava a podporuje své hodnoty a zajmy a pfispiva k ochrané
svych obcanu. Prispiva k miru, bezpec€nosti, udrzitelnému rozvoji této planety, k solidarité a vzajemné
Ucté mezi narody, volnému a spravedlivému obchodovani, vymyceni chudoby, ochrané lidskych prav,
predevsim prav ditéte, a k pfisnému dodrzovani a rozvoji mezinarodniho prava, zejména k dodrzovani
zasad Charty Organizace spojenych narodu.

6. Unie sleduje své cile vhodnymi prostfedky na zakladé pravomoci, které jsou ji Smlouvami svéfeny.

160 \ysvétleni k Listiné zakladnich prav ze dne 14. prosince 2007 (2007/C 303/02).
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v pfipadech stanovenych zakonem. Respektovani soukromého a rodinného Zivota je dale
garantovano v €l. 10 odst. 2 Listiny. Kazdy ma pravo na ochranu pfed neopravnénym zasa-
hovanim do soukromého a rodinného Zivota.

EULP umozfiuje jednotliveim a skupinam dovolavat se porugeni svého prava na soukromi
ze strany smluvniho statu. V takovém pripadé hovofime o vertikalnim Gginku EULP. Stat
ma pfedevsim povinnost respektovat soukromi jednotlivce a zdrzet se jakykoliv zasahl do
ného s vyjimkou pfipadll uvedenych ve druhém odstavci.

K ur&eni, zda do$lo k porugeni &l. 8 EULP, pouziva ESLP test skladajici se ze &ty otazek,
které si na zakladé tohoto ¢lanku poklada. Prvni otazkou, jez si ESLP klade, je existence
zasahu do soukromi. ESLP zkouma, zda doSlo k zasahu do soukromého a rodinného Zivo-
ta. ESLP nezaklada svoje posouzeni, zda doSlo k zasahu, na zadné pfedchozi judikaturou
vymezené definici soukromého a rodinného zivota. Dale ESLP zkouma, zda k omezeni
prava na soukromi doSlo na zakladé zakona nebo v souladu se zakonem, napf. soudnim
rozhodnutim. Zakon musi byt rovnéz predvidatelny. V rozsudku Malone proti Spojenému
kralovstvi ESLP uvadi, Ze zakon musi byt sice pfedvidatelny, nikoliv vSak do té miry, aby
umozfioval jednotlivcim predvidat, kdy je pravdépodobné, Ze budou odposlouchavani,
a pfizplsobi tomu své jednani.

Pro vykon tajného dohledu, zvlasté pak pro pfipady, v nichZ se jedna o pouZziti odposlech,
ESLP pozaduje minimalni zaruky, které by mély byt stanoveny v zadkoné, aby se zabranilo
zneuzivani moci. Témito zarukami je kategorie trestnych ¢inl, u kterych Ize vydat pfikaz
k odposlechu, vymezeni kategorii osob, u nichzZ Ize odposlech provést, doba trvani odposle-
chu, postup, ktery je tfeba dodrzet pfi analyze a uchovavani udaju, opatfeni, ktera maiji byt
pfijata v pfipadé sdélovani udajl tfretim osobam, a okolnosti, za nichz mohou nebo musi byt
zdznamy vymazany nebo zni¢eny (napt. Szabé a Vissy proti Madarsku'®").

Treti otazkou je, zda omezeni prava spociva v ddvodech vymezenych v druhém odstavci.
Omezeni prava na soukromi musi mit legitimni cil (legitimate aim). Co je legitimnim ci-
lem, stanovi EULP ve druhém odstavci &l. 8. K omezeni prava mize dojit pouze v zajmu
narodni bezpecnosti, vefejné bezpecnosti, hospodaiského blahobytu zemé, prfedchaze-
ni nepokojiim a zlo¢innosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod
jinych.

Posledni otazkou je, zda je toto omezeni v demokratické spole¢nosti nezbytné. ESLP se pfi
svych Uvahach nespokoji pouze se zjisténim, Ze omezeni prava na soukromi mélo legitimni
cil. Omezeni musi byt navic v demokratické spole€nosti nezbytné, tzn. existuje naléhava
spoleCenska potfeba (pressing social need) pro toto omezeni a zasah do prava na soukro-
mi musi byt proporcionalni k cili, jehoz ma byt dosazeno. Proporcionalita spociva v posou-
zeni a) kritéria vhodnosti, tj. zda zasah do soukromi ved| k pozadovanému cili, b) kritéria
potfebnosti, tedy zda neexistuji jiné méné omezujici opatfeni k dosazeni stanoveného cile

61 Rozsudek ESLP ze dne 12. ledna 2016, stiz. ¢. 37138/14 ve véci Szabo a Vissy proti Madarsku.
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a c) kritéria proporcionality stricto sensu, ktery znamena porovnani vyznamu zasahu se
zajmy jednotlivce na ochrané jeho zakladnich prav a svobod.'®2 Pfi posuzovani, zda je ome-
zeni prava na soukromi v demokratické spole€nosti nezbytné, zkouma ESLP v konkrétnim
pfipadé prostor pro uvazeni (margin of appreciation) vefejnych organd smiluvniho statu.
Prostor pro uvazeni se li§i podle prava, které bylo omezeno, podle divodd pro omezeni
i podle konkrétni situace v projednavané kauze.'®® Zasahem do soukromi je podle ESLP
sledovani polohy policii pomoci GPS (Uzun proti Némecku'%*) nebo sledovani organy ¢inny-
mi v trestnim fizeni nebo zpravodajskymi sluzbami (napf. Rotaru proti Rumunsku).

Podle ustalené judikatury ESLP nemusi porusit EULP pouze stat, ktery sam zasahne do pra-
va na soukromi (tzv. vertikalni Gginek smérnice). Cl. 8 EULP muze stat porusit i tim, Ze ne-
pfijme opatfeni, aby zasahu do soukromi jednotlivce ze strany jiného soukromého subjektu
zabranil. Zde mluvime o pozitivni povinnosti statu.'®® Stat mize porusit své pozitivni povin-
nosti nejen nepfijetim opatreni, které by zabranilo v zasahu, ale téZ nepfijetim pravni upravy,
ktera by poru$eni prava na soukromi zabranila.'® V kontextu dohledu muiZze stat tedy porusit
své pozitivni povinnosti tim, Ze nepfijme opatfeni, ktera by ochranila jednotlivce v pfipadé
poruSeni prava na soukromi ze strany soukromych subjektt, pokud v pravni Upravé statu
chybi ustanoveni, ktera by poruseni prava na soukromi zabranila. Tato ustanoveni mohou mit
napf. podobu vhodnych zaruk proti zneuziti osobnich tdajd. Témito zarukami mohou byt spe-
cifikace ucelu zpracovani osobnich Udaju, kvalita idaju, transparentnost, omezeni uziti idaju,
bezpecnost udajl, pravo subjektu Udaju na pfistup k idajum, pravo na opravu neaktudlnich
nebo chybnych tdaji a v neposledni fadé existence dozorového organu.'®”

Jak jiz bylo vySe uvedeno, k zasahu do soukromi mize dojit v pfipadé algoritmického roz-
hodovani v redlném ¢ase. Zasah do soukromi v pfipadé algoritmického rozhodovani v real-
ném ¢ase muze mit podobu zasahu do informaéniho soukromi, kdy jednotlivec, nad kterym
je vykonavan dohled, ztraci kontrolu nad informacemi o sobé, nad tim, kdo ma k informacim
pfistup, na zakladé dat z jakych databazi je tento jednotlivec vyhodnocen jako potencialné
rizikovy €i komu jsou udaje o ném dale pfedavany pro ucely vyhodnoceni rizika. K vyko-
nu dohledu za U€elem posouzeni rizika pro narodni i vefejnou bezpecnost a nasledného
algoritmického vyhodnoceni dochazi typicky v pfedem vymezenych prostorach. V téchto
prostorach je chovani jednotlivee monitorovano. Jiz pfi vstupu do pfedem vymezenych pro-
stor mGze systém pomoci techniky rozpoznavani obli¢eji zobrazit identifikacni idaje jed-
notlivce, a upozornit tedy na jeho pfitomnost v misté, nad nimz je vykonavan dohled. Pravo
na informacéni soukromi je naruSeno pravé nedostatkem kontroly nad informacemi o své
osobé, které tohoto jednotlivce identifikuji jako ur€itou osobu v situaci, kde tento jednotlivec
nepredpoklada, ze témito informacemi budou organy verfejné moci disponovat.

16!

R

Viz napi. GUTTLER, V. — MATEJKA, J. K otézkém nékterych zékladnich lidskych prav a svobod v souvislosti
s pravni ochranou biometrickych tdaju, op. cit., s. 1040.

NIEUWENHUIS, A. J. Tussen privacy en persoonlijkheidsrecht. Nijmegen: Ars Aequi Libri, 2001, s. 116.
Rozsudek ESLP ze dne 2. zafi 2010, stiz. ¢. 35623/05 ve véci Uzun proti Némecku.

Napf. Rozsudek ESLP ze dne 5. zafi 2017, stiz. ¢. 61496/08 ve véci Barbulescu proti Rumunsku.

%6 Napf. Rozsudek ESLP ze dne 26. biezna 1985, stiz. ¢. 8978/80 ve véci X. a Y. proti Nizozemi.

67 GUTTLER, V. — MATEJKA, J. K otazkém nékterych zékladnich lidskych prav a svobod v souvislosti s pravni
ochranou biometrickych tdaji. op. cit., s. 1042.
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Do soukromi mize byt zasazeno i narusenim nékteré z jeho dalSich dimenzi. Témito di-
menzemi je dimenze relaéni neboli vztahova, kdy se systém na zakladé vyhodnoceni algo-
ritmem zaméfi i na osoby, s nimiz se potencialné rizikova osoba nachazi, nebo s nimiz se
v misté, nad nimz je vykonavan dohled, setkala. Systém mlze na zékladé chovani téchto
osob, popfipadé ve spojeni s dal$imi informacemi, které ma k dispozici, urcit socialni vazby
mezi témito osobami. Dale mlze dojit i k zasahu do komunikaéniho soukromi. K tomuto
zasahu dojde v pfipadé, Ze se systém po vyhodnoceni potencialniho rizika urcité osoby
zaméfi na jeji komunikaci, napf. prostfednictvim mobilniho telefonu.

V neposledni fadé mGze na zakladé algoritmického vyhodnoceni rizika dojit i k zdsahu do
soukromi v podobé fyzické integrity jednotlivce. Pokud tohoto jednotlivce systém vyhodnoti
jako potencialné rizikového, pfipadné jako osobu, u niz je riziko pro narodni & vefejnou
bezpeénost zvySené, a upozorni na tuto skuteénost odpovédné osoby, maze dojit k pfijeti
opatfeni proti jednotlivci. Odpovédné osoby mohou takového jednotlivce podrobit osobni
prohlidce ¢i ho dokonce omezit na osobni svobodé.

Na tomto misté je nutné zminit koncept rozumného ocekavani soukromi (reasonable ex-
pectation of privacy). Rozumné ocekavani soukromi vyjadfuje, zda a do jaké miry se do-
téena osoba na své soukromi mohla v konkrétni situaci spoléhat. Rozumné ocekavani sou-
kromi v sobé& zahrnuje dvé kritéria. Prvnim z nich je subjektivni kritérium, které vyjadfuje
aktualni o¢ekavani soukromi v urcité situaci. Druhym, objektivnim kritériem je posouzeni,
zda spolecnost uznava toto o¢ekavani jako pfiméfené. Tento test byl poprvé uzit v rozsudku
Nejvyssiho soudu Spojenych statd Katz v. United States.®®

ESLP téz uplatiuje pfi svém rozhodovani koncept rozumného o€ekavani soukromi nebo
také legitimniho o¢ekavani (legitimate expectation), pfestoze vyslovné dana kritéria nezmi-
fiuje. Legitimni oCekavani soukromi nepovazuje ESLP na rozdil od judikatury americkych
soudl za rozhodujici kritérium pro uréeni, zda doslo k poru$eni prava na soukromy a rodin-
ny Zivot dle &l. 8 EULP. Legitimni oéekavani ma v judikatufe ESLP spiSe doplfiujici charak-
ter. Ur&ujicim kritériem poruseni &l. 8 EULP je pro ESLP vy$e zminény &tyfstupiiovy test.

Rozumné ocekavani soukromi ma podle ESLP zaméstnanec na pracovisti ohledné svych
soukromych hovoru, pokud mu nebylo pfedem feceno, Ze je jeho telefon odposlouchavan
(Halford proti Spojenému kréalovstvi,'®® Copland proti Spojenému kralovstvi'™®), rozumné
oCekavani ma i podeziely ve vyslechové mistnosti, jestlize nebyl upozornén na snima-
ni vyslechu na kameru a nasledného pouziti zaznama u soudu (Perry proti Spojenému
kralovstvi'™).

68 Rozsudek Nejvyssiho soudu Spojenych statu ze dne 18. prosince 1967 Katz v. United States, 389 U.S. 347
(1967).

69 Rozsudek ESLP ze dne 27. kvétna 1997, stiz. €. 20605/92 ve véci Halford proti Spojenému kralovstvi.

70 Rozsudek ESLP ze dne 3. dubna 2007, stiz. ¢. 62617/00 ve véci Copland proti Spojenému kréalovstvi.

7 Rozsudek ESLP ze dne 17. ¢ervence 2003, stiz. . 63737/00 ve véci Perry proti Spojenému kralovstvi.
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Neéktefi autofi se vSak k rozumnému oc¢ekavani stavi kriticky. Rouvroy cely koncept rozum-
ného ocekavani soukromi odmita.'”? Solove uvadi, ze ,[...] soukromi neni jen empirickou
a historickou otazkou, podle niz dana spolecnost posuzuje, co je a ma byt povaZovano za
soukromé. [...] Pokud bychom se zaméfili pouze na ocekavani soukromi, jeZ v sou¢asnosti
lidé maji, naSe pojeti soukromi by se vzhledem k rostoucimu sledovani ve svété modemu
neustale smrstovalo. Stejné tak by mohla viada postupné formovat obéany, aby akceptovali
odposlechy nebo jina narudeni soukromi, ¢imz by se zménilo soukromi o¢ekavani celé
spolecnosti“.'”

Prestoze ESLP legitimni o¢ekavani nehodnoti jako rozhodujici kritérium, mohl by v kon-
krétnim pfipadé pfi posuzovani zasahu do soukromi u¢inéného rozhodovanim na zakladé
algoritmu v redlném €ase posoudit, zda méla osoba, nad niz byl vykonavan dohled, legitim-
ni o€ekavani soukromi v konkrétnim misté a case.

Lze se domnivat, Zze ESLP v konkrétnim pfipadé rozhodne, Ze dohledem a algoritmickym
rozhodnutim o jednotlivci dochazi k zasahu do soukromi tohoto jednotlivce. ESLP bude
poté zkoumat, zda k zasahu doSlo na zakladé zakona nebo v souladu se zakonem. Po-
kud tento soud shleda, Ze algoritmické rozhodovani, na jehoz zakladé doslo k zasahu do
soukromi, nema oporu v zakoné nebo zakon neni dostate¢né predvidatelny a neobsahuje
dostate&né zaruky proti zneuziti moci, rozhodne ESLP, Ze &l. 8 EULP byl porugen.

Pokud ESPL shleda, ze ma zasah do soukromi oporu v zakoné, ktery je navic dostate¢né
predvidatelny, bude zkoumat, zda existuji legitimni diivody pro omezeni prava stanovené
ve druhém odstavci ¢l. 8 EULP. Legitimnimi dvody budou v pfipadé algoritmického roz-
hodovani v realném Case pozadavky narodni bezpecnosti. Nakonec bude ESLP zkoumat,
zda je v demokratické spole¢nosti omezeni soukromi nezbytné, tj. zda existuje naléhava
spolecenska potfeba a omezeni je pfimérené sledovanym cilim. Pokud budou existovat
dostate¢né zakonné zaruky, ESLP shleda omezeni soukromi algoritmickym rozhodovanim
jako nezbytné v demokratické spolenosti pro potfeby narodni bezpecnosti, zvladté pokud
bude v konkrétnim pFipadé naléhava potfeba k ochrané Zivota a zdravi osob. Jak uved]
ESLP v pfipadé Klass proti Némecku, demokratické spole¢nosti se v dnesni dobé ocitly
v ohrozZeni vysoce sofistikovanymi formami Spionaze a terorismu. V disledku tohoto ohro-
Zeni musi byt stat schopen ucinné ¢elit takovym hrozbam, tfeba i tajnym vykonem dohledu
a sledovanim. ESLP v rozsudku Klass uznal nezbytnost existence pravnich predpist umoz-
fiujicich dohled, nebot jsou nezbytné v demokratické spole¢nosti v zajmu ochrany narodni
bezpecénosti a pro pfedchazeni naruseni vefejného poradku a zlo€innosti, pokud tyto pred-
pisy obsahuji dostateéné zaruky proti zneuziti moci.

72 ROUVROY, A. Privacy, Data Protection, and the Unprecedented Challenges of Ambient Intelligence Privacy.
Studies in Ethics, Law, and Technology [online]. 2008, Vol. 2, No. 1, s. 26 [cit. 2014-05-14]. Dostupné z:
<http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1013984>.

7 SOLOVE, D. J. Conceptualizing Privacy. California Law Review [online]. 2002, Vol. 90, s. 1142 [cit. 2014-04-20].
Dostupné z : <http://papers.ssrn.com/sol3/papers.cfm?abstract_id=313103>.

58 PROFILOVANI A AUTOMATIZOVANE ROZHODOVANI

(NEJEN) VE SVETLE LIDSKYCH PRAV A ZAKLADNICH SVOBOD



Pokud by byl dohled a algoritmické rozhodovani, na jehoz zakladé by bylo zasazeno do
prava na soukromi, vykonavan masové nebo na mistech, kde by nebyla hrozba teroristic-
kého utoku vzhledem k soucasné situaci akutni (napf. mimo letisté), Ize pfedpokladat, ze by
ESLP takovy dohled shledal v rozporu s &l. 8 EULP. Tomuto nazoru nasvéd&uje rozsudek
z nedavné doby, a to rozsudek ve véci pfipadu Szabd a Vissy proti Madarsku.

Podle nazoru ESLP v pfipadu Szabd a Vissy proti Madarsku je pfirozenym dlsledkem
hrozby terorismu, ze se vlady snazi pouzivat moderni technologie pro pfedchazeni tero-
ristickym utokdm. Technologie pouzivana pro tyto Gcéely uéinila podle ESLP v poslednich
letech vyznamny pokrok a dosahla takové Urovné sofistikovanosti, ktera je pro primérného
ob&ana jen té&Zko predstavitelna. Ve vySe uvedeném pfipadé mohl byt dohled vykonavan
nad kazdym ob&anem Madarska. , Tvari v tvar tomuto pokroku musi soud zkoumat otazku,
zda je vyvoj metod dohledu, jenZ ma za néasledek obrovské mnozstvi shromazdénych uda-
ji, doprovazen soucasnym vyvojem pravnich zaruk zajistujicich dodrzovani prav obanu
garantovanych Umluvou. Tyto tdaje jsou &asto spojeny s dalsimi informacemi o podmin-
kach, za kterych byly organy poprvé zachyceny, jako je ¢as a misto, jakoZ i pouZivané
zafizeni, vytvareni pocitacovych soubord, digitalnich fotografii, elektronickych a textovych
zpréav a podobné. Ve skutecnosti by se pficilo ucelu snazeni viad udrZet terorismus na uzdé,
a obnovovat duvéru obcanl ve své schopnosti zachovavat verejnou bezpeénost, pokud by
teroristicka hrozba byla paradoxné nahrazena hrozbou neomezené vykonné moci naru$uji-
ci soukromou sféru ob&and z titulu vykonu nekontrolovaného dalekosahlého dohledu a dal-
Sich vysad. V této souvislosti Soud rovnéz odkazuje na pfipominky Soudniho dvora Evrop-
ské unie, a zejména na stanovisko zvilastniho zpravodaje OSN, které zdtrazriuji dilezitost
pfislusnych pravnich predpisti obsahujicich dostatecné zaruky proti roz$ifeni technickych
moZznosti statnich organt odposlouchavat soukromé informace.“*

Podle ESLP je mozny vykon dohledu, pokud je takovy zasah do prava na soukromi nezbyt-
ny v demokratické spole¢nosti. Musi se jednat o opravdovou nutnost (strict necessity), ktera
spociva ve dvou aspektech. Za prvé musi byt zdsah nutny pro zachovani demokratickych
instituci. Za druhé musi byt U¢elem zasahu ziskani dulezitych informaci ve zvlastni operaci.
Ostatni pfipady uziti technologii k tajnému dohledu povazuje ESLP podle rozsudku Szabé
a Vissy za zneuzitelné.

7 Rozsudek ESLP ze dne 12. ledna 2016, stiz. ¢. 37138/14 ve véci Szabo a Vissy proti Madarsku.

ALGORITMICKE ROZHODOVANI A ZAKLADNI LIDSKA PRAVA 59



Cast IX. Zaveér

Algoritmy a neuronové sité (nékdy téz nazyvané umeélou inteligenci) vyuzivaji soukromé
i vefejné subjekty k vyhodnocovani nejriznéjsich aspektt lidského chovani a lidské existen-
ce. Od hodnoceni finanéni situace po analyzu chovani za ucelem k posouzeni miry rizika,
které mGze jednotlivec znamenat pro narodni bezpe¢nost nebo vefejny poradek. V nékte-
rych pfipadech tato technologie na zakladé vlozenych dat a modell nebo/a dat a modeld,
které si sama vytvofila, rozhodne o dal§im postupu. Dvodem pro vyuzivani téchto techno-
logii je rychlost takového rozhodovani a vira v objektivitu automatizovaného rozhodovani
¢ili predstava, Ze algoritmy vyhodnoti situaci nebo chovani ¢lovéka spravnym zptsobem.
Vyuziti automatizovaného rozhodovani se objevuje stale Castéji tim, jak roste objem dat
a moznosti jejich zpracovani na jedné strané a nastroje pro zpracovani na strané druhé.

V této praci jsme se zabyvali automatizovanym rozhodovanim v ramci dohledu nad jednotlivci
v ur€itém prostoru, ve kterém muze dojit k zasahu na podkladé automatizovaného rozhodnuti
okamzité po vyhodnoceni nastalé situace nebo udalosti v misté dohledu (vlakova nadrazi Ci
jina vefejna mista s vysokym poctem osob). Jestlize systém detekuje urcitou aktivitu &i situaci,
mUze byt na zakladé vyhodnoceni zaznamenané aktivity nebo situace rozhodnuto algoritmem
o dal$im postupu. Vyhodnoti-li systém na zakladé profill chovani jednotlivce jako potencialné
nebezpecného, mohou byt na néj upozornény bezpecnostni slozky, které mohou proti tomuto
jednotlivci zasadhnout ve snaze zabranit potencialné nebezpecné udalosti. Chovani jednotliv-
ce muZze byt dale ovlivnéno pfimo systémem, napf. automatickym odeprenim vstupu. Takové
automatizované rozhodovani mlize porusovat zakladni lidska prava a svobody, a to zejména
pravo nebyt diskriminovan, pravo na spravedlivy proces a pravo na soukromi.

Zakaz diskriminace mlze byt pfi vySe uvedeném automatizovaném rozhodovani poruseno
tim, Ze s jednotlivci urcité rasy, etnicity, narodnosti, pohlavi, véku nebo jako s pFislusniky
urcité socialni skupiny bude zachazeno jinak, nez s osobami, které do téchto kategorii ne-
spadaiji. Tito jednotlivci mohou byt pouze na podkladé svoji pfislusnosti klasifikovani jako
rizikovi Ci rizikovéjsi pro vefejnou nebo narodni bezpeénost. Jednotlivci, ktefi jsou klasifiko-
vani jako rizikovi, jsou pak podrobeni zvy$Senému dohledu a nasledné mohou byt i omezeni
na svych pravech. Toto rozhodnuti mize byt prezentovano jako objektivni, nebot o riziko-
vosti jednotlivce bylo rozhodnuto na zakladé automatizované.

Automatizované rozhodovani pouzité pfi dohledu miize znamenat zasah do prava na spra-
vedlivy proces, pfestoze v této dobé neni zahajeno zadné soudni ani spravni fizeni. Aspek-
tem prava na spravedlivy proces je totiz presumpce neviny. Presumpci neviny mizeme délit
na presumpci neviny v uz8im smyslu, tedy po formalnim obvinéni ze spachani trestného
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¢inu, a presumpci neviny v SirSim smyslu. Presumpce neviny v SirSim smyslu plsobi vici
osobam, nad kterymi je vykonavan dohled. Uplatriovani presumpce neviny v SirSim smyslu
by mélo zabranit organim verejné moci uzivat pfi vykonu dohledu algoritmu, ktery se pfi
dohledu zaméfuje na urcité jednotlivce z duvodu jejich rasy, narodnosti, nebo pfislu$nosti
k etnické, socialni nebo jiné skuping, na jejiz pfisludniky pohlizi algoritmus na zakladé pre-
dem definovanych profili jako na podezfelé z pachani trestné Cinnosti, prestoze v dobé
vykonu dohledu se tito jednotlivci Zadného trestného €inu nedopustili ani nedopoustéji.

Automatizované rozhodovani miize znamenat zasah do prava na soukromi. Pravo na sou-
kromi znamena mimo jiné i pravo jednotlivce na kontrolu nad informacemi o sobé&, neboli
pravo na rozhodovani, zda a v jakém rozsahu a jakym zplsobem maji byt skutecnosti
jejiho soukromi zpfistupnény jinym. Pfi vykonu dohledu a nasledném automatizovaném
rozhodovani na podkladé informaci ziskanych pfi vykonu tohoto dohledu spolu s informace-
mi z nejriznéjsich databazi, dochazi k naruseni informaéniho soukromi, nebot jednotlivec
nema zpravidla povédomi o pfitomnosti dohledu a vyuzivanim informaci, natoz aby mél nad
informacemi kontrolu. K poruseni prava na soukromi, tentokrat v podobé psychické a fy-
zické integrity, dochazi i za situace, kdy systém vyhodnoti jednotlivce jako rizikového a na
zakladé takového rozhodnuti je proti jednotlivci u¢inén zasah ze strany odpovédnych osob.

Zakladnimi nedostatky automatizovaného rozhodovani jsou prfedevsim, za prvé, nedosta-
tek transparentnosti, tedy nevédomost osob, nad kterymi je vykonavan dohled, o zpusobu
dohledu, o fungovani automatizovaného rozhodovavani a o informacich, které jsou pro roz-
hodovani vyuzivany a za druhé, vira v objektivitu automatizovaného rozhodovani, na kte-
rém se zdanlivé nepodili lidsky faktor. Lidsky faktor je ovSem pfitomen ve fazi designovani
modelu pro rozhodovani at jiz importovanim dat a informaci, podle kterych bude systém
rozhodovat, nebo tim, Ze se algoritmus sam naudi urcita data a informace pfi rozhodovani
upfednostriovat na zakladé predchozich, lidskych hodnoceni situace.

Zakladnim stavebnim kamenem automatizovaného rozhodovani musi byt, tedy kromé
uplatnéni silného atributu spravedinosti ve smyslu procesnim i hmotnépravnim, pfedevsim
presvédciva argumentace a kvalitni vyklad dotéenych pravnich pfedpist realizovany ve
formé disledného odivodnéni a transparentnich procesu, jez doprovazi rozhodnuti sa-
motna'®. V rdmci procesu rozhodovani tak musi ten, kdo rozhoduje, aplikovat jak nabyté
teoretické i praktické poznatky, tak i disledné domyslet readlny dopad svych rozhodnuti,
véetné urcitého preventivniho pasobeni takového rozhodnuti do budoucnosti.

Potencionalita automatizovaného rozhodovani je vSak natolik Siroka a nepfedvidatelna, ze
Ize divodné oCekavat, Ze nepfinese pouze pozitivni efekty v oblasti efektivity a realizace

175 Jstavni soud konstatuje, Ze porusenim prava na spravedlivy proces podle &l. 36 odst. 1 Listiny zakladnich
prav a svobod mUlze byt i situace, kdy v hodnoceni skutkovych zjisténi absentuje urcita ¢ast skutecnosti,
ktera vysla v fizeni najevo, event. nebo tim spiSe — pokud ji u¢astnik fizeni namital, nicméné obecny soud
ji nalezitym zpusobem v celém souhrnu posuzovanych skute¢nosti nezhodnotil, aniz by napf. dostate¢nym
zpusobem odlvodnil jejich irelevantnost. Pokud obecny soud postupuje takto, dopousti se mj. i libovile, za-
kézané v &lanku 2 odst. 2 Listiny zakladnich prav a svobod. (Z nalezu Ustavniho soudu sp. zn. I.US 2232/07
ze dne 2. 6. 2010).
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prava. Naopak |ze pfedpokladat, Ze v blizké budoucnosti povede mimo jiné k odosobnéni
vétsiny rozhodovacich procest, jakoz i k vytvareni vysoce efektivnich nastroju zneuziti pra-
va. Nasledkem pfedmétné automatizace se totiz rozhodovani presune o néco dale od €lo-
véka, dojde tak uréitému ,utéku od osobni odpovédnosti‘, a ve svém dlsledku k enormni-
mu narustu rozhodovacich procesu realizovanych vyluéné na zakladé chladné-kalkulujicich
algoritm0, a to jak v oblasti prava procesniho i hmotného, vefejného ¢&i soukromého, resp.
smluvniho. Disledkem bude nejenom zrychleni a zefektivnéni samotné realizace prava, ale
také vznik fady dalSich nespecifickych pravnich nastrojl, jez svymi charakteristickymi rysy
mohou svadét své tvlrce ¢i adresaty k sofistikovanému patologickému zneuziti, lhostejno,
zda se tak stane v dusledku rovnosti, formalismu, distributivni ¢i procesni spravedinosti.

Z uvedeného tak plyne nékolik véci. Soudni ¢i spravni automatizovana rozhodovani v sou-
Gasném pravnim a technologickém prostfedi narazi na fadu pomérné odliSnych doktrin,
pfistupt i dil¢ich problémud. Samotna efektivita pravni regulace je v této oblasti nedilné
svazana se schopnosti pruzné, a pfedevSim rozumné a efektivné reagovat na rozvoj in-
formacnich a komunikaénich technologii, jakoz i operativné fesit existujici problémy ci
rozpory jednotlivych dotéenych hodnot €i prav v této oblasti. PfevaZujici ryze pozitivistic-
ky (resp. normativni) pfistup vSech hlavnich aktérd automatizovaného rozhodovani bude
technologie automatizovaného rozhodovani a jeji aktualni trendy by vSak nikdy nemély byt
upfednostnény pred pribéznym a zejména svédomitym zkoumanim samotné technické
podstaty automatizovaného rozhodovani.'” V ramci systém0 automatizovaného rozhodo-
vani tak musi byt implementovany urcité ochranné ¢i kontrolni mechanismy pribézné vy-
hodnocujici véechny podstatné faktory, jez toto rozhodovani pfimo ¢i nepfimo ovlivriuji, a to
véetné jejich dopadu do pravnich vztahu.

Jako naprosto kli¢ové se jevi trvat na dlisledné aplikaci vSech souvisejicich pravnich i tech-
nologickych zaruk proti pfipadnému zneuziti samotné technologické podstaty automati-
zovaného rozhodovani za souCasné existence transparentniho postupu doprovazeného
legitimnim pravnim titulem pro zpracovani relevantnich osobnich udaju a dat; to vSe se
zfetelem na pravni ramec vefejnopravni regulace na jedné strané, se zfetelem k ochrané
lidskych prav na strané druhé, kde, jak ostatné trefné poznamenal V. Gittler,'”” na vedou-
cim misté nutné stoji ochrana zakladniho prava na lidskou ddstojnost, tedy prava, k jehoz
naplnéni prakticky témér v8echna ostatni lidska prava pfimo ¢€i nepfimo sméfuji. Pouze
vSechny tyto aspekty, v pravnim, spole¢enském i technologickém kontextu,'”® mohou vést
k efektivni ochrané jak individualnich prav i svobod, tak i samotného vefejného zajmu a in-
tegrity vSech relevantnich lidskopravnich zasad.
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